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1 Inledning

Detta dokument utgor ett forslag till utformning av en process for ett stadsnatens
Forandringshantering. Anvisningarna beskriver hanteringen av féréndringar i nat och
tjanster, till exempel vid komplettering, modifiering eller reducering.

Forandringsprocessen anvands for att sakerstélla att alla andringar som infors i
Telenatet och Teletjansterna ar godkanda och testade.

Rutinen baseras pa ITIL "Change Management” och inkluderar aven tillampliga delar
av "Release Management” och "Configuration Management” med beaktande av
nedanstdende krav:

PTSFS 2022:11, Kap. 6 § 4: Foreskriver tester vid forandringar som kan paverka
sakerheten.

For begrepp och definitioner, se avsnitt 3.

2 Syfte

Syftet med forandringshantering att sékerstalla att férandringar i Telenat och
Teletjanster implementeras pa ett kontrollerat och strukturerat satt for att minimera
risker och sakerstélla att tjanster bibehaller sin kvalitet.

Syftet med forandringshantering ar ocksa att stodja snabba, sakra och effektiva
forandringar med minimal paverkan.
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3 Begrepp och definitioner

Begrepp

Definition

Change Management
(foréndringshantering)

Innefattar det 6vergripande ansvaret for
férandringshanteringsprocessen och att
férandringar initieras, utvarderas och
implementeras enligt bestdamda standarder.
Change Managern &r ansvarig och ansvarar
ocksa for att prioritera férandringar och ar
sammankalla berorda till CAB-m&ten.

Release Management
(releasehantering)

Forandringshantering arbetar néra
releasehanteringen for att sdkerstélla att
andringar rullas ut pa ett kontrollerat och
strukturerat satt, och att alla féréndringar som
ingar i en release har testats och godkants.

Configuration Management
(versionshantering)

Forandringar kan paverka olika delar av
infrastrukturen, och en uppdaterad
konfigurationsdatabas ar viktig for att forsta
mojliga konsekvenser av en féréndring.

RFC (foréndring)

Request for Change - Begaran om inférande av
andring.

Standard férandring

Foérandringar som ar med lag risk,
aterkommande och godkanda pa férhand.

Normal férandring

Foréandringar som kraver ett processtyrt
godkdnnande, ofta genom en CAB, for att
utvardera riskhanteringen.

Akut Forandring

Foréandringar som maste implementeras snabbt
pa grund av kritiska behov, till exempel for att
|6sa akuta incidenter.

CAB Change Advisory Board - Rad for att fatta besluta
om genomfdrandet av férandringar.
ITIL ITIL, IT Infrastructure Library, ar ett ramverk

bestaende av "best practise” som beskriver olika
processer som realiseras inom en organisation
for att fa en hog kvalitet pa verksamheten och for
att sakerstalla kvalitén pa funktionalitet i nat och
tjanster.
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4 Roller och ansvarsfordelning

Inom ramen for forandringsarbetet finns tre specifika roller definierade:

e Change Manager (ansvarig for férandringshanteringen)
e Change Owner (projektledare for forandringen)
e CAB-medlemmar (en grupp som beslutar om normala forandringar)

Nedan foljer en beskrivning av respektive roll.

4.1 Change Manager

Har det dvergripande ansvaret for férandringshanteringsprocessen och ser till att
forandringar initieras, utvarderas och implementeras enligt bestémda standarder. |
arbetet ingar bland annat:

e Beddma och godkanna férandringar: Change Manager granskar
forandringsbehov for att bedéma deras paverkan, risker och nytta, samt for att
sakerstalla att de ar korrekt motiverade och prioriterade. Om en férandring
anses for riskfylld, kan Change Manager neka den eller féresla andringar for
att minska riskerna.

e Planera och koordinera: Change Manager planerar och koordinerar hela
forandringsprocessen, vilket bland annat inkluderar att schemalédgga nar en
andring ska genomforas for att minimera stérningar och ha en dokumenterad
plan for aterstéllning om behov uppstar. Samarbete med andra funktioner och
grupper inom organisationen ar ocksa en viktig uppgift for att undvika
konflikter och dverlappningar i férandringsaktiviteter.

e Genomfdra CAB-mé&ten: Change Manager leder CAB-méten dar
representanter fran olika delar av verksamheten samlas for att diskutera och
fatta beslut om kritiska och hogriskférandringar.

e Kommunikation: Change Manager ansvarar for att informera alla berérda
parter om andringar som paverkar deras funktioner eller tjanster, och att halla
dem uppdaterade om statusen for dessa andringar.

o Overvakning och utvardering: Efter en andring har implementerats, dvervakar
Change Manager resultatet och utvarderar om den uppnatt 6nskad effekt
utan att skapa problem i IT-miljon. Det ingar ocksa att analysera incident-
rapporter och feedback for att identifiera forbattringsmajligheter i
forandringsprocessen.

e Kontinuerlig forbattring av férandringsprocessen: Change Manager ansvarar
ocksa for att processen for hantering av férandringar utvecklas och férbéttras,
baserat pa lardomar fran tidigare forandringar och feedback fran intressenter.
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4.2 Change Owner

Vanligtvis en specifik person ansvarig for att driva en enskild férandring genom hela
processen och se till att den nar sitt mal enligt dverenskommen tid och kvalitet.

4.3 CAB-medlemmar

De som sitter i Change Advisory Board, ofta inkluderande representanter fran drift,
support, sékerhet och andra intressenter. Dessa medlemmar spelar en viktig roll i att
gora valgrundade beslut géllande férandringar for att minimera riskerna.

Obligatoriska parametrar vid CAB férandringsanalys ar minst:
e tekniska aspekter
e beroenden
e ekonomiska konsekvenser
e verksamhetsperspektivet
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5 Kategorisering av andringar

ITIL delar upp féréandringar i tre huvudkategorier:

o Standardférandringar: Forandringar med 1ag risk, aterkommande och godkénda
pa forhand (t.ex. uppdateringar av mjukvara). For dessa férandringar finns tydliga
anvisningar och instruktioner fér genomférande, funktionskontroll och
dokumentation.

e Normala féréandringar: Férandringar som kraver en godkannandeprocess, ofta
genom CAB-méte. Syftet med CAB ar att granska och godkanna forandringar
och sakerstélla att varje férandring ar i linje med affarsstrategier och tekniska krav
och att riskhanteringen dr genomférd enligt faststallda rutiner.

o Akutférandringar: Férandringar som maste implementeras snabbt pa grund av
kritiska behov, till exempel for att I6sa akuta incidenter som genererar avbrott
eller storningar pa nat och tjanster.
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6 Tillampning

6.1 Fortydligande av aktiviteter i Forandringsprocessen

Forandringshanteringsprocessen redovisas i Bilaga 1, Process for féréndring i Telenét
och Teletjénster och bestar av foljande aktiviteter:

Tar emot

Tar emot och registrerar inkommen RFC. Fortydligande runt mottagandet:
e Vid andring som uppfyller kravet for férbeslutad andring finns mojlighet
att markera &ndringsérendet som Standard RFC, dandringen kan inféras
utan utredning och beslut.

o Vid akuta andringar finns mojlighet att markera att ett andringsarende
som Akut RFC, se avsnitt 6.2 Hantering av akuta dndringar.

e | 6vriga fall ska @ndringen markeras som Normal RFC.

e Utser ansvarig for genomférandet av RFC.

Registrerar
e Alla RFC dokumenteras och arkiveras med tillhérande bilagor

e Eventuella uppdateringar av RFC versions hanteras

Kvitterar

Meddelar bestéllaren att begaran ar mottagen.
Kontrollerar

Kontrollerar att andringsbegaran ar korrekt.

Prioriterar

e Alla RFC klassas enligt nedan:

o Paverkan pa verksamheten: Hur stort inflytande en féréndring
kommer att ha pa olika verksamhetsfunktioner.

o Bradskandegrad: Hur snabbt en férandring maste implementeras.
Vissa forandringar kan vara tidskritiska for att mota affarsbehov.

o Riskniva: Hur stor risk forandringen medfor for systemstabilitet,
sakerhet och kvalitet. Stora féréandringar kan krdva mer omfattande
tester och kontroller.

e Prioriterar andringsbegaran som standard, normal eller akut enligt framtagen
rutin.
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6.2 Hantering av dndringar Akut RFC

Vid markering om akut RFC fattar Change Manager beslut om hanteringen av
RFC:n. Till exempel kan CAB uteslutas alternativt ersattas av ett speciellt rad for
akuta situationer, ett sa kallat ECAB (Emergency s Change Advisory Board). Detta
beslut tas i samrad med ansvarig fér genomforandet av RFC, ansvarig for aktuellt
forvaltningsobjekt samt vid behov aktuella specialister. Processen for hantering av
akuta RFC redovisas i Bilaga 1. Férandringsprocessen akut RFC.

6.3 Hantering av dndringar Standard RFC

Nar ett arende tas emot kontrolleras om RFC uppfyller ndgon av de
forbeslutade typerna av andringar. Om arendet uppfyller kravet for en
standard RFC meddelas bestéllaren att andringen kan genomfdras enligt
gallande anvisningar och rutiner.

6.4 Hantering av @ndringar Normal RFC

Utreder 6nskemal

Forbereder RFC infor beslut med avseende pa risk och konsekvens, kopplingar till
andrasystem, omvarldsanalys och beroenden till andra RFC.

Analyserar méjlighet att aterstalla

Sarskild kontroll om metod for aterstéllning ar dokumenterad och testad.

Medverkande: Ansvarig for genomférandet av RFC samt aktuella specialister.
Genomfér Change Advisory Board (CAB)

Fatta beslut om andringen far inforas eller inte. For vidare beskrivning av CAB se
avsnitt 4.3.

Medverkande: Av Change Manager handplockade personer med ratt att besluta i
aktuell RFC.

Meddelar beslutet med ev. forbehall

Beslut gallande RFC skickas ut till bestallare av RFC, ansvarig for genomférandet
av RFC samt andra namngivna kontaktpersoner.

Vid beslut ska aven Servicedesk informeras om beslutet.

Motivera avslag, aterkoppla

OmRFC-beslutet inte &r godkand ska bestéllare av RFC och ansvarig for
genomfdrande av RFC informeras om orsak till beslutet.
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6.5 Etableringsprocessen

Etableringsprocessen definieras inte i detta dokument men aterrapporteringen
ska omfatta:

e Ansvarig for genomforandet.
e Start- och sluttid.
e Arbetstimmar.

e Utvardering med avvikelser

6.6 Efter etablering

Aterrapportering till Change manager av ansvarig

Ansvarig for genomférandet av RFC meddelar Change Manager genom att svara
pa beslutsunderlaget att andringen ar inford, med eller utan avvikelse, eller
avbruten.

Godkéanner implementering av férandring

Kontrollera att férandringen planerades och genomférdes enligt
etableringsprocessen. Dokumentera avvikelser och aterkoppla till den som ar
ansvarig for drendet.

Godkann implementeringen.

Aterrapporterar till bestillare

Rapporterar till ansvarig for aktuellt forvaltningsobjekt och bestéllare av RFC
att RFC stangs inklusive statusinformation.
Stanger arendet

Arendet stings och avslutas. Fortydligande runt stinga drende:
o Ett drende kan sténgas utan att vara "lost”. Det kan varaen:

- misslyckad andring, aterstallning till utgangslaget
- godkand RFC, inte genomford

- inte godkand RFC, ska inte genomféras

Rapportering till andra processer

Rapportering till processer som paverkats av genomford forandring samt for
kontinuitets- och kvalitetsuppfdljning.
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6.7 Matning av processen

For att sakerstalla att processen foljs ska det, for varje &ndring som sker, finnas en
dokumenterad RFC.

7 Intressenter

For definition av intressent, se ordlista for processbegrepp under avsnitt 4,
Ordlistor och definitioner.

e Angrénsande processer
Incident Management (incidenthantering)

Configuration Management (konfigurationshantering)
Driftsfunktionen

o Systemleverantor

Berorda intressenter ska i tillampliga fall:
e kannatill andringarna

e informera om de far problem med andringen
o fainformation om det blir problem

e kunnaingaiCAB

8 Verktyg (mallar, checklistor)

8.1 Befintligt stod

Arendehanteringssystemet (foretagsspecifikt) anvands for att registrera och
handlagga RFC
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