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1 Inledning

Detta dokument utgor ett forslag till utformning av en process for ett stadsnats
hantering av sakerhetsincidenter. Anvisningen beskriver hanteringen av en
oplanerad handelse som lett till avbrott eller storningar i Telenat och Teletjanster eller
vid en uppenbar risk for en sddan handelse.

Processen baseras pa ITIL Incident Management och tillampliga delar av Problem
Management med beaktande av nedanstaende krav:

PTSFS 2022:11, Kap. 13 § 1: Kraver att alla incidenter rapporteras internt.
PTSFS 2022:11, Kap. 17 § 1: Kraver att alla sékerhetsincidenter rapporteras.
CSL/NIS2: Kraver att incidenter rapporteras inom 24 timmar.

Lag (2006:544): Foreskriver atgarder vid extraordinara handelser och incidenter.

2 Syfte

Processen ska sakerstalla att alla sakerhetsincidenter identifieras, hanteras,
dokumenteras och rapporteras internt och externt, till berérda parter och
relevanta myndigheter pa ett strukturerat satt for att minimera paverkan och
forbattra den 6vergripande sakerheten.
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3 Begrepp och definitioner

Begrepp Definition

Aktivitet Lagsta nivan i processhierarkin. En serie logiskt samman- hdngande
handlingar som en person eller roll utfér, utfors pa ett satt.

Delprocess En delprocess &r en logiskt avgrénsad del av en huvudprocess, kan
finnas pa flera nivaer.

Funktionell Nér incidenten inkommit maste den tilldelas antingen till

eskalering personer inom Servicedesk eller till personer i andra och tredje

(tilldelning) linjens support.

Hierarkisk eskalering

Néar det &r fraga om en allvarlig incident eller dar drenden tar for
lang tid, eskaleras drenden till ansvarig roll som vidtar atgarder.

Huvudprocess Huvudprocesser ar den hogsta nivan av processer i en verksamhet.
Kan vara bade internt och externt vardeskapande.

Incident En oplanerad héndelse som leder till avbrott eller stérning i en tjanst
eller en reduktion av kvalitén av tjansten eller en uppenbar risk att det
blir en storning.

ITIL IT Infrastructure Library (ITIL) &r ett ramverk bestdende av "best
practice” som beskriver olika IT- processer som kan realiseras inom en
organisation for att fa en hog kvalitet pa IT-tjansterna och for att
effektivisera leveransen och supporten av tjansterna.

Ként fel Ett problem som har en kdnd grundorsak och en workaround

Process En process &r ett fldde av sammanhéngande aktiviteter som skapar

ett forutbestamt resultat. Processen har alltid kunder - interna eller
externa.

Processansvarig
(process manager)

En person utsedd av ledningen for att ansvara for att processen som
helhet bade ar effektiv och &ndamalsenlig.

Roll

En roll ar knuten till en process. Varje roll har ansvar att leverera ett
resultat i processen. En person kan inneha flera roller och samma roll
kan innehas av flera personer.

Rollbeskrivning

En beskrivning av de roller som ar knutna till processen. | roll-
beskrivningen ingar att beskriva rollens ansvar och befogenhet.

SPOC

Utgor en Single Point of Contact ("SPOC") f6r kommunikation med
kunder, personal och leverantorer.

Tjénstenivaavtal (SLA)

Service Level Agreement. En éverenskommelse mellan en
tjdnsteleverantdr och en kund.

Workaround En atgard som har till syfte att minimera konsekvenserna av en incident
eller ett problem dér det dnnu inte finns nagon fullstandig 16sning.
Arende Ett drende kan vara en incident men det kan ocksa vara en bestéllning

eller en forfragan.
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4 Roller och ansvarsfordelning

Roller och ansvarsférdelning

| detta avsnitt anvands begreppet (foretagsspecifik) for att ange att rollen/funktionen
ar beroende av hur féretaget valjer att organisera verksamheten.

Funktionen Servicedesk/Forsta linjens support (foretagsspecifik)

Utgodr en Single Point of Contact ("SPOC") for kommunikation med kunder,
personal och leverantdrer. Ager drendet fran det &r mottaget till att det stangs,
oavsett vad arendet handlade om. Loggar, prioriterar, fordelar och eskalerar
arenden. Svarar for uppdatering, statushantering, informationshantering och
slutligen aterkoppling till kund.

(Servicedesken kan ocksa hantera flera olika uppgifter som hantering av
kundforfragningar, mottagning av férandringsbegaran, underhallsfragor m.m.
beroende pa hur féretaget valt att organisera verksamheten. Servicedesk/forsta
linjens support ar ocksa forsta nivan i en hierarki av supportgrupper som ar
involverade i I6sningen av en incident).

Andra linjens support

Den andra nivan av support i en hierarki av supportgrupper involverade i arbetet
med att |16sa incidenter och med att undersdka problem samt for att hantera
beredskapsfunktionen.

Tredje linjens support

Tredje nivan i en hierarki av supportgrupper inblandade i I6sningen av incidenter
och utredningen av problem.

Incidentansvarig (Incident manager)
Incidentansvarig ansvarar for att:

o Koordinera och driva arbetet vid stora eller allvarliga incidenter.
Sakerstalla att alla berdrda parter far relevant information. Informationen till
kunderna prioriteras.
Rapportera incidenter till PTS i enlighet med foreskriften PTSFS 2022:11.
Utveckla och forvalta processen genom att planldgga och genomféra:
* regelbundna Aversyner
» identifiering av forbattrings- och anpassningsbehov
* ledning och koordinering av arbetet med forbattringar och anpassning i
samrad med Processagaren.
Dokumentera, publicera och kommunicera processen.
Utveckla och forvalta drendehanteringsverktygen.
Beddma bemanningsbehov for processen.
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Genomfora uppféljningsmaoten for granskning av hanteringen av storre och
allvarliga incidenter.

Utbilda medarbetare i supportorganisationen kring arbetet i
arendehanteringsprocessen
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5 Tillampning
Fortydligande av aktiviteter i Incident Management-processen

Se Bilaga 1, Process for sdkerhetsincidenter.

5.1 Tar emot
Arendet tas emot och identifieras.

5.2 Kontrollerar om det ar ett pagaende drende

Kontrollerar om drendet &r pagaende, kontrollerar status och informerar
anmalaren om sa ar fallet.

5.3 Loggar drendet i CRM (foretagsspecifik)

Alla darenden loggas i CRM (féretagsspecifik). | loggningen ingar vem som &r
anvandare/kund, beskrivning av drendet och tidpunkt for mottagningen av
incidenten. Detta galler oavsett om incidenten kommer in via servicedesk
eller upptacks inom driften.

Information som ska finnas med i ett drende:
e Arendenummer
e Kontaktperson och kontaktuppgifter
o Kategoriav darende
e Prioritering
e Datum och tid
 Arendebeskrivning

e Status for drendet
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5.4 Initial analys, kategorisering, dokumentation och
rapportering av arendet

Initial analys

En initial analys gors for att fa en sa klar bild av incidenten, och hur den
ska hanteras.

Kategoriserar

Arendet kategoriseras i nat- och kundincidenter och efter upprattad
lista 6ver de tjanster som huvudsakligen berors. Kategoriindelningen ar
viktig for att kunna generera olika typer av statistik.

Prioriterar

Prioritering av varje drende gors efter vilken paverkan incidenten har pa
tjansten, hur manga kunder som berérs och tjanstenivaavtalen (Serviceniva)
med dessa samt hur bradskande det ar att |0sa incidenten.

Liten incident Begransad incident Stor incident Allvarlig incident

< 5000 abonnenter eller > 5000 abonnenter eller > 30 000 abonnenter eller > 150 000 abonnenter eller
< 2 500 km?sammanhdangande berdrt > 2 500 km?sammanh&ngande berdrt > 5000 km?sammanh&ngande berdrt > 15000 km?
omrade eller omrade eller omrade eller sammanh&ngandeberdrt
< 20 % kapacitetsbortfall > 20 % kapacitetsbortfall =30 % kapacitetsbortfall omréde eller
2 50 % kapacitetsbortfall

Rappert till PTS enligt nedan vid > 24 Rapportfill PTS vid > & immar Rapportill PTS vid > 2 fimmar Rapport ill PTS vid > 1 fimmar
timmar

> 2000 abonnenter eller

> 1000 km? sammanhé&ngande berért
omréade eller

= 10 % kapacitetsbortiall

Ar det frdga om en stor eller allvarlig incident ska incidenten eskaleras
(se avsnitt Eskalering).
Dokumenterar

Vid sdkerhetsincidenter upprattas en férteckning/incidentlogg. Incidentloggen
ska innehalla nedanstdende uppgifter och kompletteras under processen:
e 1.datum da incidenten intraffade,

. en beskrivning av incidenten,

. uppskattat antal berérda abonnenter eller anvandare,
. bedémda konsekvenser av incidenten,

. orsak till att incidenten intréffade,

. de atgarder som vidtagits, och

.
N o o N

. referensnummer.

Loggen kompletteras succesivt under arendets process.

Initial incidentrapportering

Arendet rapporteras till interna intressenter i enlighet med Rutin for intern
incidentrapportering.
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Kontrollerar om det kravs rapportering till myndigheter. Vid behov rapportera
enligt gallande foreskrifter och enligt Rutin f6r extern incidentrapportering.

5.5 Eskalering

Nar en incident beddms som stor eller allvarlig ska drendet direkt eskaleras till
2:a linjens support och dverlamnas till Incidentansvarig som Avertar ansvaret
for att koordinera och driva arbetet till det &r klarrapporterat.

Incidentansvarig kontaktar Service Continuity Manager fér gemensam beddmning
om, och nar, krisledningsgruppen ska sammankallas.

All kommunikation och information om drendets fortskridande gar via
incidentansvarig som sakerstaller att alla berorda parter fatt relevant information i
enlighet med organisationens, Informationspolicy (féretagsspecifik).
Informationen till anvandarna prioriteras.

5.6 Tilldelar

Ar incidenten liten kan Service desk/Férsta linjens support tilldela drendet till sig
sjalv. Om Service desk/Forsta linjens support beddmer att incidenten inte kan
hanteras inom Service desk/Forsta linjens ska den tilldelas Andra alternativt
Tredje linjens support.

5.7 F6rdj|upad analys, analys av tidigare incidenter och
kdnda fe

En fordjupad analys av felsituationen genomfors. Det ska goras en kontroll av
om det finns tidigare beskrivna incidenter och deras |6sningar eller information
om kénda fel samt information om workaround.

Kontrollera om det kravs en é@ndring av tilldelningsbeslutet.

5.8 Utarbetar I6sning, implementerar och dokumenterar
I6sning

Nar en |6sning har utarbetats ska den implementeras. Att dokumentera
incidenten och atgarden som genomforts for att |6sa incidenten ger viktig
information nar nya incidenter kommer in och bidrar till att man da snabbt kan
|6sa dem. Uppdatera CRM (foretagsspecifik).

5.9 Verifierar I6sningen
Det ska goras en verifiering att I6sningen fungerar. Metoden for verifiering
dokumenteras i CRM-systemet
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5.10 Dokumenterar, Klarrapporterar och
incidentrapporterar internt

Dokumenterar

CRM (foretagsspecifik) uppdateras och Incidentloggen uppdateras med de
atgarder som genomforts for att I6sa incidenten for att kunna ge viktig
information nar nya incidenter kommer in. Detta bidrar till att man da snabbt
kan |6sa dem. Uppdatera dokumentationen.

Klarrapporterar

Arendet klarrapporteras till Service desk/Férsta linjens support. Kundinitierade
incidenter klarrapporteras i enlighet med kunden 6verenskomna rutiner.
Intern incidentrapportering

En incidentrapport upprattas och rapporteras till interna intressenter i enlighet
med Rutin fér intern incidentrapportering.
Problemanmalan

Om den underliggande orsaken till incidenten inte har identifierats/atgardats gors
en anmalan till Problem Manager for vidare hantering.

5.11 Stanger arende

Arenden stings av den funktion som har ansvarat fér arendet. Vid
kundinitierade drenden stammer Service desk/Forsta linjens support av med
Kunden att det ar ok att sténga drende. Incidentansvarig meddelas att
arendet ar avslutat.
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6 Rapportering till myndighet
Att alla intraffade sakerhetsincidenter dokumenteras/kompletteras och
rapporteras till myndigheter Rutin for rapportering av sdkerhetsincidenter.

Ansvarig for incidentrapportering ar incidentansvarig.

7 Uppfoljningsmote
Vid stor och/eller allvarlig incident ska ett uppféljningsmote genomforas for

att definiera orsaker till incidenten och for att faststalla och dokumentera
atgarder for att undvika framtida problem inom drabbat omrade.

8 Underlag till andra processer

Rapportering till processer som paverkats av incidenterna samt for
kontinuitets- och kvalitetsuppfdljning.
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