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Introduktion

Syfte och mal med handledningen

Handledningen riktar sig till dig som arbetar med kommunikation pa ett stadsnét och syftar
till att utveckla din kunskap om informationspaverkan och din férmaga att identifiera
informationspaverkan. Genom 6kad kunskap skapas motstandskraft som innebér att du och
din organisation blir mindre sarbara for paverkansforsok och paverkanstekniker.

Malet &r att du, efter att ha last denna handledning, ska vara béttre rustad &n innan och ha
formaga att identifiera potentiell informationspaverkan och ha kunskap kring var du kan
vanda sig for att fa stdd i att hantera informationspaverkan. Detta uppnas genom att du i
denna handledning far kunskap om ténkbara hot och sarbarheter, vanliga tekniker och
tecken inom informationspaverkan samt information om vart du kan vénda dig for stod.

Vad ar informationspaverkan?

Informationspaverkan ar potentiellt skadlig kommunikation som genomférs av frammande
makt i syfte att paverka och férandra malgruppens uppfattningar, forstaelse och beteenden
till frammande makts fordel. Informationspaverkan kan till exempel syfta till att undergrava
myndigheters anseende och samhallets funktionalitet, att polarisera och skapa forvirring eller
att paverka beteenden i en viss riktning.

Desinformation &r en typ av informationspaverkan som innefattar spridningen av felaktig
information i syfte att vilseleda. Missinformation innebar ocksa spridning av felaktig
information men kan ske omedvetet och utan syfte att vilseleda. Ett exempel pa
desinformation kan vara att konstruera en beréttelse med ett falskt eller pahittat
handelseforlopp och att sedan sprida den, medan missinformation kan innebéra spridandet
av en sadan berattelse utan att vara medveten om att den inte ar riktig (att skapa och dela
respektive att enbart dela ett inlagg med felaktig information).

Varfor fungerar det?

Manniskor tycker om att omge sig med likasinnade och ar mindre benagna att dela med sig
av sina asikter om de &r i minoritet. Detta kan skapa filterbubblor och ekokammare dar vi
omges av personer med liknande asikter som vara, vilket kan utnyttjas av den som har ett
paverkanssyfte. Budskap kan skraddarsys efter vart beteende pa sociala medier och
annonser kan delas med utpekade malgrupper. Genom att spela pa vart behov av social
likriktning kan dessa tekniker anvandas som ett led i informationspaverkan for att fa oss att
bete oss eller handla pa ett visst satt. Att manniskor tenderar att anta asikter som de tror att
majoriteten har, &r ett psykologiskt fenomen som kallas for bandwagon-effekten. Pa samma
gang sa ar personer som upplever sig vara i minoritet mindre benégna att vilja eller vaga
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uttala sig, varfor tekniker som spelar pa likriktning, grupptillnérighet och popularitet ger god
effekt nar det kommer till att paverka beteenden.

Ménniskor tenderar ocksa att vara selektivt uppmaérksamma pa sadan information som
bekréftar de egna uppfattningarna, sa kallad konfirmationsbias. Det innebér att man i stérre
utstrackning tenderar att dels uppmaérksamma sddant som faller inom ens egna intressesfar
genom att till exempel sdka sig till grupper eller nyhetssajter som postar sddan information
man ar intresserad av. Det innebar ocksa att man aven tenderar att tro mer pa sadan
information som bekréftar ens egen tro och forvantning och att man i hdgre grad ifragasatter
saddan information som inte passar in i det man férvéntat sig.

Hur fungerar det?

Frammande makt eller andra aktorer kan anvanda sig av vilseledande identiteter for att
sprida information i ett visst forum, na fram till en viss malgrupp eller for att utge sig for att
vara ndgon annan. Det kan handla om att forfalska information eller webbsidor for att fa den
att se trovardig ut eller om att kdpa kommentarer och gillamarkeringar for att fa nagot att
framsta som béttre eller mer populart &n vad det egentligen &r. lllasinnad retorik kan
anvandas for att utnyttja offentliga samtal i syfte att vilseleda eller att provocera i syfte att dka
polarisering och tysta debatt.

Alla dessa tekniker kan forstarkas med hjélp av teknisk manipulation. Genom att anvanda
modern teknik som artificiell intelligens, algoritmer och automation kan
informationspaverkan na langre och utféras i stérre omfattning jamfért med om enbart
mansklig manipulation nyttjas.

Informationspaverkan genomférs ofta i syfte att skapa eller forstérka ett sa kallat strategiskt
narrativ. Detta innefattar berattelser som konstrueras, berattas och sprids i syfte att uppna ett
visst mal och/eller att na en viss grupp. Att kunna identifiera strategiska narrativ och se vilka
paverkanstekniker som ligger bakom &r ett viktigt led i att kunna bedéma och planera fér hur
forsdken bdr bemotas och vad som ska kommuniceras, hur det ska kommuniceras och nar
det ska kommuniceras.

Det kanske vanligaste sattet som strategiska narrativ anvands inom informationspaverkan ar
genom att anvanda ett redan existerande narrativ och forstarka eller férvranga det. Sarskilt
effektivt blir det att anvanda sig av existerande narrativ eftersom det ofta ligger nagon
sanning i dem, och de kan férstoras upp for att ge en mer extrem eller forvrangd bild av
verkligheten. Valkampanijer &r ofta utsatta for informationspaverkan och ett exempel pa hur
desinformation och strategiska narrativ anvants kunde ses under USA:s presidentval 2020 da
Donald Trump och Joe Biden stod mot varandra. Det har framkommit att Ryssland spridit
desinformation om Joe Bidens mentala hélsa for att fa honom att verka mindre lampad som
president. Genom att anvanda sig av verkligheten, som Bidens alder och hans stamning, har
man spridit vilseledande information om att hans stamning i kombination med hans héga
alder ar ett tecken pa att han haller pa att bli dement och att han déarmed ar olamplig som
president. Detta blir lattare att tro pa an en komplett pahittad beréttelse eftersom det ligger
nara sanningen. Biden &r &ver 75 ar och vi vet att dementa oftast &r bade gamla och har



problem med talet, sa nar det borjar spridas information om att hans stamning kanske beror
pa demens snarare an att han haft problem med stamning sedan han var barn kan det vara
|att att tro pa. | alla fall &r det nara till hands att borja fundera Gver huruvida han ar léamplig
som president eller inte och da har den som initierade paverkanskampanjen fatt som den
ville.

Anamma ett kallkritiskt forhallningssatt!

Vem ligger bakom informationen? Kan du hitta den ursprungliga kallan?
Varfor finns informationen? Fundera pa hur budskapet vill férandra ditt
tankande och agerande.

Hur gammal &r informationen? Ar den fortfarande relevant?

Kommer informationen fran en kélla som ar palitlig och som tidigare har
levererat bekréftad information?

Kontrollera om du kan hitta liknande information i andra kallor.
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Informationspaverkan och stadsnaten

Vilka ar stadsnatens risker och sarbarheter?

Ett stadsnat ar ett bredbandsnat som ar lokalt etablerat, vanligen inom en kommun. Samtliga
stadsnét &ger fiberinfrastruktur och allt fler erbjuder ocksa tradldsa loT-nét. Stadsnétens roll &r
att tillhandahalla den infrastruktur som det digitala samhallet kréver for att kunna erbjuda
robusta, tillforlitliga och sékra tjanster. Majoriteten av Sveriges kommuner har ett lokalt
stadsnat. Fler an 9 av 10 stadsnét drivs via kommunala bolag.

Att vara medveten om sina sarbarheter och risker méjliggor ett riktat férhallningssatt och
agerande som kan minimera eventuell skada mot ett stadsnat. Det skapar ocksa en forstaelse
over vilket varde ni har som aktor och pa vilket satt ni skulle kunna bli utsatta for paverkan.

Informationspaverkan kan riktas mot stadsnaten pa olika satt. Ni kan vara det primara malet,
detvill sdga att malet ar att pa nagot satt direkt paverka er, det ni har tillgang till eller det ni
star for. Ni kan ocksa vara ett sekundarmal, det vill sdga att ni anvénds som en spelbricka i ett
storre sammanhang. Ett ytterligare satt som ni kan bli utsatta &r genom att er plattform
anvands i syfte att na ett mal som ligger bortom er men dér ni anvands eftersom ni ar en del
av det offentliga Sverige.

Gemensamt for all informationspaverkan och de potentiella kampanjer som ni kan raka ut for
ar att de alla syftar till att paverka beslut. Det kan vara en individuell anstallds beslut, era beslut
i egenskap av stadsnat eller sa kan man anvanda er som verktyg i att paverka andras, till
exempel era kunders, beslut. Informationspaverkan ar information som sprids i syfte att
paverka, det vill sdga att fa nagon att géra nagonting. Det kan ocksa beskrivas som ett
maktmedel dér den som utdvar paverkan dver nagon eller nagonting far denne att agera pa
ett sarskilt vis eller i enlighet med ett visst intresse.

Stadsnaten har i dag information om det egna nétets uppbyggnad och dess anslutning. Det
kan finnas flera anledningar till att en aktor &r intresserad av att ta del av sddan information.
Det kan exempelvis handla om att fa information om enskilda individer eller féretags upp-
kopplingar i syfte att gora intrang hos dessa. Det kan ocksa handla om att tillgodogéra sig
information om hela eller utvalda delar av natet i syfte att exempelvis orsaka skada som
paverkar samhallets méjlighet att nyttja den digitala infrastrukturen som stadsnatet
tillhandahaller. En sadan hotbild kan rikta sig mot ett enskilt stadsnét men ocksa mot flera
lokala och nationella ndtédgare i syfte att skapa skada pa flera hall i landet.

Uppratthallande av samhallsviktig verksamhet

Paverkanskampanjer pagar daven under fredstid och falsk information sprids dygnet runt i
syfte att paverka opinion, fa atkomst till information eller fér att underminera fértroende och
processer. Samhéllsviktiga verksamheter &r nddvandiga fér samhéllets funktionalitet och
behover sdledes fungera oberoende av eventuella stérningar eller forsok till att stora.
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Myndigheten fér samhéllsskydd och beredskap, MSB, definierar samhallsviktig verksamhet
som "verksamhet, tjanst eller infrastruktur som uppréatthaller eller sékerstéller
samhéllsfunktioner som &r nédvandiga for samhéllets grundldggande behov, varden eller
sakerhet.”

Samhallets funktionalitet &r beroende av fungerande elnat och internetuppkoppling. Vart
digitaliserade samhélle &r i manga fall beroende av stadsnaten och deras tjénster.
Utbyggnationen av loT och smarta stdder 6kar dessa beroenden och med det féljer ocksa en
Okad sarbarhet. Sveriges digitala infrastruktur ar helt nddvandig for att vart samhélle ska
fungera och for att manga verksamheter kan upprétthallas. Det handlar till exempel om att
uppratthalla funktionalitet nar det kommer till verksamhetsstyrning, réddningstjénst, vatten
och avlopp, sjukvard, hemtjénst, socialtjdnst, butiker, drivmedelsforsorjning och manga typer
av larm- och 6vervakningssystem.

Att sla ut digital infrastruktur ar ett effektivt satt att stoppa samhéllsviktiga verksamheter. | maj
2021 genomférdes en dverbelastningsattackmot den belgiska internetleverantéren Belnet,
vilket resulterade i att uppkopplingen for ett stort antal kunder bréts. Bland kunderna fanns
vissa polisdistrikt, vaccinationsmottagningar och dven Belgiens parlament, som av vissa tros
ha varit den primé&ra malgruppen for attacken. Att uppratthalla en stabil och driftsaker digital
infrastruktur &r helt nédvandigt da avbrott kan leda till 6desdigra konsekvenser for saval
samhallets grundlaggande behov, varden som sédkerhet.

Informationspaverkan ar sarskilt skadligt for de branscher dér fértroende &r en forutsattning
for funktionalitet. Detta kan galla saval stat som féretag och innefatta till exempel telekom,
livsmedel, halso- och sjukvard samt konkurrensutsatta branscher. For att ni ska lyckas med er
verksamhet i den konkurrensutsatta bransch som stadsnéten befinner sig i ar ett bibehallet
fortroende av storsta vikt. | langden innebar ett bibehallet fortroende for er att fortroendet for
offentliga institutioner ocksa uppréatthalls. Denna typ av fortroende ar i mangt och mycket
grundldaggande for vart demokratiska samhélle och de processer vi réttar oss efter inom det.
Vivill att fortroendet for det offentliga Sverige och vara myndigheter och institutioner ska vara
fortsatt hdgt och att medborgarna vill agera i enlighet med vad dessa kommunicerar. Det kan
verka abstrakt men for att hela det demokratiska systemet ska fungera ar det viktigt att
verksamheter pa alla nivaer, lokala, regionala och nationella, agerar fortroendeingivande och
transparent.

Hur kan stadsnaten utsattas?

Utifran de metoder och drivkrafter som beskrivits ovan i kombination med de sarbarheter
och ansvar som stadsnéten har finns det flera potentiella méjligheter hur stadsnéaten skulle
kunna bli utsatta for informationspaverkan och paverkanskampanjer.

Ni skulle kunna utsattas for kampanjer som syftar till att férandra ert beteende pa olika satt. Att
anvénda sig av strategiska narrativ ar en metod da en skildring av en héndelse anvands for att
passa in i ett redan befintligt narrativ. Detta kan gdras pa ett positivt eller konstruktivt satt dar
en sammanhangande beréattelse konstrueras for att passa in eller utveckla befintliga narrativ.
Det kan ocksa goras negativt eller nedbrytande genom att forhindra sammanhangande
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narrativ eller for att underminera dem. Avledande mandvrar &r ocksa vanligt forekommande
da man forsoker forflytta fokus fran en viss fraga till nagonting annat.

Tank er diskussionen i borjan av covidpandemin da hemarbetet 6kade och med det
belastningen pa naten. Diskussionerna kring huruvida naten klarade den 6kade belastningen
var manga och det rapporterades om hur funktionaliteten begréansades och att den digitala
infrastrukturen bitvis drabbades av stdrningar. Denna situation hade kunnat anvandas for att
underminera medborgarnas fortroende for stadsnéten och for att ifrdgasatta era
verksamheter. Man hade kunnat dragit nytta av den stress som fanns i samhéllet och spétt pa
oron genom att sprida (vilseledande) information om hur dalig uppkoppling vissa platser
hade. Man hade kunnat sprida att vissa omraden hade sémre uppkoppling och funktionalitet
én andra och darmed forsokt att 6ka polariseringen, eller sa hade man kunnat sprida ett
narrativ som ifragasétter stadsnatens kapacitetsformaga och med det ett bristande
fortroende for de samhéllsviktiga funktioner som ar beroende av att uppkopplingen fungerar.
Genom att ifragasatta funktionaliteten hos néaten kan man till slut nd en punkt da man lyckats
paverka den befintliga berttelsen i sddan utstréckning att det nya vilseledande narrativet till
slut blir en del av den nya sanningen. Detta i sin tur ger effekten att personer agerar och
dérmed fattar beslut utifran ett vilseledande narrativ.

Ett annat potentiellt narrativ som skulle kunna spridas ar att ifragasatta kommunens férmaga
genom att kritisera dess egna bolag, stadsnétet. | det fallet skulle det kunna handla om
beskrivningar om hur stadsnat hanterar markagare pa ett icke korrekt satt eller stadsnatens
bristande férmaga att uppréatthalla fungerande infrastruktur for att skapa en bild av
kommunens oférmaga att upprétthalla en fungerande verksamhet eller styra sina egna
bolag.

Hur kan stadsniten forbereda sig?

Behovet av information och kommunikation vid olika typer av handelser och kriser &r
omedelbart och ofta omattligt. Att kommunicera bristfélligt eller inte alls i anslutning till en
handelse riskerar att underminera fortroende och att manniskor soker efter alternativa kallor
till information. Det &r darfor viktigt att arbeta strategiskt med proaktiv kommunikation for att
skapa, uppratthalla och utveckla fortroende. Att vara en trovardig, palitlig och korrekt kalla till
information medfor ett fortroendekapital som ocksa underlattar for fortroendeingivande
kommunikation vid en krishandelse da samhallet ofta ar an mer mottagligt for
desinformation.

Genom att arbeta aktivt for att forbereda sig sjalv och sin organisation infér framtida behov av
kommunikation skapas ocksa motstandskraft. Nar det kommer till informationspaverkan
uppnas motstandskraft genom att ha kunskap och férmaga att identifiera tekniker och férsok
till informationspaverkan for att vid ett tidigt stadie kunna minimera skada. Att kunna
identifiera och stoppa paverkansférsék innan de haft genomslag innebér att alternativa
narrativ och féréndrade uppfattningar och beteenden kan undvikas eller minimeras. Vidare
innebér det dven att formagan att uppratthalla samhallsviktig verksamhet bibehalls eller
starks.
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Ett viktigt led i arbetet med att identifiera och potentiellt méta informationspaverkan &r att
kanna sig trygg i vad som &r normalbilden, det vill séga hur den information ni mots av
vanligtvis ser ut. P4 sa vis kan ni beddma nar nagonting avviker fran hur det brukar vara eller
om nagon ger uttryck fér nagot ovantat eller rent av felaktigt.

Utover att se till er egen verksamhets normalbild kan det vara en bra idé att ha en
regelbunden dialog och samverkan med andra kommunikatérer for att kunna upptacka
exempelvis liknande paverkansforsok mot olika verksamheter eller for att utbyta erfarenheter.
Det kan handla om kommunikatérer i de andra kommunala bolagen och i den egna
kommunen i syfte att kunna identifiera paverkansférsék dar den egna kommunen &r utsatt.
Det ar ocksa viktigt att ha dialog i den egna branschen med andra stadsnat,
tjansteleverantorer och operatorer.

Inhdmta kunskap om vad informationspaverkan ar, vilka
Hur lir jag mig mer om tekniker som vanligtvis anvands och vilka sarbarheter de

informationspaverkan? utnyttjar. Ga MSB:s webbkurs skydd mot informationspaverkan

och |as MSB:s handbok for kommunikatdrer samt denna
handledning.

Analysera era egna risker och sarbarheter och skapa
medvetenhet i organisationen kring vad er normalbild bestar i.
Hur kan vi forbereda L&r er att se nar nagonting avviker fran denna och nér asikter
oss for att motsta och narrativ vinklas bort fran det ni star for och representerar.
informationspaverkan? Informationspaverkan ar vilseledande, avsiktlig och stérande
och genom att férbereda er kan ni 6ka er férmaga att upptacka
sadan information.

Utga alltid fran er verksamhets vardegrund nar ni bemaoter
informationspaverkan och formulerar svar men undvik att ga i
Hur kan vi bemota polemik. Upprepa korrekta fakta och fokusera pé att beméta
informationspaverkan? sadant som ar uppenbart falskt eller skadligt for er verksamhet.
Sok stod hos branschkollegor, kommunikatorsnatverk eller
Stadsnétsféreningen om ni behover det.
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Det ni kan gora for att forbereda er handlar ddrmed om att dels inhdmta kunskap om
informationspaverkan och dess vanliga tekniker, dels om att l&ra kdnna er egen organisation
samt de malgrupper och aktérer som ar berérda av er verksamhet och er information.
Genom att identifiera era malgrupper och deras sarbarheter har ni mojlighet att rikta ert
arbete. Ni behdver ocksa kanna till era egna sarbarheter, styrkor och svagheter for att kunna
gora kvalificerade bedémningar vad géller nar och hur ni skulle kunna bli utsatta. Vad i er
verksamhet skulle kunna paverkas av effekterna av informationspaverkan: minskat fértroende,
forandrade beteenden eller en allmén misstro mot er verksamhet och/eller produkter?

Viktigt att ta i beaktande ar ocksa att ni ar en del av ett storre sammanhang. Att ni blir utsatta
for paverkansforsok kan innebéra att det &r ni som ar den utpekade aktéren for attacken, men
det kan likvél innebara att ni pekas ut som ett led i att na langre eller komma at nagon eller
nagonting annat. Enstaka aktiviteter kan visa sig vara en omfattande kampanj nar man ser till
helheten och det ar darfor viktigt att proaktivt samarbeta och samverka med andra inom er
egen organisation men ocksa med externa aktorer. Tillsammans far ni en storre
motstandskraft och férmaga att identifiera informationspaverkan. Initiera samarbeten och
genomfor samverkansdvningar for att utveckla och préva er formaga.

Vad kan stadsnéten gora nar det hander?

For att méta informationspaverkan kommunikativt &r det viktigt att utga fran organisationens
grundlaggande varderingar och synsatt. Det ar viktigt att ha en strategisk
kommunikationsplan som utgar fran vilka ni &r och vad ni vill formed|a. Pa sa sétt kan ni
formulera budskap som bemdéter informationspaverkan pa ett sétt som ar férenligt med vilka
ni ar, vad ni vill séga och hur ni vill sdga det. Det ar viktigt att beméta des- och
missinformation med korrekta fakta och att driva ert eget narrativ. Det ar séllan |dnsamt att ga
i direkt konfrontation utan fokusera i stallet pa att kommunicera ert narrativ till er malgrupp.

Det kan vara mycket svart att bedéma huruvida ni ska vélja att beméta potentiell
informationspaverkan eller inte. En bra utgangspunkt kan vara att valja att beméta sadant
som ar uppenbart falskt eller direkt skadligt for er organisation. Ett bemd&tande som bestar i
korrekta fakta och som uppratthaller de varderingar som din organisation star for kan
tillampas pa de flesta fall av missténkt informationspaverkan.

Vilket stod finns att tillga?

| det fall ni missténker att ni blivit eller &r utsatta for informationspaverkan finns det nagra
dvervaganden ni kan behdva gora. Gor en aktors- och konsekvensanalys och fundera Gver:
Ska vi rapportera detta till nagon? Vem kan ge oss stéd? Kan andra aktorer vara hjélpta av att
veta vad som hant oss? Vilka konsekvenser kan denna handelse fa for var eller andras
verksamhet?

Samla fakta om vad som hént, ha laga trosklar for att eskalera hanteringen och samverka med
andra for att skapa er en helhetsbild av situationen samt for att be om rad och for att varna.
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Beroende pa er organisationsstruktur kan det finnas olika végar att ga vad géller
rapportering, samverkan och eskalering av handelse. Vilka lokala natverk arbetar ni i, vilka
andra stadsnét har ni vanligtvis kontakt med, sitter ni med i ndgon krisgrupp for stadsnaten?
Vem pa kommunen kan vara ert stod i detta, kanske kommunikatorerna, stadsdirektoren, it-
avdelningen, sékerhetssamordnaren eller krisorganisationen?

Utdver er egen lokala bolags- och kommunorganisation finns dven Stadsnatsféreningen att
tillga for att rapportera en handelse eller for att diskutera eskalering och vidare hantering
med. Stadsnéatsféreningen ingar i sin tur i Nationella telesamverkansgruppen, NTSG, dar
fragor kring allvarliga stérningar i samhallet kan diskuteras. Ytterligare stod finns dven hos PTS
och MSB.
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https://www.mpf.se/assets/uploads/2022/06/Att-mota-informationspaverkan-handbok-for-kommunikatorer.pdf
https://euvsdisinfo.eu/
https://firstdraftnews.org/
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https://gcs.civilservice.gov.uk/publications/resist-2-counter-disinformation-toolkit/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/skydd-mot-informationspaverkan-webbkurs/
https://www.goviralgame.com/en
https://trollfactory.yle.fi/
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