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: Saker loT

Dagens innehall

* Avtalsmodell och innehall - Per Lindstrom
* Teknisk och arkitektonisk design — Jimmy Persson

e Viktiga avtalsaspekter — Robert Walikangas
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Bakgrund

Samhallets beroende av tjanster for loT 6kar

Beroendet till loT gor att hanteringen av utrustningar, system
och infrastruktur for loT maste vara robust och saker.

Det har saknats ett avtalspaket for loT som moter
marknadens behov och ar anpassad for SKR:s process
KLASSA for loT

Ett standardavtal med modular avtalsmodell ger mojlighet
att forenkla avtal kring loT- tjanster och utdoka utbudet av
komplexa tjanster

Avtalet 6ppnar for en branschgemensam syn pa allmanna
villkor, servicenivaer och felhantering
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Vagledning for Robust & Saker loT
- grund for avtalspaket

Vagledning for Robust & Saker loT beskriver ett ekosystem for loT-roller som galler for olika
roller som t.ex. utvecklare, tillverkare, leverantor av produkter och tjanster, integratorer

sss- Robust &
2222 Saker loT
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Avtalsdokument Robust & sdker loT 1.0  #iiRobust &

Huvudavtal
 Huvudavtal tecknas mellan parterna som ramverk

Sarskilda villkor
* |nnehaller eventuella avvikelser fran standardvillkor

Allmanna villkor
 Allmanna villkor kan forandras over tid med en
godkannandeprocess utan att teckna om huvudavtalet

Servicenivaer & felhantering
e Gemensam bilaga for SLA och felhanteringsrutiner
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Tjanstespecifikationer 55 Qobust &
Uppdelad i Infrastruktur, Sakerhet och Hardvara

Infrastruktur

 Beskriver ingaende nat (fastnat, radionat)
och plattformar (tex LoRaWAN, Wifi)

Sakerhet

e Beskriver sakerhetsarbete for informationssakerhet
driftsakerhet och arkitektur.

Hardvara
 Tekniska specifikationer av produkter som tillhandahalls av
natagare och systemagaren av loT-system.
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Avtalade tjanster och priser i3 Robust &

Tjanster som kan tillhandahallas inom Avtalet

Avtalade fjanster

Erbjudande uppdelat per plattform
 LoraWAN finns med som exempel

Paketerade Tjanster
 Badtjanst och Transport av matvarden finns med som
enkla LoraWAN-exempel med forslag pa prismodell

Add-on (tillagg)
e Sensorer, installation, etc

Appar & tjanster
* Webb-portal, API
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Saker loT

Avtalsdokument
Robust & saker l1oT 1.0

Avtalsdokument finns tillgangliga pa
Stadsnatsforeningens webbplats

,,,,,,,,

https://www.ssnf.org/nat-i-varldsklass/avtal/ nyhet-avtaI-robfuh_sj;_o-fé"a“ker-iot-version-1.0/

Forme
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Per Lindstrom

Kommersiell Produktchef
per.lindstrom@ssnf.org
08-214 606
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IS = Ingen begransning kring hur
informationen far delges och spridas.

Ingen begrdnsning kring hur informationen far delges och spridas.
Informationségare kan anvénda IBRGIENGr delning av
Informationen medfor liten eller ingen torutsagbar risk for
felanvandning, | enlighet med filldmpliga regler och forfaranden for
offentliggdrande. Med forbehdll for vanliga upphovsrattsregler kan
information markt med NNEANEIIEdelas utan restriktioner.



Jag ska talaom .....

- Purdue’, loT-sakerhet och samhallsviktighet

- Referensmodell for loT
- CASE: Badtemperaturtjanst
- CASE: Transport av matvarden

- CASE: Stodvard i hemmet

* Purdue Enterprise Reference Architecture (PERA) is a 1990s reference model for enterprise architecture,
developed by Theodore J. Williams and members of the Industry-Purdue University Consortium for Computer
Integrated Manufacturing

WWW.SSNF.ORG | SVENSKA STADSNATSFORENINGEN

Robust &
Saker loT

SAKER FYSISK FORBINDELSE loT/OT-SAKERHET

SITE FOR KRITISK VERKSAMHET

TLP:WHITE




Hantverket inom loT-Sakerhet

Hantverket i sakerhetsarbetet handlar bland
annat om att ge enkel dtkomst till data for de |
organisationen som behover det for att gora sitt

jobb.

Men sam

digt skydda data och information

genom o

1 férhindra tillgdang fran utomstdende

som inte ska se, andra eller ta bort data och
Information..
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SAKER FYSISK FORBINDELSE loT/OT-SAKERHET

SITE FOR KRITISK VERKSAMHET

TLP:WHITE




loT-Sakerhet: Rad pa vagen

loT/OT-SAKERHET

» Beakta dataskydd och datasakerhet (GDPR)

- Standarder for loT-sdkerhet skiljer sig fran de for IT-sakerhet
eftersom verksamhetssystemens behov skiljer sig fran
behoven for loT-system.

» Rekommendationen dr att halla systemarkitekturen for loT
enkel. Det blir komplext dver tid dnda.

SAKER FYSISK FORBINDELSE

» Paketera inte thop verksamhetssystem med loT-system.

» TAtt kopplade system ar svara att hantera.

SITE FOR KRITISK VERKSAMHET

TLP:WHITE
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Purdue Enterprise Reference Architecture (PERA)

Niva 0 ar de fysiska processerna i foretaget
L | ) SITE BUSIMESS PLANNING &
Niva 1 ar sensorer och andra anordningar som mater och LOGISTICS NETWORK

direkt pdverkar de fysiska processerna

Niva 2 ar styrsystem och anvéandargrénssnitt
NIVA 3 &r system som hanterar fillverkningsprocessen i EnEE e

NIVA 4 ar affarssystem och logistik

NIVA 5 &r féretagets ndtverk och évriga system

DEMILITARIZED ZONE granssnittet mellan verksamhetssystem
och loT-systemet. Regler och kontroll

SAFETY ZONE &r saker zon for maskiner, apparater m.m. safety zone _

* Purdue Enterprise Reference Architecture (PERA) is a 1990s reference model for enterprise architecture, developed by Theodore J.
Williams and members of the Industry-Purdue University Consortium for Computer Integrated Manufacturing. http://www.pera.net

TLP:WHITE
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Samhalisvikitig Verksamhet

'Med samhdallsviktig verksamhet
avses verksamhet, 1janst eller
infrastruktur som uppratthdller
eller sakerstaller

Samhallssektor Exempel pd vikliga samhélisfunktioner
Produktion av el, distribution av el, produktion
Energiforsérjning ach distribution av fiarmvarme, produktion och

Finansiella tjGnster

Handel och industri

Haélso- och sjukvard

distribution av branslen och drivinedel.

Betalningar, tillgang till kontanter, centrala
betalningssystemet, vardepappershandel.

Bygq- och entreprenadverksamhet,
detaljhandel, tillverkningsindustri.

Akutsjukvard, lakemedels- och
materielfdrsdrjning, omsorg om barn,

samt omsorg funktionshindrade och aldre, primarvard,
psykiatri, socialtjanst, smittskydd for djur
h | | f |< 1_ X och manniskor.
S O I I I S U n O n e r S O I I l O r Telefoni (mobil och fast), internet,
- Information och radickommunikation, distribution av post,
° kommunikation produktion och distribution av dagstidningar,
V I g O O r S O I I I e S webbaserad information, sociala medier.
hg Jricksvattenfarsdnning, avioppshantering
Drick atter i .__1 pps a,
grundlaggor de behov, varden Nl e Vst
oo n Distribution av livamedel, primarproduktion
e | | e r S O ke rh e T Livsmedel av livsmedel, kontroll av livemedel,
° tillverkning av livemedel.

Kalla: MSB Definition av samhdllsviktig Verksamhet
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Offentlig férvaltning

Lokal ledning, regional ledning, nationell
ledning, begravningsverksamhet,
diplomatisk och konsular verksamhet.

Domstolsvasendet, aklagarverksamhet,
militart forsvar, kriminalvard, kustbevakning,

Skydd och sakerhet polis, raddningstjanst, alarmeringstjanst, tull-
kontroll, gransskydd och immigrationskontroll,
bevaknings- och sakerhetsverksamhet.
Allmanna pensionssystemet, sjuk- och
Socialférsakringar arbetsltshetsfrsakringen.
Flygtransport, jamvagstransport,
Transporter ygrranspor, SITags renep

gjotransport, vagtransport, kollektivirafik.

Tabell 1. Exempel pa samhallssektorer och viktiga samhallsfunktioner

TLP:WHITE



loT-Arkitektur baserat pa purdue for samhallsviktig loT

Traditionell Purdue-arkitektur for industriell styrning

ENTERPRISE NETWORK LEVEL 5
SITE BUSIMESS PLANNING &
LOGISTICS NETWORK LEVEL 4

Site mqnufaciurlng LEVEL 3
operations & control

Area supervisory LEVEL 2
control

LEVEL O

Purdue-arkitektur for samhallsviktig loT
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Granssnitt /DMZ
(Publikt/Internet)

5/4 Natverk for verksamhet / LAN/WAN
Ex: Arbetsstationer, Mailserver, webbserver,
verksamhetssystem, Intern DNS m.m.

DMZ: OT/loT/IT-system for applikation

Management (loT) ,fijdrraccess (VPN), Loggkopia
Applikation (API) m.m.

Granssnitt /DML for samhallsviktig loT
(Brandvagg, datadiod m.m.)

2 Kommunikation
Nat Lora, WiFi, 4G, 5G samt lokal NOC(HMI) m.m.

1 Sensorer och styrdon/actuatorer

0 Fysiska entiteter. Saker som ar matbara

TLP:WHITE




loT-Arkitektur baserat pa purdue for samhallsviktig loT

Granssnitt /DMZ
(Publikt/Internet)

Begreppet Samhallsviktig loT innefattar:
« |oT for den smarta staden
@) : it .
5/4 Natverk for verksamhet / LAN/WAN o . qum?rhe” Sn/r %Ch lreglerOT
Ex: Arbetsstationer, Mailserver, webbserver, ,C\) pero.lono echnology (OT)
verksamhetssystem, Intern DNS m.m. ~ * Industriell 1oT (lloT)
&_I) o Krifisk loT
DMZ: OT/loT1/IT-system for applikation = - ———
Management (loT) fidrraccess (VPN), Loggkopia @) |.:.Y5|5!( entitet ar:
Applikation (API) m.m. 2 Ar nagot matbart.
Granssnitt /DMZ for samhalisviktig loT
(Brandvagg, datadiod m.m.)
S
o €
2 &
n <
—
~
. oM <
2 Kommunikation <t O
Nat Lora, WiFi, 4G, 5G samt lokal NOC(HMI) m.m. g m
O O
1 Sensorer och styrdon/actuatorer & O

0 Fysiska entiteter

TLP:WHITE
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loT-Arkitektur baserat pa purdue for samhallsviktig loT

Granssnitt /DMZ
(Publikt/Internet)

5/4 Natverk for verksamhet / LAN/WAN
Ex: Arbetsstationer, Mailserver, webbserver,
verksamhetssystem, Infern DNS m.m.

DMZ: OT/loT/IT-system for applikation
Management (loT) ,fijagrraccess (VPN), Loggkopia
Applikation (API) m.m.

Granssnitt /DMLZ for samhallsviktig loT Y

(Brandvdgg, datadiod m.m.)
2 Kommunikation
Nat Lora, WiFi, 4G, 5G samt lokal NOC(HMI) m.m.
1 Sensorer och styrdon/actuatorer
0 Fysiska entiteter. Saker som ar matbara

Internt loT-system loT-system #2 loT-system #3 loT-system #4 loT-system #n..
WWW.SSNF.ORG | SVENSKA STADSNATSFORENINGEN
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Robust &
Saker loT

loT-system: Generisk referensmodell

| ankerhe’rs’rillgéngor eIoT—sys’rem |

Q Kommunikation
\

Gateway

A/D- och D/A-
omvandling

4
3 Applikationer
. : Plattform och och
Passiv och aktiv Infrastruktur Backend ti@inster

Processor
|
|
|
|
I Interface
|
|
|

Digital entitet

Granssnitt Granssnitt

API

Det finns sju roller inom ett loT-system som en hallbar

® ® T1U0UI¢E ® ] €& ® =y rje AT el 1110 = riddriiiel o
A

TLP:WHITE
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‘Robust &

Sju roller inom loT-systemet C
: Saker loT

Roller Beskrivning
G R1 R1 — Roller for loT enheter
R1.1 Utvecklar och tillverkar loT-enheter
R1.2 Levererar loT enheter
a R2 R2 — Roller for andra typer av loT-enheter
R2.1 Utvecklar och tillverkar andra typer av loT-enheter
R2.2 Levererar andra typer av loT enheter
e R3 R3 — Roller for funktionsplattformar och backend
R3.1 1. Utvecklar och "tillverkar” funktionsplattformar med backendfunktioner. Levererar plattformar med backendfunktioner
R3.2 2.Tillhandahdller, underhdaller och driftar funktionsplattformar med backendfunktioner
e R4 R4 — Roller for applikationer och tjanster
R4.1 1. Utvecklar och "tillverkar” loT-applikationer och loT- tjcinster. Levererar loT-applikationer och loT- tjdnster
R4.2 2. Tillhandahdaller, underhdller och driftar loT-applikationer och loT- tjdnster
e R5 R5 — Roller for loT- system
R5.1 1. Utvecklar (t.ex. design, arkitektur, integration, konfiguration) . Levererar loT-system
R5.2 2. Systemdgare
e R6 R6 — Roller for kommunikation
R6.1 1. Utvecklar kommunikationsndt och tjdnster. Levererar kommunikationsndt och tjénster
R6.2 2. Tillhandahaller, underhaller och driftar kommunikationsndt och tjdnster
e R7 R7 — Roller for Sakerhetstillgadngar
R7.1 Utvecklar och tillverkar sdkerhetstillgangar
R7.2 Levererar sdkerhetstillgangar

TLP:WHITE

WWW.SSNF.ORG | SVENSKA STADSNATSFORENINGEN




ankerhe’rs’rillgéngor aoT—sys’rem |

eKommunikoﬂon
\

A/D- och D/A-
omvandling

Gateway
4

[
[
[
[
[
[
[
[
| 3 Applikationer
[
[
[
[
[
[
[

Passiv och aktiv Infrastrukiur Backend fjanster

Granssnitt Granssnitt

API

Digital entitet

Realiserad |oT: BADTJANST 1
S
= o] =%
o] X-E /s
TEMPERATUR—- \

APl OPPET DATA %@J BADPLATSER
>

SENSOR

. [©]o0
= WEBPORTAL
TEMPERATUR- :
SENSOR -
TEMPERATUR-
SENSOR VERKSAMHETS-
SYSTEM
TLP:WHITE
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Realiserad loT: BADTJANST 1

A O
TEMPERATUR-
SENSOR

7 I
e& M% APl OPPET DATA TEMP p& BADPLATSER
> ot
[© |00

A~ 6 7 WEBPORTAL

P @
TEMPERATUR-
SENSOR

~

>
>

PN
_

o4

TEMPERATUR-
SENSOR VERKSAMHETS-
SYSTEM
Kommunen kdper matning av Kommunen ar systemagare men Farger pa iIIus’rro’riQner
badtempereratur som fjanst av innehar inget eget loT-system. representerar var i purdue-
stadsnatet/LoraWAN-operator
Visualisering av data sker via Leverantdren levererar data via De grda cirklarna med nummer
portal som leverantor ombesorjer @ portal samt som dppet data via beskriver vilken roll som

men integreras med kommunens API. Allt kanaliseras via kommens
hemsida och internetaccess. ordinarie internet och granssnitt.

TLP:WHITE
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0Sdkerhe’rs’rillgéngor eIoT—sys’rem |

eKommuniko’rion
\

A/D- och D/A-
omvandling

|
|
|
|
|
|
Processor |
|
|

inne
[ I |
[ [ I
I 1 |
I I Intferface l
[ [ I
I 1 |
[ I |

Granssnitt

Digital entitet

Gateway

4

3 Applikationer
Plattform och och

Passiv och aktiv Infrastruktur Backend tjanster

Granssnitt

API

,{g

TEMPERATU R—
SENSOR

Plattform for
bdarartjanster
(leverantor)

TEMPERATUR-
SENSOR

N

Q%

TEMPERATUR
SENSOR

TEMPERATUR-
SENSOR
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Granssnitt

APl OPPET DATA LUFTFUKTIGHET
—

Grdnssnitt APl OPPET DATA TEMP p& BADPLATSER
—
’é . [© |00

— WEBPORTAL

UU VERKSAMHETS- )

s SYSTEM API OPPET DATA

s OVRIGT/ANNAT

Kommun \ s LARMDATA
oT-Plattform e TILL DRIFTSYSTEM
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Realiserad |loT: Transport av matvarden

TEMPERATUR-
SENSOR

TEMPERATUR-
SENSOR

TEMPERATUR-
SENSOR

Kommunen koper sjalv in sensorer
och kan aktivera via leverantoren
av fransports loT-system

Kommunen koper fransport av
data och hanterar data i eget
loT-system.

=~ @ ’)>>
o] ,f'm o> ol e

0§

Plattform for
barartj@nster
(leverantor)

%

APl OPPET DATA LUFTFUKTIGHET

Granssnitt

e SYSTEM
Kommun . SmmBLARMDATA

oT-Plattform e TILL DRIFTSYSTEM

—

APl OPPET DATA TEMP p& BADPLATSER
—p

@00

WEBPORTAL

API OPPET DATA
OVRIGT/ANNAT

Kommunen ar systemdagare
innehar ett eget loT-system.

Bearbetning och visualisering via
portaler och API skeri
kommunens forsorg.
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Farger pd illustrationer
representerar var i purdue-

arkitekturen som de tillnor.

De grda cirklarna med nummer
beskriver vilken roll som

illustrationen regresen’reror
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QSdkerhe’rs’rillgc"Jngor e loT-system |

eKommuniko’rion
\

A/D- och D/A-
omvandling

4

3 Applikationer
Plafttform och och

Passiv och aktiv Infrastruktur Backend fiénster

Processor
Minne

Granssnitt Granssnitt

API

Interface

Digital entitet

Tjanst: Akfiv Eftersdkning
Tjanst: Geografisk tfrygghetszon

o
% i—: o Tiénst: Digital ledsagning VARDPERSONAL
0O =
SR ol == (47
c £ Positionering . —_—
O o B —
=gie} * C
0 < 8 —_—
Q0
o o
g2 (47

SLAKTINGS-
PORTAL
Mobile mgmt VERKSAMHETS-
\ Hexnode SYSTEM
. Lightspeed MDM

BRUKARENS HEMMILJO TLP:WHITE
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Realiserad |1oT: Stodvard i hemmet

=
f] Tjanst: Aktiv Eftersdkning
o E KAMERA Tj:(:J:InSTE Geografisk frygghetszon ,,
S o Tjanst: Digital ledsagning VARDPERSONAL
Rl o JOUR
O =
T O f=l @ w_
c Y Positionering . m
=g &
N7 O S
0O IFI
o o0
g3 (47
SLAKTINGS-

PORTAL

Mobile mgmt VERKSAMHETS-

Hexnode SYSTEM
Lightspeed MDM

BRUKARENS HEMMILJO

. . : : Farger pd illustrationer
Kommunen koper fardiga tjanster 8 Kommunen styr rattigheter fill representerar var i purdue-

och sensorer ar vanliga wearables, data och anvdndare arkitekturen som de tillhér.
konsumentbaserade wearables. med inkopt program.

” - . . De grda cirklarna med nummer
"Brukaren” overvakas och larm Kommunen ar systemagare over beskriver vilken roll som

gdar till siaktingar samt vard- tjdnstekonceptet och innehar illustrationen representerar
personal dar slaktingar ar prio. 1. inget eget loT-system.

TLP:WHITE
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Tack sa mycket for att STADSNATS

du lyssnat. Fragor?

Jimmy Persson

Utveckling- och SGkerhetschet
Jimmy.persson@ssnf.org
08-214 640

TLP:WHITE
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De till avtalet fillhorande Allmanna villkoren | bilaga 2 har tagits fram av Stadsnatstoreningen
och kan over tid behova andras till foljld av andringar | lagstiftning eller myndighetstoreskritter,
vilka publiceras pad Stadsndtsforeningens hemsida. For att dessa dndrade allmd&nna villkor ska
bli gallande och tilldmpas mellan parterna ska detta sarskilt overenskommas genom att det
anges | Sarskilda villkor bilaga 1 att "Allmanna villkor daterade xx xx xx, galler mellan parterna
foringdngna och framtida avtal" eller motsvarande skrivning.
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Om parterna sjdlva initierar att géra dndringar i ndgon av bilagorna sd anges dndringen
Sarskilda villkor bilaga 1 med angivande av datum fran vilken dag édndringen eller den nyo
bilagan ska gdalla ifrdn.
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4.3 Ansvarstordelning

Parternas ansvarsférdelning utdver Stkerhetsarbetet i 4.2 sker i tillimpliga delar beroende pd
avtalad loT tjanst | bilaga 5, vika anges nedan 1 4.3.1 — 4.3.5 om infe annat skriftligen
overenskommits.
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4.4 Personuppgiftsbehandling

K&paren ar personuppgiftsansvarig for de eventuella personuppgifter som behandlas i nGgon del
av den avtalade loT fjansten. Képaren ansvarar att lagstiftning, sGsom dataskyddsférordningen,
efterlevs till 16lid av personuppgiftsbehandlingen. Om infe annat sarskilt avtalats mellan parierna
ska Kdparen saledes lGmna de reqgistrerade erforderlig information och fillse att behandlingen av
personuppgifterna vid var tid har laglig grund, exempelvis genom ett uttryckligt samtycke fran de
registrerade. | de fall loT-fjanstens tillhandahdllande innebdr att Saljaren ska behandla
personuppagifter for Koparens rakning ska ett erfordetligt personuppgiftsbitrddesavial upprattas.
Sdaljaren har i ett sadant fall ratt till utdkad erséttning for att fdlja tekniska och organisatoriska
atgdrder samt Kdparens dvriga instruktioner fill féljd av personuppgiftsbitradesavtalet.
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