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Inledning

Denna bilaga beskriver sakerhetskraven samt rutiner for incident- och problemhantering kopplat till
TLAZ25-avtalet. Dokumentet baseras pa Lagen (2022:482) om elektronisk kommunikation (LEK) samt
Post- och telestyrelsens foreskrifter och allmanna rad (PTSFS 2022:11), vilka tradde i kraft den 1 augusti
2022. Syftet med bilagan ér att tydliggora ansvarsforhallanden och skapa gemensamma riktlinjer
mellan KO (Kommunikationsoperator) och TL (Tjansteleverantor) for effektiv hantering av
sakerhetsincidenter och kontinuerligt sékerhetsarbete.

Sékerhetsarbetet och incidenthanteringen ska dven ta hansyn till krav som framgar av den nya
Cybersakerhetslagen (CSL) och NIS2-direktivet, vilket innebér ett dkat fokus pa proaktiv hantering,
riskbeddémningar samt krav pa incidentrapportering och kontinuitet i samhéllsviktiga tjanster. KO och
TL ansvarar gemensamt for att dessa krav efterlevs i enlighet med aktuell lagstiftning och riktlinjer.

1. Allmant Sakerhetsarbete

1.1 Tekniska och organisatoriska sikerhetsatgarder

Alla aktorer i leveranskedjan forvantas genomféra bade tekniska och organisatoriska atgarder for att
minimera risker.

Det innefattar:
* Proaktiv riskhantering och sarbarhetsanalyser
e Upprattande av skyddsatgarder for ndtkomponenter och stodsystem

o Atgarder for att sakerstlla konfidentialitet, integritet och tillganglighet i
informationshanteringen

e System for incidentdetektion, Gvervakning och loggning
¢ Kontinuitetsplanering och 6vning av krishantering

e Tillampning av principer for minst privilegium och separation av roller
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1.2 Ansvarsfordelning

KO och TL ansvarar for att sakerhetskraven uppfylls inom sina respektive delar av leveransen.
Detta kraver:

e Entydlig ansvarsférdelning dokumenterad mellan parterna
e Uppréattande av kontaktvagar och samarbetsformer
e Regelbundna méten och informationsutbyten vid sékerhetsincidenter

* hantering av beroenden, sarskilt vid anvandning av tredjepartsleverantorer

2. Incidenthantering

2.1 Definition och klassificering av sdakerhetsincidenter

En sékerhetsincident definieras som en oplanerad hédndelse som leder till, eller riskerar att leda till, ett
avbrott eller en negativ paverkan pa tillgangligheten, riktigheten, konfidentialitet eller autenticiteten i
ett kommunikationsnat eller tjanst.

Incidenter delas in i:

¢ Mindre incidenter som hanteras internt

e Betydande incidenter som uppfyller troskelvarden enligt p(2.2 och ska rapporteras till PTS

2.2 Rapportering till PTS
Om en incident har haft betydande paverkan ska PTS underréttas utan onddigt dréjsmal och senast

tre dagar efter att incidenten har upptackts.

Rapporteringen sker via den blankett som finns pa PTS webbplats:

Troskelvarden for betydande paverkan definieras enligt PTSFS 2022:11:

e Fleran 10 000 anvandare paverkas
* Incidenten pagari over 8 timmar
e FEtt storre geografiskt omrade paverkas

e Det sker paverkan pa samhallsviktiga funktioner

Det ar alltid KO:s och TL:s gemensamma ansvar att bedoma incidentens paverkan och sakerstélla att
rapportering sker enligt gallande regelverk.


https://pts.se/internet-och-telefoni/rappportera-incident-till-pts/rapportera-sakerhetsincident
https://pts.se/internet-och-telefoni/rappportera-incident-till-pts/rapportera-sakerhetsincident
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2.3 Incidenter hos leverantorer och foljdincidenter

Om incidenten beror pa en tredjepartsleverantér, eller far féljdverkningar hos andra parter i kedjan,
maste det anda rapporteras. Leverantorens ansvar undantar inte KO eller TLfran
rapporteringsskyldigheten.

3. Felavhjalpning & problemhantering

3.1 Syfte och Omfattning

Problemhanteringsprocessen har tva huvudsakliga mal:

* Minska aterkommande incidenter genom att identifiera grundorsaker

* Begransa effekten av incidenter som inte omedelbart kan |6sas

Den omfattar bade proaktiv och reaktiv hantering av problem:

® Reaktiva problem uppstar vid incidenter som inte kan I6sas direkt

* Proaktiva problem identifieras genom trendanalys, observation eller extern information

3.2 Metodik

Problemhanteringen ska ske genom en metod for systematisk problemldsning som sakerstéller
tydlighet och konsekvens. For att stodja en effektiv analys ska féljande fragestéllningar alltid besvaras i
varje problemarende:

e Vem paverkas av problemet? (t.ex. anvandargrupp eller funktion)

e Vad exakt ar problemet? (tydlig beskrivning av symptom)

* Var och nér uppstar problemet? (geografisk plats, teknisk komponent och tidpunkt)

e Vilka konsekvenser uppstar till foljd av problemet? ® Varfor ar det viktigt att |6sa problemet?
e Vilka potentiella orsaker kan finnas? (identifiera och dokumentera samtliga rimliga orsaker)

Det ar viktigt att dokumentera alla slutsatser noggrant sa att problemldsningen blir transparent och
mojlig att flja upp.
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3.3 Processoversikt

Problemhanteringsprocessen ska genomfdras stegvis enligt foljande strukturerade fléde:
e Registrering och verifiering av probleméarendet
e Klassificering av problem: Reaktivt (akut) eller Proaktivt (forebyggande)
* Analys av grundorsak
e Val av hanteringsstrategi:
1. Permanent |6sning
2. Temporar |6sning (Workaround)
3. Ingen atgard
* Implementering och verifiering

e Stdngning och uppféljining

3.4 Roller och ansvar
e Service Desk: Registrering och forsta kontaktpunkt
* Problem Manager: Leder processen och koordinerar |6sningar
* Problemlésare: Utfor teknisk analys och 16sningsférslag

e Change Management: Godkannande av férandringar

3.5 Hantering av l6sningar
e Permanenta |6sningar dokumenteras och inférs via Change Management
e Temporara l&sningar anvands for att mildra paverkan tills permanent 16sning finns

* Beslut att avsta fran atgard ska dokumenteras med motivering och riskanalys

3.6 Stingning och uppféljning

Inkluderar uppdatering av dokumentation, verifiering av atgérder och sammanstélining av lardomar.
Erfarenhetsaterforing sker regelbundet.
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4. Begrepp och definitioner

Begrepp Definition

Change Management En kontrollerad process for att hantera férandringar i
natet och tjdnsternas miljder.

Incident En oplanerad hdandelse som leder till eller riskerar att
leda till stérning i en tjénst eller ett nét.

Problem Den underliggande orsaken till en eller flera incidenter.

Proaktivt problem Identifiering och hantering av potentiella problem innan
de orsakar incidenter.

Reaktivt problem En incident som inte omedelbart kan |6sas och kraver
skyndsam hantering.

SPOC En central kontaktpunkt som koordinerar aktiviteter och
Single point of contact information.
Temporar 16sning En tillféllig 16sning som minimerar paverkan fran ett

(Workaround) problem tills en permanent |6sning implementerats.




