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1. Inledning

1.1 Allmant

Detta dokument utgor en instruktion och handledning for en natédgares Risk- och
sarbarhetsanalyser (RSA).

Anm. Bendmningar och beteckningar som kan vara unika for olika nétdgare anges
med (foretagsspecifik).

1.2 Revisionshistorik

1.0 2021-12-21 L. Bjorkman Lansering

1.1 2022-02-03 L. Bjorkman Justering av avsnitthandledning

2.0 2024-02-26 K. Bergman Ersattning av risk- och sarbarhetsanalyser
L. Bjorkman
J. Persson

Tabell 1 Revisionshistorik

1.3 Bakgrund

En tillhandahallare av kommunikationsnat eller kommunikationstjanster har en
skyldighet att upprétta risk-och sarbarhetsanalyser i enlighet med PTS féreskrift
PTSFS 2022:11. Foreskriften innehaller bland annat nedanstaende bestammelse:

- tekniska och organisatoriska atgarder som enligt 8 kap. 1 § lagen (2022:482) om
elektronisk kommunikation ska vidtas for att hantera risker som hotar sékerheten i nat
och tjénster.

En av dessa atgarder anges i 5 kap. Riskanalys och lyder enligt féljande:

| en riskanalys ska tillhandahallaren analysera risken for att tillgangar,
informationsbehandlingstillgangar eller t6rbindelser orsakar eller drabbas av
sékerhets- eller integritetsincidenter. Riskanalyser ska goras for varje tillgang,
informationsbehandlingstillgang och férbindelse.

Som allmant rad i kapitlet anges:
Vid genomférandet av riskanalyser bor tillhandahallaren atminstone analysera
organisatoriska, logiska och fysiska hot.

Baserat pa foreskriftens bestammelser har Svenska Stadsnétsforeningen utarbetat
denna Instruktion for RSA inom Bashot Telekom.
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1.4 Analysobjekt

Analysobjekten omfattar:

Tillgangar

funktion som utgors av en avgransad del av ett kommunikationsnét eller en
kommunikationstjanst och som ar nédvandig for att tillhandahalla ett sadant nat eller
en sadan tjanst, samt som anvands for att sénda, motta, bearbeta eller lagra
information,

Informationsbehandlingstillgangar
system, databaser och fysiska resurser som anvands for informationsbehandling,

Forbindelser
del av kommunikationsnat mellan tva tillgangar eller mellan en tillgang och en
anslutning till ett kommunikationsnat,

Verksamhet

del av nétédgarens organisation med ansvar for sakerhet, forvaltning och drift av nat
och tjanster.

1.5 Syfte

Syftet med risk- och sarbarhetsanalyserna ar att reducera risker, minska sarbarheter
och forbattra féormagan att forebygga, motsta och hantera kriser och extraordinara
handelser.

1.6 Avgransningar

Risk- och sarbarhetsanalyserna i detta dokument avser inte:
e kundernas utrustning eller deras hantering/agerande
e planerade férandringar som inte paverkar objektets funktion.

o0
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1.7 Metod

Metoden som presenteras i det har dokumentet beskriver hur man systematiskt
identifierar olika odnskade héandelser, bedémer hur troligt det ar att hédndelserna
intréffar, bedémer de omedelbara negativa konsekvenserna, analyserar nét-och
informationsbehandlingstillgdngarnas sarbarheter samt bedémer férmagan att
hantera olika pafrestningar.

Metoden bygger pa kraven i ISO 27001-standarden och pa underlag fran MSB
(Myndigheten for Samhéllsskydd och Beredskap).

RSA-metoden omfattar nedanstaende steg:

Forberedelser
Forankring
Analysgrupp
Underlag

Identifiera och
gruppera hot

Genomfor
riskanalys

Beskriv konsekvens

Beskriv riskerna Beskriv paverkan -
och sannolikhet

Ta fram atgardsplan

Genomfor

i f Ta fram dtgardsplan
riskbehandling AET S e ekl

kvarstaende risk

Kommunicera

Uthilda och dva
resultat

Figur 1 RSA-metoden

1.8 Aterkommande RSA

Minst en gang per ar ska det goras en dversyn och en bedémning av och om
forandringar i omvarlden, och/eller i foretagets tekniska system, innebar ett behov av
fornyade risk- och sarbarhetsanalyser. Denna riskbeddmning ska vara en avwégning
mellan vad som kan intraffa, vilka konsekvenser detta kan fa och hur troligt det &r att
det sker. Riskbeddmningen ska vara skriftlig. Det ska uppréttas en I6pande tidplan for
aterkommande RSA.

1.9 Planerade férandringar

Vid féréandringar i foretagets tekniska system ska det genomfdras en riskbeddmning.
Denna riskbeddmning ska vara en avwéagning mellan vad som kan intréffa vad géller
funktionell paverkan, vilka konsekvenser detta kan fa och hur troligt det &r att det
sker.

Metoden for riskbeddmningen ar den samma som fér aterkommande RSA med
tillagget att riskbeddmningen ska vara skriftlig och finnas tillgénglig innan
forandringen genomfors. Detta géller bade den foréndring som infors i
anldggningen och sjélva jobbet. Utférande tekniker eller bestéllare ansvarar for att en
riskbedémning genomfdrs.

o0
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1.10. Revidering och ansvar

Risk- och sarbarhetsanalysen revideras en gang per ar eller da vasentliga férandringar
gjorts avseende organisation eller i system for informationsbehandling och system for
administration och drift av nat och tjanster. Systemagarna ansvarar for att detta gors.

1.11. Sekretess

Det ar viktigt att beakta att det ifyllda verktyget enligt kapitel 4 kan innehalla kanslig
information och att det darfor ska hanteras med lamplig forsiktighet.

Sjalva verktyget klassificeras som TLP:Green enligt Trafic Light Protocol medan ifyllda
riskanalyser ska klassificeras som TLP: Amber + Strict eftersom de kan innehalla
kanslig information.

TLP &r en forkortning av Traffic Light Protocol och &r en internationell standard for
markning av sakerhetsklassning av information. Se tabell nedan.

Farg Definition

Informationen ar opersonlig och kan delas
TLP:CLEAR fritt utan begransningar.
Informationen ar begrénsat kanslig och
_ kan delas med en bredare krets av

mottagare. Detta kan inkludera

exempelvis kollegor eller andra inom
samma bransch.

Informationen ar kanslig och bor endast
TLP:AMBER delas med de personer eller

organisationer som har ett legitimt behov
av att kénna till den. Detta kan inkludera
exempelvis samarbetspartners eller andra
relevanta aktorer.

Denna information far endast delas med
TLP:AMBER+STRICT medlemmar inom den egna organisationen.

Mottagare kan endast sprida detta pa ett
behov-av-att-veta-basis endast inom sin
organisation.

Informationen ar extremt kénslig och bor
_ endast delas med de personer eller
organisationer som absolut behdver veta.
Detta kan inkludera exempelvis nationella

sakerhetsmyndigheter eller andra
auktoriserade mottagare.

Tabell 2 Trafic Light Protocol 2.0

OBSERVERA: Material utan méarkning betraktas som TLP: CLEAR

o0
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2. Definitioner

Hot/Hotkategori - Hot eller hotkategori avser potentiella faror eller risker
som kan paverka en organisation eller dess tillgdngar. Hoten kan
kategoriseras baserat pa liknande egenskaper eller metoder, vilket mojliggor
en mer systematisk och strategisk hantering av sakerhetsrisker.

Risk - sannolikheten for att en odnskad hdndelse intraffar och de potentiella
konsekvenserna av denna handelse.

Konsekvens - skada eller paverkan som kan uppsta om en riskhandelse
intraffar.

Sarbarhet - brist eller svaghet i system, processer eller resurser som 6kar
risken for odnskade handelser.

Riskanalys - process for att forsta riskens natur och for att avgora risknivan.

Resulterande sarbarhet - Sarbarheter som aterstar efter infdrande av
skyddsatgarder.

Sannolikheten anger hur troligt det ar att hotet kommer att intraffa.

..C’Q
Instruktion for RSA inom Bashot Telekom v2.0
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3. Forberedelser

3.1 Forberedelser

For att sékerstélla att resultaten av risk- och sarbarhetsanalyser ar effektiva och leder
till valgrundade forebyggande och forbattrande atgarder, ar det nédvandigt med
noggranna forberedelser. Detta innefattar att avsatta adekvata resurser inklusive
tekniska verktyg, arbetstid och kvalificerad personal, samt att félja en strukturerad
och genomtankt process for genomférandet av analyserna.

3.2 Forankring

Foretagsledningens roll och férankring av RSA-arbetet ar avgérande for att
sakerstalla effektivitet och genomslagskraft i risk- och sarbarhetsanalysprocessen.
Genom att vara informerad om de identifierade riskerna och delaktig i
beslutsprocessen for att vidta lampliga atgarder skapar féretagsledningen en stark
kultur for riskmedvetenhet och ansvarstagande pa alla nivaer inom organisationen.

3.3 Analysgrupp och underlag

En analysledare ska utses som leder den analysgrupp som satts samman for att
genomfora risk och sarbarhetsanalysen.

Analysledaren bor ha vetskap om:

e Hurverksamheten och analysobjektet fungerar pa ett dvergripande plan
* Hur metoden fungerar

» Vilka som boringaianalysgruppen

o Vilket underlag som behdvs for analysen

o Vilket resultat som forvantas

Analysgruppen bor inte vara for stor och innefatta ansvariga for férvaltning och drift
av analysobjekten samt, beroende av analysobjekt, experter inom natplanering,
teknik, sakerhetssamordning, ekonomi och juridik.

En dokumentationsansvarig bor utses och ér den som haller i pennan. Den
dokumentansvarige maste kunna metoden och de hjalpmedel som anvands vid
analysen.

Infor en riskanalys ar det viktigt att ha tillgang till den information som behdvs for att
|6sa uppgiften. Analysledarens uppgift ar att ta reda pa alla nédvandiga fakta och att
se till att medlemmarna i analysgruppen har tagit del av dessa.

o0
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Nodvandig information som ska sammanstallas och delges deltagarna infor risk- och
sarbarhetsanalysen utgors av:

e beskrivning av analysobjektet(n). Aktuella objekt utgors av de definierade
tillgangar och forbindelser som har dokumenterats i enlighet med kraven i
PTSFS 2022:11.

o forfattningskrav, féreskrifter och andra styrande dokument som direkt kan
paverka riskanalysen

e statistik som underlattar analysgruppens bedémning

¢ incident- och problemrapporter

e liknande riskanalyser som kan vara av stort varde for arbetet

¢ allmanna hotbilder som kan vara till stéd och hjalp for att identifiera hot

3.4 Lokal och utrustning

e Lokal med bra milj¢ dar ni kan arbeta ostort.
e Tryck upp eller skriv upp begrepp och definitioner synligt i lokalen.

3.5 Tidsplanering

Ta fram en realistisk tidsplan infor analysarbetet. Vissa delar kan visa sig ta langre tid
an beraknat, men det ar anda viktigt att ha ett “grundschema” att falla tillbaka pa for
att sakert bli klar i tid.

3.6 Genomforande

Samordna garna arbetet med annat arbete, till exempel budget- eller
verksamhetsplanering

Att genomfdra den initiala analysen kan ta avsevard tid sa dela upp arbetet i etapper,
avsatt tid for flera korta pauser och se till att deltagarna inte springer i vag och jobbar
med annat under pauserna. Analysgruppens fokusering ar helt avgérande for
resultatet. *Nagra tips att beakta under genomférandet ar:

e Lyssna extra noga pa de personer som arbetar aktivt med den berérda
verksamheten.

e Vad har hant som kan handa igen?

e Fokusera pa hoten - undvik att tanka i ldsningar!

e Undvik for langa diskussioner om det befintliga skyddet.

e Latalla kommatill tals.

e Experter maste tanka pa att tala sa att alla forstar.

Instruktion for RSA inom Bashot Telekom v2.0
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3.7 Kommunicera resultatet

Gor en utvardering av de brister som identifierats som en konsekvens av felaktiga
|6sningar, dalig funktion, otydliga ledningsfunktioner, felaktiga rutiner och/eller
handhavande. Kommunicera resultat och atgérdsforslag till berérda funktioner.

3.8 Utbildning och 6vning

Ta fram utbildningar for personalen med inriktning pa forbattrad riskmedvetenhet.
Ta fram Gvningsmoment for att tréna pa rutiner och/eller handhavande.

o0
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4. RSA med hjalp av Verktyget

4.1 Allmant

Genom att noggrant analysera hot, sarbarheter och konsekvenser kan man skapa en
helhetsbild av risklandskapet. Denna process ger insikter som majliggor strategisk
planering och implementering av atgarder for att effektivt minimera och hantera
dessa risker, vilket i sin tur sdkerstéller en palitlig och saker drift av nat-och
informationsbehandlingstillgdngar.

Stadsnatsforeningen har bearbetat MSB:s verktyg for risk- och sarbarhetsanalys (RSA)
for att méta behoven inom telekomsektorn.

Verktyget Hotkatalog, risk och sarbarhetsanalys har flera tillampningar med
prefabricerade data fér hot och riksbeskrivningar for dessa. Verktyget finns for
foljande tillampningar:

e Verksamhet natdrift

e Site och nod

e Passiv och séker forbindelse

e Robusta radionat

e Robust och saker loT

e Fastighetsnat

e Informationsbehandlingstillgangar,

Utover dessa dedikerade verktyg finns det ocksa en tom mall som kan anvandas
for behov som inte omfattas av de dedikerade verktygen.
Verktyget Hotkatalog, risk och sarbarhetsanalys och mallen finns under

Detta kapitel beskriver steg for steg hur verktyget ska anvandas vid genomférandet
av en risk-och sarbarhetsanalys.

Vid genomférande av riskanalyser ska utférarna beakta erfarenheter fran tidigare
intréffade incidenter, i enlighet med PTSFS 2022:11.

o0
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4.2 Verktygsoversikt

Verktyget omfattar hotkatalog, riskanalys, atgardsférslag och underlag for
riskadgarens beslut om vilka risker som ska atgardas.

Verktyget bestar av féljande flikar:

Info
Har finns kortfattad information om verktyget och dess Informations-
sakerhetsklassning.

Definitioner och begrepp
Har definieras de begrepp som ar aktuella for verktyget.

Riskanalys

Fliken riskanalys &r uppdelad pa tva delar Riskanalys respektive Atgardshantering
enligt nedanstédende bilder.

Riskanalys omfattar de olika stegen for att identifiera relevanta hot, genomféra
riskanalyser och for att besluta om lamplig riskbehandling.

Riskanalys omfattar:

- hotkatalog

- riskanalys

- riskmatris for att visuellt visa erhallen riskniva

- riskbehandling

- beskrivning av, eller hanvisning till, nuvarande skydd.

0@ Hotkatalog
'.... Risk- och sarbarhetsanalys

RISKMATRIS

Medveandes Rae s, K Ve
| I waisa |ty

(Grris Lommeniar Minnestaieckninga [ | Navarande shydd. Sa mblle kons kvensfff | Avbrottets

b ] [Ouicif[Hotiaiegori [ Riskbeskrirming g [pivertan = M sbrote: |9
. - = - -
R01 E 5 i £
02 B i =

1 cdkroriisysn

1 el

Jei—

A sl vat) val] vl wali) vt
1 e

Figur 2 Overgripande bild av riskanalys

Atgardshantering anvands for att ange hur identifierade risker ska &tgardas, till vilken
riskniva risken kommer att minska om atgarden genomférs samt for att bestdmma
atgardsplan.

Atgardshantering omfattar:

- atgardsforslag
- atgardsplan

o0
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[Skxiv dtgirdforslag] [Vl risknivi] [8kriv Stzirdsresonemang] [Anges ansvarig] [Ange datum] [Angze status] [Ange datum]
Atzirdsh ing vid firzlag Red och Eliminieraz

Atfgirdfarslag u vau!ﬁnd! risk - . u Butrirl'-gnmg]u'-g n Atgardsansvarig n D-l--irilgildan Stafus g:ln-lirlln Uppﬂj-iqs—d.lun

riskniva effer aft tgarden riskniva efter inford atgind ska vara inford
ar inford

[atzard] [Val] [text] [namn] [datum] [Val] [datum]

Figur 3 Atgérdshantering

Nuvarande skydd

Nuvarande Skydd anvands for att beskriva det nuvarande skyddet och tidigare
vidtagna skyddsatgarder.

- Riskbeskrivning Skydd Ansvarig Datum nir skyddet Datum uppfoljning
dtgiird infordes skydd
] [ateard] [namn]

501 [frén fliken Riskanalys, kolomn X]  [frén fliken Riskanalys [datum] [datom]

502 [Ateard] [namn] [datum] [datum]

Figur 4 Flik Nuvarande skydd

Kriterier for riskbedémning

Kriterier for riskbeddmning definierar de kriterier och parametrar som anvéands for att
beddma och klassificera konsekvenser, sannolikhet och risker.

Data

Data redovisar data och formeln for riskanalys. Uppgifterna anvands vid berdkning
av risknivan och far inte dndras da de paverkar alla berdkningar i verktyget.

o0
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4.3 Att anvanda verktyget

Detta avsnitt beskriver arbetsgangen for en riskanalys med hjélp av ett prefabricerat
verktyg Hotkatalog, risk och sarbarhetsanalys.

Verktyget kan anvandas interaktivt, exempelvis genom att projicera det under
workshops for att mojliggdra deltagarnas visualisering av arbetsresultatet.

Tank pa att ifyllt verktyg kan vara kansligt och behdver klassas och hanteras i enlighet
med kap 1.11 Sekretess.

4.3.1 Identifiera hot och beskriv risker

Det forsta steget i arbetet med en risk- och sarbarhetsanalys ar att deltagarna
gemensamt gar igenom objektbeskrivningen for analysobjektet(n) i den aktuella
tillampningen till exempel RSA Site och nod. Beskrivningen ska vara kortfattad men
tydlig nog for andra att forstd utanfor analysgruppen.

Dérefter genomfors en hot och riskanalys enligt nedanstadende steg:

-ﬁ -

Naturliga Storm - Fallskador (trad,
héndelser: Vader stam och rotvaltor).
1

RO2 e Naturliga Storm - Erodering (strand)
héandelser: Vader

Figur 5 Bashot i verktyget

Kolumn ID i verktyget utgors av ett ID for riskanalysen.

Kolumn Under ID anvands nér det finns behov av att definiera flera konsekvenser for
samma hot. For att lagga in ett under ID kopierar man raden for aktuellt hot, markerar
hela raden under hotet och véljer Infoga kopierade celler.

¢ Den befintliga raden flyttas ett steg nedat och den kopierade raden laggs in.

e Markera cellen med ID nummer i den kopierade raden, dndra numret och
lédgg markaoren i cellens nedra hom.

e Hall in vanster musknapp och dra markeringen i kolumnen édnda till sista
raden, slapp knappen och ID kolumnen numreras om.

o Darefter anges aktuellt under ID i kolumnen, aktuella kolumner revideras
varefter riskanalysen genomférs enligt instruktionen.

Kolumn Hotkategori innehaller prefabricerade hot. Identifiera relevanta hot och ta
bort icke aktuella hot.

¢ Omdet behdvs laggas till nya hot gors det genom att kopiera raden
ovanfor den rad dar den nya raden ska laggas till.

Instruktion for RSA inom Bashot Telekom v2.0



16(21)

e Markera raden dar den nya raden ska laggas in och valj Infoga till
kopierade celler.

¢ Den befintliga raden flyttas ett steg nedat och den kopierade raden laggs in.

e Markera cellen med ID nummer i den kopierade, &ndra numret och lagg
markoren i cellens nedra horn.

¢ Hall in vinster musknapp och dra markeringen i kolumnen dnda till sista
raden, sladpp knappen och ID kolumnen numreras om.

Kolumn Riskbeskrivning innehaller prefabricerade beskrivningar av de risker som ar
forknippade med vald hotkategori. Genomfér en bedémning och eventuella
justeringar av de risker som kan kopplas till att identifierade hot intréffar.

4.3.2 Beskrivning av paverkan pa nét och tjanster

Detta steg omfattar en analys och beskrivning av hur den analyserade risken kan
paverka verksamheten.

Ovrig kommentar
[Minnesanteckningar]

Férlust av anslutning och tjansteavbrott Gvrig kommentar [Minnesanteckningar]

P&verkan pa kommunikation och Gvrig kommentar [Minnesanteckningar]
funktionalitet

Figur 6 Beskrivning av paverkan pa nét och tjdnster

Kolumn Paverkan innehaller prefabricerade beskrivningar av den paverkan som den
analyserade risken har pa verksamheten. Analysera och justera efter egen
beddmning baserat pa analysobjekt och riskbeskrivningen.

Har ar nagra aspekter som kan inkluderas i en sddan beskrivning:

e Paverkan pa prestanda - kan inkludera fordréjningar, langsam datadverféring
eller minskad kapacitet.

e Paverkan patillganglighet - kan det leda till avbrott, lag prestanda eller
begransad tillganglighet?

e Paverkan pa integritet - finns det risk for obehorig atkomst, manipulation eller
forlust av information?

e Paverkan pa konfidentialitet - har beskrivs hur hotet kan paverka
konfidentialitet hos kanslig information. Kan det leda till I1ackage av
information eller exponering av kansliga data?

¢ Potentiella ekonomiska konsekvenserna: det kan inkludera kostnader for
reparation, forlorad intakt, forlorade fértroende fran kunder och eventuella
rattsliga konsekvenser.

Kolumn Ovrig kommentar &r avsedd fér egna kommentarer om riskbeskrivning och
paverkan samt minnesanteckningar.

o0
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4.3.3 Bedomning av konsekvens och sannolikhet

Detta steg omfattar en bedomning av konsekvenserna om beskrivna hot och risker
intraffar och sannolikheten for att detta intraffar.

[Valj konsekvens] [Valj konsekvens] [V&lj konsekvens]  [Valj konsekvens] [Valj Sannolikhet]

Avbrottets Sannolikhet
geografisk

omfattning

Sambhillskonsekvens | Kundpaverkan Avbrottets

Sannolikhetsniva

Medel Medel Medel Lokalt "Medelhsg

Figur 7 Bedémning av konsekvenser och sannolikhet

| kolumn Samhéllskonsekvens gors en beddmning i vilken omfattning som
samhallet paverkas (mycket lag, 1ag, medel, h6g, mycket hog).

| kolumn Kundpaverkan gors en bedémning av i vilken omfattning som kunder
paverkas (liten, medel, stor).

| kolumn Avbrottets forvantade langd gors en estimerad bedémning av
avbrottstid (kort, medel, lang).

| kolumn Avbrottets geografiska omfattning gors en bedémning av avbrottets
geografiska omfattningen (lokalt, regionalt, nationellt).

| kolumn Sannolikhet gors en beddmning av sannolikheten for att hotet intraffar (1&g,
medelhdg, hdg, mycket hog).

4.3.4 Genomfor en riskanalys

For att kunna bedéma risken med ett hot gors en sammanvagning av konsekvensen
av att hotet intréffar och en bedémning av sannolikheten for att hotet intraffar.
Risknivan beréknas automatiskt med hjalp av verktyget och presenteras med farg i
tabellen och med motsvarande farg i riskmatrisen, se bild 10 nedan.

[automatgenereras]

Riskniva

Figur 8 Riskniva

o0
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| kolumn Riskniva presenteras den berdknade risknivan (berakning sker automatiskt).

Definitionen av risk inom ramen for riskhantering ar: Risk=Konsekvens*Sannolikhet

RISKMATRIS

Figur 9 Riskmatris

4.3.5 Forslag pa riskbehandling
| detta steg gors en beddmning av hur ska analyserad riskniva ska behandlas.

[Vélj riskbehandling]
Riskbehandling

Férslag riskbehandling

[valj]

Figur 10 Riskbehandling
| kolumn Riskbehandling anges hur den beraknade risknivan ska behandlas

Generell kan man utga fran att risknivaerna mattlig, hég och extremt hog risk alltid
kraver atgarder.

Har ar nagra aspekter pa de val som kan véljas under kolumnen:

e Acceptera: Om risken bedoms som acceptabel och dess konsekvenser inte
anses alltfor allvarliga, kan det vara lampligt att acceptera risken utan
ytterligare atgarder. Detta kan vara fallet om kostnaderna for att behandla
risken Overstiger dess potentiella paverkan.

e Reducera: Om risken ar for hg och dess konsekvenser ar oacceptabla, kan
behandlingsstrategin vara att reducera risken. Detta kan innebara att
implementera forebyggande atgarder eller kontroller for att minska
sannolikheten eller konsekvenserna av risken.

¢ Eliminera: Om risken anses oacceptabel och inte kan tolereras, kan
eliminering vara den féreslagna behandlingsatgarden. Detta innebar att

Instruktion for RSA inom Bashot Telekom v2.0
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identifiera och eliminera grundorsaken till risken for att férhindra dess
uppkomst.

o Overféra: Ibland kan det vara strategiskt att Gverfora risken till en tredje part,
till exempel genom forsékring eller kontraktsavtal. Detta minskar
organisationens direktansvar for risken.

4.3.6 Atgirdshantering

Atgirdsforslag

| detta steg identifierar man lampliga atgarder for att hantera angivet val fran
riskbehandlingen samt for att gora en beddmning av eventuellt kvarstdende risker
efter genomforda atgarder.

[atgard] [Valj] [text]

Figur 11 Atgérdsforslag

Kolumnen Atgérdsforslag anvands for att ange de dtgérder som &r lampliga utifran
forslaget pa riskbehandling. Anvéand riskanalysen for att utvérdera atgardsforslagen.

Kolumnen Kvarstaende riskniva anvénds for att géra en analys av den kvarstaende
risknivan efter ett inférande av foreslagna atgarder. Analysen baseras pa fyra
fordefinierade risknivaer enligt nedan:

e Lag riskniva - Atgarderna skulle minska risken till en niva dar den anses vara
forsumbar eller mycket lag.

o Mattlig riskniva - Atgirderna skulle ge en viss effekt och minska risken till en
acceptabel niva, men det finns fortfarande en markbar osakerhet.
En 6versyn av atgéardsforslagen bér goras.

o Hog riskniva - Atgarderna skulle endast ha en begransad effekt, och risken
skulle kvarsta pa en betydande niva och krava ytterligare insatser.
Risknivan kréver en éversyn av atgéardsforslagen.

o Extremt hég riskniva - Atgarderna skulle ha en minimal eller ingen péaverkan
pa risken, och den skulle kvarsta pa en kritisk niva och kréva omedelbara och
omfattande atgarder. Risknivan kréver en éversyn av atgardsforslagen.

Kolumn Beskrivning av resonemang kring riskniva efter inford atgard anvands
for att beskriva argumenten for den valda risknivan. Om det behdvs mer utrymme for
anteckningar, finns det mojlighet att placera anteckningar i en separat ruta
"Minnesanteckningar” till hoger fran tabellen.

o0
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4.3.7 Atgardsplan
En atgardsplan for beslutade atgarder faststalls.

Atgirdsansvarig | Datum nir dtgirden |Status Uppfoljningsdatu
ska vara inford genomfoérande |m

[namn] [datum] [Valj] [datum]
Figur 12 Atgardsplanering

Kolumn Atgardsansvarig ange vem som ar ansvarig for atgarden.

Kolumn Datum nér atgarden ska vara inférd anvands for att ange vilket datum atgarden ska
vara inford.

Kolumnen Status genomférande anvands for att félja hur det gar att inféra
atgarder.

Kolumnen Uppféljningsdatum anvénds for att ange datum fér uppféljning av
beslutade atgarder

Instruktion fér RSA inom Bashot Telekom v2.0
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5. Kontinuitetsplanering och
Riskhantering

5.1 Allmant

Kontinuitetsplanering ar en strategisk process som syftar till att sakerstélla att en
organisation kan fortsatta sin verksamhet dven nér den utsatts for storningar eller hot.
Det handlar om att planera for att uppratthalla verksamheten pa en tolerabel niva,
oavsett vilken typ av storning som intraffar. Exempel pa sadana stérningar kan vara
allt fran cyberattacker och naturkatastrofer till personalbrist eller stromavbrott.

5.2 Riskhantering

Nar ett foretag har genomfort Risk- och sarbarhetsanalys (RSA) och vidtagit atgarder,
kan det anda finnas kvarstaende risker som av olika anledningar inte kan hanteras
inom rimlig tid eller till acceptabla kostnader. For att hantera dessa ska foretaget
uppdatera sin konitnuitetsplan med atgarder som kan vidtas om dessa risker skulle
intraffa.

o0
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