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1 Inledning

Denna bilaga riktar sig till ndtdgare av fiberbaserad infrastruktur och utgér en komplettering
av anvisningarna for Robust fiber Bilaga 2 Robusta nét. Anvisningen omfattar alternativa
atgarder for hur skyddet for fysiska forbindelser kan kompletteras for att motsta allvarliga
storningar vid krav pa forhojd eller hdg sékerhet mellan siter i natet eller mellan en site i nétet
och en kundsite.

Bilagan omfattar krav vid nybyggnation, krav vid ombyggnad av befintlig anlaggning,
rekommendationer samt exempel pa l6sningar.

2 Lasanvisning

| avsnitt 6 Beskrivning av skyddsatgérder beskrivs de alternativa skyddsatgarder som kan
anvandas for att forstarka skyddet for férbindelser mellan siter och mellan siter och kundsiter.
Dessa skyddsatgarder definieras for respektive skyddsniva i avsnitt 7 Sdkerhetsmatris.

Bilaga 2. Passiv saker fysisk forbindelse

Anléggningar med férhdjd sakerhet och funktion . .
000
o0



5(39)

3 Definitioner

Anviandarnod

Den nod (ODF, CPE, Switch) som finns hos slutanvandaren. Den kan vara ett enkelt fiberuttag
eller en komplett aktiv utrustning. Kan dven bendmnas som fastighetsnod eller
anlaggningsnod.

Fiberlank
Fiber som ar hel eller skarvats och terminerats sa att kommunikation ar méjlig mellan dess
andpunkter. Fiberlank &r en del av en forbindelse.

Forbindelse
Del av kommunikationsnat som uppréttats for kund mellan tva tillgangar.

e Aktiv (fysisk) forbindelse: del av kommunikationsnat mellan tva aktiva tillgangar
(noder, typ switch, CPE)

e Passiv (fysisk) forbindelse: del av kommunikationsnat mellan tva passiva tillgangar
(noder, typ ODF)

Underjordsbrunn

| denna anvisning anvénds begreppet underjordsbrunn fér en helt nedgréavd brunn pa
kanalisationsdjup. Férlaggning ska vara i enlighet med Robust fiber Bilaga 2 N&t med
tillagget att markforhallandena runt och dver brunnen ska vara aterstéllda sa att brunnens
placering visuellt inte kan identifieras.

Markbrunn

| denna anvisning anvénds begreppet markbrunn for en ytférlagd brunn med synligt
brunnslock. For 6vervakning av markbrunnar kan sensorer anvéndas for att erhalla status pa
exempelvis dppen stangd lucka, vatten/fukt med mera.

Redundans
Dubbla eller fler fysiska férbindelser mellan anldaggningar (fastigheter, siter m.m.).

Redundans med diversitet

Dubbla eller fler fysiska férbindelser i separerade framféringsvagar mellan anlédggningar och
dér minsta avstand mellan framféringsvagarna ar minst 10 meter. Framforingsvagarna far
korsa varandra men sadan korsning ska da ske genom att 90 graders vinkel och pa +/- 1
meter fran sjalva korsningen ska sarskilt mekaniskt skydd anordnas mellan de fysiska
forbindelserna om avstandet &r mindre an 2m. Med sarskilt mekaniskt skydd menas nagon
form av gravsakert skydd, till exempel 10 mm tjock stalplat eller likvardigt.

Site
Ett fysiskt utrymme som innehaller en eller flera noder. Till site réknas bl.a. fljande funktioner:

skalskydd, elsystem, reservkraftsystem och klimatsystem.

Siteomrade
Sitens geografiska omrade.

Anléggningar med férhdjd sakerhet och funktion
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Sitebyggnad
Sitens fortifikatoriska byggnad.

SO0. Site med liten lokal betydelse.

Siten hanterar noder for ett lokalt omrade med ett begrénsat antal anslutningar med
verksamhet som inte har krav pa forhojd eller hdg sékerhet. Siten kan hantera inplacering av
system och utrustning genom montage i elektronikrack.

S1. Site med stor lokal betydelse.

Siten hanterar noder for ett lokalt omrade som har en eller flera anslutningar med verksamhet
som stéller krav pa forhojd sdkerhet. Siten kan hantera insynsskyddad inplacering av system
och utrustning i begréansad omfattning.

$2. Site med stor betydelse.

Siten hanterar en central strategisk nod inom ett geografiskt omrade. Siten hanterar in och
utgdende trafik for ett geografiskt omrade till exempel en kommun. Kan hantera inplacering
av system och utrustning for anslutningar med verksamhet som stéller krav pa hég sakerhet
genom inplacering av elektronikrack i, fér verksamheten egen sektion, med inbrottslarm och
passagesystem.

S3. Site med avgoérande betydelse.

Siten hanterar trafik som ingar i den regionala- eller nationella elektroniska infrastrukturen.
Siten kan hantera inplacering av system och utrustning for anslutningar med verksamhet som
stéller krav pa hog sakerhet genom inplacering av elektronikrack i, for verksamheten eget,
insynsskyddat utrymme med mekaniskt skydd, sabotageskydd, inbrottslarm och
passagesystem.

Anléggningar med férhdjd sakerhet och funktion
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4 Hotkatalog, risk-och sarbarhetsanalys

Hotkataloger samt verktyg och instruktioner for genomférandet av risk-och
sarbarhetsanalyser finns samlat under en gemensam plats Bashot Telekom med adressen:

For genomforandet av risk-och sarbarhetsanalyser avseende siter anvands nedanstaende
dokument:

e RSA Passiv saker forbindelse

e Instruktion for RSA inom Bashot Telekom
Risk- och sarbarhetsanalyser ska genomféras

* Oversyn en gang per ar,

» efter sidkerhetsincidenter,

« efternya hot,

* infor planerade férandringar och

* Infér anskaffning av mtrl och tjanster.
Anm. For ytterligare information se dven:

e MSB:s arbete med naturolyckor

e MSB. Centrala Beredningsgruppen Elektromagnetiska Hot (CBG EM-hot): forum fér
informationsspridning och samverkan om EM effekter

e Regeringens Uppdrag till Elsdkerhetsverket och Férsvarsmakten att utreda
elektromagnetiska stérningar pa totalforsvarets verksamheter

Anléggningar med férhdjd sakerhet och funktion
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https://stadsnatsforeningen.se/branschstod/robust-digital-infrastruktur/

5 Skyddsnivaer for allvarliga storningar

5.1 Overgripande krav

De tekniska och organisatoriska atgarder som den som tillhandahaller allmanna
kommunikationsnat eller allméant tillgangliga elektroniska kommunikationstjanster ska vidta
enligt lagen om elektronisk kommunikation (LEK) regleras i Post- och telestyrelsens féreskrifter
och allménna rad om sékerhet i nét och tjanster (PTSFS 2022:11).

Sakerhetsforeskriften indelar tillgangar i fem klasser (A-E) utifran det antal aktiva anslutningar
som kan omfattas av stérning eller avbrott till fljd av att tillgadngen upphor att fungera
normalt enligt nedan:

A 2200000
> 30 000

m o 0O

> 8000
> 2000
>0

Sakerhetsforeskriftens krav pa forbindelser mellan dessa tillgangar visas i tabellen nedan.

lillgang) IRAntatskevs Redundans av tillgangar Reservkraftsystem**
Klass  anslutningar*
A > 200 000 Tillgangar ska vara redundanta, placerade i geografiskt Fel i extern elforsérjning far inte orsaka stérning eller avbrotti
lampligt separerade omraden. Funktionsavbrott far inte kommunikationsnat och kommunikationstjanster under dtminstone 24 timmar.
orsaka annan stérning eller avbrotti en kommunikationstjanst | Funktionstestska utférasvarje kvartal samt arligen genom attbryta den
an atten avbruten uppkoppling omedelbart kan externa elférsérjningen.***
| teruppkopplas. ) §
> 30000 | Tillgangar ska vara redundanta. Funktionsavbrott far inte Fel i extern elférsérjning far inte orsaka storning eller avbrotti
B orsaka annan stérning eller avbrotti en kommunikationstjanst | kommunikationsnat och kommunikationstjanster under dtminstone 24 timmar.
an atten avbruten uppkoppling omedelbart kan Funktionstest ska utférasvarje kvartal samt &rligen genom att bryta den
ateruppkopplas. externa elférsorjningen.**
> 8000 Tillgangar eller kritiska komponenter ska vara redundanta och | Fel i extern elforsérjning far inte orsaka storning eller avbrott i
C funktionsavbrott farinte orsakaannan stérning eller avbrotti | kommunikationsnat och kommunikationstjanster under tminstone 8 timmar i
en kommunikationstjanst én att en avbruten uppkoppling tatort med fler an 8 000 invanare, och 12 timmar for Gvriga platser.
omedelbart kan ateruppkopplas. Funktionstest ska utférasvarje kvartal samt arligen genom att bryta den
externa elférsérjningen. s *
>2000 Kritiska komponenter som upphor att fungera far inte orsaka | Fel i extern elférsérjning far inte orsaka storning eller avbrott i
D stérning eller avbrotti en kommunikationstjanst som kommunikationsnat och kommunikationstjénster under dtminstone 2 timmari
Gverstiger 12 timmar om avbrottetintréffar en vardag och 18 | tatort med fler &n 8 000 invanare, och 4 timmar fér 6vriga platser.
timmar om stérningen eller avbrottetintraffar under 6vrigtid. | Funktionstestska utforas arligen.
>0

*  Anslutningtillkommunikationsnat eller kommunikationstjénst som méjliggér omedelbar anvandning av kommunikationstjénster.
**  Fel i extern elforsérjning som intraffar med mindre &n 4 timmars mellanrum avseende samma tillgang ska anses utgéra 1 fel.

Hkk

Tabell 2. Férbindelser mellan tillgangar.

Ta fram en underhallsplan for planering, inréttande, tester, underhall och utbyte av reservkraftsystem.

For det fysiska skyddet av elektronisk kommunikation mellan ndtnoder definierar anvisningen

ett antal skyddsnivaer med inriktning pa komplimenterande skydd for att motsta en allvarlig

storning med risk for allvarliga stérningar i viktiga samhallsfunktioner.

Skyddsatgarderna for respektive skyddsniva definieras i avsnitt 6. Beskrivning av

skyddsatgéarder.

Anlaggningar med forhojd sékerhet och funktion
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For det fysiska skyddet av elektronisk kommunikation mellan nét och anvandarnoder finns
inte nagra specifika krav i PTS Sékerhetsforeskrift. Denna anvisning definierar ett antal
skyddsnivaer baserat pa den typ av verksamhet som bedrivs i den natanslutna kundsiten dar
anvandarnoden ar placerad och med inriktning pa komplimenterande skydd for att motsta
allvarliga stérning eller dverhdngande risk for en allvarlig storning i viktiga samhéllsfunktioner.

Skyddsatgérderna for respektive skyddsniva definieras i avsnitt 6. Beskrivning av

skyddsatgarder.
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5.2 Skyddsniva avseende skydd av elektronisk
kommunikation

Den fysiska skyddsnivan for elektronisk kommunikation mellan ndtnoder benamns SF(x),
Séker Forbindelse mellan natnoder och definierar tillaggskrav for den fysiska sakerheten pa
forbindelser mellan natnoder i Siter med sékerhetsnivaer SO-S3.

Sakerhetsnivaerna for Siter, SO-S3 baseras pa den aktuella Sitens betydelse i den elektroniska
infrastrukturen och specificeras i dokumentet Anldggningar med férhojd sékerhet och
funktion, Bilaga 1. Robust Site fér samhdllsviktig digital infrastruktur.

Kraven enligt PTS Sékerhetsforeskrift avseende Férbindelseklass mellan tillgangar och
karakteristik pa Forbindelser mellan tillgangar anges i Tabell 2 Férbindelser mellan tillgangar
och galler alltid oavsett en Sites sakerhetsniva.

Den fysiska skyddsnivan for elektroniska kommunikationen mellan ndtnod och anvéandarnod
benamns SA(x), Sdker Anslutning, och baseras pa sakerhetskraven fér den anslutna kundens
verksamhet.

Bilden nedan utgér en konceptuell bild dver sdkerhets- och skyddsnivaer for siter och fysiska
forbindelser med utokad sakerhet.

Kundsite/Verksamhet

Verksamhet medBassékerhet !
etablerad ienlighetmed |
Robust fiber |

Verksamhet som har krav pa
forstarktsskerhet

Verksamhet som staller krav

pa forhojd sakerhet

Verksamhet som stéller krav

pa hég sakerhet

Bild 1. Konceptuell bild

Anlaggningar med forhojd sékerhet och funktion
Bilaga 2. Passiv saker fysisk forbindelse
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5.2.1 Allmant om forbindelser

For samtliga skyddsnivaer géller bassékerhet enligt Robust fiber Bilaga 2 Robusta nét.
Utover bassékerheten med minimikrav for fysisk sakerhet stélls har bade krav pa:

e konfiguration
o forlaggning av de fysiska forbindelserna.

De olika kraven framgar av referensmodellerna i kap 6.3 samt av skyddsatgarderna i avsnitt
6.4 och sékerhetsmatrisen i avsnitt 7.

5.2.2 Forbindelser mellan anlaggningar

Skyddsniva SFO
Fysiska forbindelser med krav pa bassékerhet i enlighet med Robust fiber.

Skyddsniva SF1
Fysiska forbindelser med krav pa forstérkt sdkerhet med redundans mellan noder i siter med
skyddsniva SO och S1 eller S2.

Skyddsniva SF2
Fysiska forbindelser med forhojd sakerhet for skydd av elektronisk kommunikation mellan
noder i siter med sdkerhetsniva S1 och S2 eller S3.

Skyddsniva SF3
Fysiska forbindelser med hog sakerhet for skydd av elektronisk kommunikation mellan noder
i siter med sakerhetsnivaer S2 och S3.

Saker Elektronisk kommunikation med forsvarsrelaterat fysiskt signalskydd hanteras inte i
denna anvisning.

5.2.3 Forbindelser for anslutning av anvdandarnoder

Skyddsniva SAQ
Fysiska forbindelser med krav pa bassékerhet i enlighet med Robust fiber. Kan anslutas till
Site SO eller hogre.

Skyddsniva SA1
Fysiska forbindelser for anslutning av en kundsite med anvandare som bedriver verksamhet
med krav pa forstarkt sakerhet med redundans. Kan anslutas till Site SO eller hogre.

Skyddsniva SA2
Fysiska forbindelser for anslutning av en kundsite med anvandare som bedriver verksamhet
med krav pa forhojd sékerhet med redundans. Kan anslutas till Site S1 eller hogre.

Skyddsniva SA3
Fysiska forbindelser for anslutning av en kundsite med anvandare som bedriver verksamhet
med krav pa hog sakerhet med redundans. Kan anslutas till Site S2 eller hogre.

Anléggningar med férhdjd sakerhet och funktion
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6 Beskrivning av skyddsatgarder

6.1 Allmant

Vid nybyggnation bestdms nivan pa det fysiska skyddet av den skyddsniva som faststéllts for
den planerade férbindelsen samt en RSA for forbindelsen for att sakerstélla faststalld
skyddsniva samt eventuella kompletterande atgarder.

For det befintliga fysiska skyddet och vid revidering av forbindelser ska det genomféras en
RSA for forbindelser vilken ska ligga till grund for en eventuell dtgardsplan for komplettering
av skyddsatgarder.

Beskrivna skyddsatgarder definieras for respektive skyddsniva i avsnitt 7 Sdkerhetsmatris.

6.2 Overgripande krav

Forlaggning av forbindelser ska alltid féregas av en risk och sarbarhetsanalys.

For hantering av radiofoérbindelser, se véagledning Anvisning for Robusta fasta radionét, under

Anléggningar med férhdjd sakerhet och funktion
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6.3 Skyddsatgarder framforingsvag

6.3.1 Site till Site, redundans och diversitet

SF1. Referensmodell 1. Fysiska férbindelser med krav pa forstarkt sikerhet med
redundans mellan noder i siter med skyddsniva S0, S1/52

E Siteomrade . , Siteomrade ‘

Sitebyggnad e RF L - Sitebyggnad
: ! OF '

Kan vara
! 1 samma ! |
"""""""""""""""""""""""""""""" schakt T

Bild 2. Referensmodell 1

OP: Overlamningspunkt. Ex ODF, Nod.

B: Generell illustration av en i mark nedgravd brunn(ar) eller en brunn(ar) med brunnslock i
markniva.

OF: Ordinarie forbindelse.
RF: Redundant forbindelse.

Beskrivning
Konfiguration med redundant fysisk forbindelse for logisk redundans.

Forbindelserna kan ha intag i respektive site med eller utan separata brunnar (B).

Fér hantering av kablar inom sitebyggnad se 6.4.6.6 Forléggning i fastighet med inplacerad
site.

Anlaggningar med forhojd sékerhet och funktion
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SF2. Referensmodell 2. Fysiska férbindelser med forhojd sikerhet for skydd av
elektronisk kommunikation mellan noder i siter med skyddsniva S1 och S2/S3

| Siteomride . RF(kan vara mycket lingre &n OF) B Siteomrade |

T

Bild 3. Referensmodell 2

OP: Overlamningspunkt. Ex ODF, Nod.

B: Generell illustration av en i mark nedgréavd brunn(ar) eller en brunn(ar) med brunnslock i
markniva.

OF: Ordinarie forbindelse.
RF: Redundant forbindelse.

Beskrivning

Den fysiska forbindelsen ska vara redundant mellan noder och ha separata intag i respektive
site med separata brunnar (B).

De redundanta forbindelserna uppfyller inte kraven pa diversitet.

Fér hantering av kablar inom sitebyggnad se 6.4.6.6 Forléggning i fastighet med inplacerad
site.

Anlaggningar med forhojd sékerhet och funktion
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SF3. Referensmodell 3. Fysiska férbindelser med hég sdkerhet for skydd av elektronisk
kommunikation mellan noder i siter med sakerhetsniva S2 och S3

RF(kan vara mycket langre dn OF)

SITEA SITEB

| Siteomrade ) 1. Siteomrade |

OF

________________________________________________________________________________

Bild 4. Referensmodell 3

OP: Overlamningspunkt. Ex ODF, Nod.

B: Generell illustration av en i mark nedgréavd brunn(ar) eller en brunn(ar) med brunnslock i
markniva.

OF: Ordinarie forbindelse.
RF: Redundant forbindelse.

D: Diversitet.

Beskrivning

Den fysiska férbindelsen ska vara redundant med diversitet mellan noder och ha separata
intag i respektive site med eller utan separata brunnar (B).

Forbindelserna far ej korsas.

Diversiteten pa forbindelsestrackan ska var >10 m mellan OF och RF. Diversiteten utgar fran
kravet att OF- och RF-férbindelserna ar geografiskt atskilda sa att en skada pa OF-
forbindelsen inte samtidigt kan skada RF-férbindelsen.

Anm: Om diversiteten inte kan bibehallas ska det genomféras en RSA som faststéller
behovet av ett forstarkt skydd som motsvarar kravet pa diversitet exempelvis genom forstarkt
kanalisation.

For hantering av kablar inom sitebyggnad se 6.4.6.6 Forlaggning i fastighet med inplacerad
site.

Anlaggningar med forhojd sékerhet och funktion
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SF3. Referensmodell 3.1 Fysiska forbindelser med hég sékerhet och med alternativ for
dubblerade fysiska férbindelser mellan noder i siter med sékerhetsniva S2 och S3

RF(kan vara mycket ldngre an OF)

ST 1= 1 SITEB

| Siteomrade Siteomrade !

Bild 5. Referensmodell 3.1

OP: Overlamningspunkt. Ex ODF, Nod.

B: Generell illustration av en i mark nedgréavd brunn(ar) eller en brunn(ar) med brunnslock i
markniva.

OF: Ordinarie forbindelse.
RF: Redundant forbindelse.
OP 1/0OP 2: Optioner.

D: Diversitet.

Beskrivning

Den fysiska forbindelsen ska vara redundant med diversitet mellan noder och ha separata
intag i respektive site med eller utan separata brunnar (B).

Forbindelserna far ej korsas.

Diversiteten pa forbindelsestrackan ska var >10 m mellan OF och RF. Diversiteten utgar fran
kravet att OF- och RF-férbindelserna ar geografiskt atskilda sa att en skada pa OF-
forbindelsen inte samtidigt kan skada RF-forbindelsen.

Anm: Om diversiteten inte kan bibehallas ska det genomfdras en RSA som faststaller
behovet av ett forstarkt skydd som motsvarar kravet pa diversitet exempelvis genom forstarkt
kanalisation.

Fér hantering av kablar inom sitebyggnad se 6.4.6.6 Forlaggning i fastighet med inplacerad
site.

Option 1. Den ordinarie forbindelsen kan kompletteras med en fysisk forbindelse for logisk
redundans.

Option 2. Den redundant férbindelsen kan kompletteras med en fysisk forbindelse for logisk
redundans.

Anlaggningar med forhojd sékerhet och funktion
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SA1. Referensmodell 4. Fysiska forbindelser for anslutning av en kundsite med
anvandare som bedriver en verksamhet med krav pa forstarkt sakerhet med
redundans

SITE A KUNDSITE

| Siteomrade

Sitebyggnad St RF
op [ OF

i [ I ap S 1
1 | Kan vara i ! i
| samma kabel | .

Bild 6. Referensmodell 4

OP: Overldmningspunkt. Ex ODF, Nod

B: Generell illustration av en i mark nedgravd brunn(ar) eller en brunn(ar) med brunnslock i
markniva.

OF: Ordinarie forbindelse
RF: Redundant forbindelse

Beskrivning

Forbindelserna kan ha intag i respektive byggnad med eller utan separata brunnar (B).

Fér hantering av kablar inom sitebyggnad se 6.4.6.6 Forléggning i fastighet med inplacerad
site.

Anlaggningar med forhojd sékerhet och funktion
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SA2. Referensmodell 5. Fysiska forbindelser med redundans fér anslutning av en
kundsite med anviandare som bedriver verksamhet med krav pa forhéjd sikerhet

SITEA KUNDSITE

| Siteomrade Fastighetsomride |

RF
OF

Sitebyggnad Byggnad

Teknikutrymme

o oo o |
Kan vara i !
samma | !
schakt L

Bild 7. Referensmodell 5

OP: Overldmningspunkt. Ex ODF, Nod.

B: Generell illustration av en i mark nedgravd brunn(ar) eller en brunn(ar) med brunnslock i
markniva.

OF: Ordinarie forbindelse.
RF: Redundant forbindelse.

Beskrivning
Konfiguration med redundant fysisk férbindelse.

Forbindelserna ska ha separata intag i respektive byggnad med eller utan separata brunnar

(B).

Fér hantering av kablar inom sitebyggnad se 6.4.6.6 Forléggning i fastighet med inplacerad
site.

Anlaggningar med forhojd sékerhet och funktion
Bilaga 2. Passiv saker fysisk forbindelse
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SA2. Referensmodell 5.1 Fysiska forbindelser med redundans och diversitet for
anslutning av en kundsite med anvidndare som bedriver verksamhet med krav pa
forhojd sdkerhet

RF(kan vara mycket langre &n OF)

SITE KUNDSITE

! I
| Siteomrade Fastighetsomrade;
! \ 1

Sitebyggnad Byggnad

OopP —

i
'
'

OF i Teknikutrymme
PR
[N 7 OP
|

Bild 8. Referensmodell 5.1

OP: Overldmningspunkt. Ex ODF, Nod

B: Generell illustration av en i mark nedgravd brunn(ar) eller en brunn(ar) med brunnslock i
markniva.

OF: Ordinarie forbindelse.
RF: Redundant forbindelse.

D: Diversitet.

Beskrivning

Den fysiska férbindelsen ska vara redundant med diversitet mellan kundsite och site samt
med separata intag i respektive byggnad med eller utan separata brunnar (B).

Diversiteten pa forbindelsestréckan ska vara >10 m mellan OF och RF. Detta géller dven nar
forbindelserna tillhandahalls av olika natégare.

Diversiteten pa forbindelsestrackan ska vara >10 m mellan OF och RF. Diversiteten utgar fran
kravet att OF- och RF-férbindelserna ar geografiskt atskilda sa att en skada pa OF-
forbindelsen inte samtidigt kan skada RF-férbindelsen.

Anm: Om diversiteten inte kan bibehallas ska det genomféras en RSA som faststéller
behovet av ett forstarkt skydd som motsvarar kravet pa diversitet exempelvis genom forstarkt
kanalisation.

For hantering av kablar inom sitebyggnader se 6.4.6.6 Férléggning i fastighet med inplacerad
site.

Anlaggningar med forhojd sékerhet och funktion
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SA2. Referensmodell 5.2 Fysiska forbindelser med redundans och diversitet for
anslutning av en kundsite med anvidndare som bedriver verksamhet med krav pa
forhojd sdkerhet

RF(kan vara mycket I&angre &n OF)

KUNDSITE

Siteomrade -

1
- I ] Fastighetsomrade;
I

U I Qi

Kan vara
samma
schakt

Bild 9. Referensmodell 5.2

OP: Overlamningspunkt. Ex ODF, Nod.

B: Generell illustration av en i mark nedgréavd brunn(ar) eller en brunn(ar) med brunnslock i
markniva.

OF: Ordinarie forbindelse.
RF: Redundant forbindelse.
OP 1/0OP 2: Optioner.

D: Diversitet.

Beskrivning

Den fysiska forbindelsen ska vara redundant med diversitet mellan kundsite och site samt
med separata intag i respektive anlaggning med eller utan separata brunnar (B).

Diversiteten pa forbindelsestréckan ska var >10 m mellan OF och RF. Diversiteten utgar fran
kravet att OF- och RF-férbindelserna ar geografiskt atskilda sa att en skada pa OF-
forbindelsen inte samtidigt kan skada RF-férbindelsen.

Anm: Om diversiteten inte kan bibehallas ska det genomféras en RSA som faststaller
behovet av ett forstarkt skydd som motsvarar kravet pa diversitet exempelvis genom forstarkt
kanalisation.

Fér hantering av kablar inom sitebyggnader se 6.4.6.6 Férléggning i fastighet med inplacerad
site.

Option 1. Den ordinarie forbindelsen kan kompletteras med en fysisk forbindelse for logisk
redundans.

Option 2. Den redundant férbindelsen kan kompletteras med en fysisk férbindelse for logisk
redundans.

Anlaggningar med forhojd sékerhet och funktion
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SA3. Referensmodell 6. Fysiska forbindelser for anslutning av en kundsite med
anvandare som bedriver verksamhet med krav pa hog sakerhet

ffffffffffffffffffffffffffffffffffff

| Siteomrade
i

Sitebyggnad E} RF (kan vara mycket langre an OF)

KUNDSITE

Fastighetsomrade!

i
i -

************************************ i A0 B

] i : N ¥

i i -
i

i ]

‘ ! Byggnad
B ! OF © B Teknikutrymme
. PN

— op

Bild 10. Referensmodell é

OP: Overlamningspunkt. Ex ODF, Nod.

B: Generell illustration av en i mark nedgréavd brunn(ar) eller en brunn(ar) med brunnslock i
markniva.

OF: Ordinarie forbindelse.
RF: Redundant forbindelse.

D: Diversitet.

Beskrivning

Den fysiska forbindelsen ska vara redundant med diversitet mellan kundsite och tva separata
siter samt ha separata intag i respektive anlaggning med eller utan separata brunnar (B).

Forbindelserna far ej korsas.

Diversiteten pa forbindelsestrackan ska var >10 m mellan OF och RF. Diversiteten utgar fran
kravet att OF- och RF-forbindelserna ar geografiskt atskilda sa att en skada pa OF-
forbindelsen inte samtidigt kan skada RF-férbindelsen.

Anm: Om diversiteten inte kan bibehallas ska det genomféras en RSA som faststaller
behovet av ett forstarkt skydd som motsvarar kravet pa diversitet exempelvis genom forstarkt
kanalisation.

Diversiteten géller dven nar forbindelserna tillhandahalls av olika natagare.

For hantering av kablar inom sitebyggnader se 6.4.6.6 Férldggning i fastighet med inplacerad
site.

Anlaggningar med forhojd sékerhet och funktion
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SA3. Referensmodell 6.1 Fysiska férbindelser, fér anslutning av en kundsite med
anvandare som bedriver verksamhet med krav pa hég sikerhet, med alternativ for
dubblerade lankar

| Siteomrade

RF (kan vara mycket langre &n OF)

Sitebyggnad

. OP 2
KUNDSITE
D Faat\'ghetsamrédei
E— OF
OF 1

—— o e e e e e e e e e e e e,

Bild 11. Referensmodell 6.1

OP: Overlamningspunkt. Ex ODF, Nod.

B: Generell illustration av en i mark nedgréavd brunn(ar) eller en brunn(ar) med brunnslock i
markniva.

OF: Ordinarie forbindelse.
RF: Redundant forbindelse.
D: Diversitet.

Beskrivning

Den fysiska férbindelsen ska vara redundant med diversitet mellan kundsite och tva separata
siter samt ha separata intag i respektive byggnad med eller utan separata brunnar (B).

Forbindelserna far ej korsas.

Diversiteten pa forbindelsestréckan ska var >10 m mellan OF och RF. Diversiteten utgar fran
kravet att OF- och RF-férbindelserna ar geografiskt atskilda sa att en skada pa OF-
forbindelsen inte samtidigt kan skada RF-forbindelsen.

Anm: Om diversiteten inte kan bibehallas ska det genomféras en RSA som faststéller
behovet av ett forstarkt skydd som motsvarar kravet pa diversitet exempelvis genom forstarkt
kanalisation.

Diversiteten géller dven nar forbindelserna tillhandahalls av olika natagare.

Fér hantering av kablar inom sitebyggnader se 6.4.6.6 Férléggning i fastighet med inplacerad
site.

Option 1. Den ordinarie forbindelsen kan kompletteras med en fysisk forbindelse for logisk
redundans.

Option 2. Den redundant férbindelsen kan kompletteras med en fysisk forbindelse for logisk
redundans.

Anlaggningar med forhojd sékerhet och funktion
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6.4 Skydd av forbindelse

6.4.1 Allmant

| detta avsnitt redovisas olika alternativ for utformning av skyddsatgérder for komponenter i
en fysisk forbindelse.

Utformningen av skyddsatgarder foregas alltid av en RSA med avseende pa férbindelsens
skyddsniva. Detta galler nya och befintliga forbindelser.

Brunnar och skap som uppfyller bassakerhet i enlighet med Robust fiber bendmns Typ 0.

| Siteomrade ! i Siteornrade |

Sitebyggnad _ : — — i . Sitebyggnad
op : __ {_) : O

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Bild 12. Referensmodell brunnar och markskap

OP: Overlamningspunkt

UB: Underjordsbrunn, utgors av en i mark nedgréavd brunn.
MB: Markbrunn, utgérs av brunn med brunnslock i markniva.

MS: Markskap

6.4.2 Sensordvervakning

Automatisk dvervakning av priméart brunnar och skap ar ett sétt att skapa en béttre information
betraffande grundlaggande status i passiva dverlamningspunkter langre ut i nétet. Dessa
punkter ar idag ofta odvervakade. Det finns bade tradldsa system och tradbundna system. | de
tradbundna systemen sker 6vervakning med hjélp av OTDR-baserat system, pa separat fiber,
som larmar vid férandring av lank. Det kan vara tex avgravning eller annat fel, eller att sensorn
skapar en bdj pa dvervakad fiber vid 6ppning av brunnslock.

Sensorer finns ocksa for Gvervakning/larm for fukt, varme och dppnat brunnslock eller dorr.

g7 ; , e = ’

Bild 13. Exempel pa installerade sensorer

Anlaggningar med férhojd sékerhet och funktion

.....
Bilaga 2. Passiv saker fysisk forbindelse
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6.4.3 Samforlaggning

Samférléaggning med annan infrastruktur, till exempel el, varme, vatten och avlopp, ska alltid
foregas av en gemensam riskanalys tillsammans med samférlaggande ledningsdgare.

6.4.4 Skyddsatgarder brunnar

For anlaggningar med krav pa hog sakerhet och tillganglighet géller nedanstaende
alternativ:

¢ Underjordsbrunn
Nedgravd (dold) brunn.

e Markbrunn
Ytforlagd brunn. For dvervakning av markbrunnar kan sensorer anvandas for att
erhalla status pa exempelvis dppen stangd lucka, vatten/fukt med mera.

Vid projektering och utformning av brunnar ska alltid barnsékerhet enligt Boverkets handbok
Barnsékra brunnar och krav enligt SIS standard fér Avlopp - Brunnsbetéckningar fér
trafikomraden - Utférande, provning, mérkning, kvalitetskontroll beaktas.

| matriserna for markbrunnar géller féljande:

Matriserna utgor utdrag fran avsnitt 7 Sdkerhetsmatris. Ett X i matriserna anger den
skyddsniva som respektive brunnstyp ska anvéndas for. Aktuell brunnstyp ska inte anvandas
for hogre skyddsnivaer &n angivet men kan anvéndas for lagre skyddsnivaer.

6.4.4.1Underjordsbrunn (typ 1)

Utférande:
Forlaggning ska vara i enlighet med Robust fiber Bilaga 2 Nat med tillagg enligt nedan.

Anm. Om underjordsbrunnen ar utrustad med sokboll bendmns den Typ 0.

Fysiska skyddsatgarder SF3 SF2 SF1 SA3 SA2 SA1
for elektronisk Hog Forhojd Forstarkt Hog Forhojd Forstarkt

kommunikation sakerhet Sdkerhet sidkerhet sidkerhet sdkerhet sikerhet

6.4.4.1 Skyddsatgard X X X X
underjordsbrunn (Typ1)
Markférhallandena runt och
&ver brunnen ska vara
aterstallda sa att brunnens
placering visuellt inte kan
identifieras.

Brunnen ska inte vara X X X X
utrustad med sokboll.

Anléggningar med férhdjd sakerhet och funktion . .
000
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6.4.4.2 Férhojd sakerhet, skyddsatgarder markbrunn (typ 1)

Utférande:
Brunnen ska ha standardlock och upplasning ska ske med verktyg enligt Robust fiber.
Brunnen ska vara kompletterad med last innerlock.

Brunn som inte ar forlagd i hardgjord yta, till exempel asfalt, ska forses med forband mellan
betackning och brunnskropp.

Anm. Brunn med enbart standardlock och upplasning med verktyg benamns Typ 0.

Fysiska skyddsatgarder fér SF3 SF2 SF1 SA3 SA2 SA1
elektronisk kommunikation Hoég Forhojd Forstirkt Hog Forhojd Forstarkt

sdkerhet @ Sakerhet sidkerhet sidkerhet sakerhet | sdkerhet

6.4.4.3 Skyddsatgéarder

markbrunn (Typ 1)

Brunnen ska ha standardlock X X
och upplasning ska ske med

verktyg.

Brunnen ska vara kompletterad X X

med |ast innerlock.

Brunn som inte ar forlagd i X X
hardgjord yta, till exempel
asfalt, ska forses med forband
mellan betdckning och
brunnskropp.

Anlaggningar med forhojd sékerhet och funktion
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6.4.4.3 Hog sakerhet, skyddsatgarder markbrunn (typ 2)

Utforande:

Kraven for Markbrunn Typ 1 utgor baskrav for Markbrunn Typ 2.

Brunnen ska vara sakerhetsklassad i enlighet med inbrottsstandarden SS-EN 1627

motstandskraft RC3.

Brunnen bor kompletteras med sensorer for dvervakning av 6ppen/stangd lucka.

Fysiska skyddsatgarder for
elektronisk kommunikation

6.4.4.4 Skyddsatgéarder

markbrunn (Typ 2)

Kraven fér Markbrunn Typ 1
utgor baskrav fér Markbrunn
Typ 2.

SF3
Hog
sakerhet

SF2
Férhojd
Sakerhet

SF1
Forstarkt
sdkerhet

SA3
Hog
sakerhet

SA2
Forhojd
sakerhet

SA1
Forstarkt
sidkerhet

Brunnen ska vara X X
sdkerhetsklassad i enlighet med

EN 1627 RC3.

Brunnen bér kompletteras med (X) (X)

sensorer for dvervakning av
Oppen/stangd lucka.

Anlaggningar med férhojd sékerhet och funktion

Bilaga 2. Passiv saker fysisk forbindelse
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6.4.5 Skyddsatgarder markskap

| matriserna for markskap galler:

Matriserna utgdr utdrag fran kapitel 7 SAKERHETSMATRIS. Ett X i matriserna anger den
skyddsniva som respektive markskapstyp ska anvéndas for. Aktuell skapstyp ska inte
anvéndas for hdgre skyddsnivaer an angivet men kan anvéndas for lagre skyddsnivaer.

6.4.5.1 Skyddsatgéarder markskap (typ 1)

Utforande:

Forlaggning ska vara i enlighet med Robust fiber Bilaga 2 N&t med tillagg enligt nedan.

Markskap ska vara forsedda med nyckellas av cylindertyp.
Det ska inte ga att utifran skruva isar ett markskap.

Om markskapet ar forsett med gangjérn ska dessa var dolda.

Fysiska skyddsatgarder fér SF3 SF2 SF1 SA3 SA2 SA1
elektronisk kommunikation Hoég Forhojd Forstirkt Hog Forhojd Forstarkt

sdkerhet @ Sakerhet sidkerhet sidkerhet sakerhet | sdkerhet

6.4.5.1 Skyddsatgéarder
markskap (Typ 1)

Markskap ska vara férsedda X X
med nyckellas av cylindertyp.

Det ska inte ga att utifran skruva X X
isar ett markskap.

Om markskapet &r forsett med X X
gangjérn ska dessa var dolda.

Anlaggningar med forhojd sékerhet och funktion
Bilaga 2. Passiv saker fysisk forbindelse
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6.4.5.2 Férhojd sédkerhet, skyddsatgérder markskap (typ 2)

Utférande:

Kraven for Markskap Typ 1 utgor baskrav for Markskap typ 2.

Markskap ska vara forsedd med bygel fastsatt i vagg.

Markskap bor forses med ett system for fjarrovervakning avseende kontroll och larm f6r:

o Oppen/stingd lucka/dérr
e Yttre averkan/vandalisering

Fysiska skyddsatgarder fér SF3 SF2 SF1 SA3 SA2 SA1
elektronisk kommunikation Hog Forhojd Forstirkt Hog Forhojd Forstarkt

sakerhet Sdkerhet | sdkerhet sdkerhet sdkerhet sdkerhet

6.4.5.2 Skyddsatgarder
markskap (Typ 2)

Kraven fér Markskap Typ 1
utgdr baskrav for Markskap Typ
2.

Markskap ska vara férsedd med X X
bygel fastsatt i végg.

Markskap bor forses med ett (X) (X)
system for fjarrévervakning

6.4.5.3 H5g sékerhet, skyddsatgarder markskap
For forbindelser med hog sékerhet far inga markskap forekomma. Alla férbindelser skall vara
forlagda i mark.

Anlaggningar med forhojd sékerhet och funktion
Bilaga 2. Passiv saker fysisk forbindelse



29(39)

6.4.6 Skyddsatgarder kabelplacering

Matriserna i avsnitten om kabelplacering utgor utdrag fran kapitel 7 Sdkerhetsmatris.

Ett X i matriserna anger den skyddsniva som galler for respektive kabelplacering.

6.4.6.1 Mark
Forlaggning i mark ska uppfylla kraven enligt Robust fiber Bilaga 2 Robusta Nat.

6.4.6.2 Kulvert

Forlaggning av fiberkablar i kulvert medfér en hog risk for skador och darmed stérningar pa
forbindelser. For anldggningar med krav pa hog sakerhet och tillgénglighet galler
nedanstaende alternativ:

Forlaggning i kulvert ska forstarkas med skydd for brand och mekanisk averkan.

Vid férlaggning av redundant kabel i kulvert ska ordinarie och redundant kabel férlédggas pa
skilda vaggar.

Vid férlaggning i kulvert ska det finnas en redundant férbindelse utanfor kulverten.

Fysiska skyddsatgarder for ~ SF3 SF2 SF1 SA3 Y.V SA1
elektronisk kommunikation Hog Forhojd Forstirkt Hog Forhojd Forstarkt

sdkerhet Sakerhet | sidkerhet sdkerhet | sidkerhet sikerhet

6.4.6.2 Kulvert

Forlaggning i kulvert ska X X X X
forstarkas med skydd foér
brand och mekanisk averkan.

Vid férlaggning av redundant X X
kabel i kulvert ska ordinarie
och redundant kabel

forlaggas pa skilda vaggar.

Vid férlaggning i kulvert ska X X
det finnas en redundant
forbindelse utanfor kulverten.

Anlaggningar med forhojd sékerhet och funktion
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6.4.6.3 Tunnel

Forlaggning av fiberkablar i tunnel medfor en hog risk for skador och dérmed stérningar pa
forbindelser. For anldggningar med krav pa hog sakerhet och tillgénglighet galler
nedanstdende alternativ:

Forlaggning i tunnel ska forstarkas med skydd for brand och mekanisk averkan.

Vid férlaggning av redundant kabel i tunnel ska ordinarie och redundant kabel férléaggas pa
skilda vaggar.

Vid férlaggning i tunnel ska det finnas en redundant forbindelse utanfér tunneln.

Fysiska skyddsatgarder for | SF3 SF2 SF1 SA3 SA2 SA1
elektronisk kommunikation Hbg Forhbjd Forstarkt Hbg Forhbjd Forstarkt

sikerhet Sikerhet | sidkerhet sdkerhet | sidkerhet s3kerhet

6.4.6.3 Tunnel

Forlaggning i tunnel ska X X X X
forstarkas med skydd mot
brand och mekanisk averkan.

Vid férlaggning av redundant X X
kabel i tunnel ska ordinarie
och redundant kabel

forlaggas pa skilda vaggar.

Vid f6rléaggning i tunnel ska X X
detfinnas en redundant
forbindelse utanfor tunneln.

Anlaggningar med forhojd sékerhet och funktion
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6.4.6.4 Bro

Forlaggning av kablar i/vid bro medfér en hog risk for skador och darmed stérningar pa
forbindelser. For anldggningar med krav pa hog sakerhet och tillgénglighet galler
nedanstdende alternativ:

Forlaggning i/vid bro far inte utforas. (Styrd borrning under vattendrag ar en majlig
robusthetshojande atgard).

Forlaggning i/vid bro ska forstarkas med skydd mot mekanisk averkan.

Vid férlaggning i/vid bro ska det finnas en redundant optokabel en annan vég eller via annat
media t-ex. via radioforbindelse.

Fysiska skyddsatgarder for ~ SF3 SF2 SF1 SA3 SA2 SA1
elektronisk kommunikation Hbg Forhbjd Forstarkt Hbg Forhbjd Forstarkt

sakerhet Sdkerhet sidkerhet sdkerhet sidkerhet sidkerhet

6.4.6.4 Bro

Forlaggning i/vid bro far inte Farinte
utforas. (Styrd borrning under | utféras
vattendrag ar en majlig

robusthetshéjande atgéard)

Forlaggning ifvid bro ska X X X
forstarkas med skydd mot
mekanisk averkan.

Vid férlaggning i/vid bro ska X X
detfinnas en redundant
optokabel en annan vég eller
via annat media t.ex. via
radioférbindelse.

Anlaggningar med forhojd sékerhet och funktion
Bilaga 2. Passiv saker fysisk forbindelse
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6.4.6.5 Stolpe

Forlaggning av fiberkablar i stolpe kan medféra en férhojd risk for skador och dérmed
storningar pa forbindelser. For anldggningar med krav pa hég sékerhet och tillganglighet
galler nedanstaende alternativ:

Forlaggning pa stolpe far inte utféras vid Hog sakerhet.

Vid férlaggning pa stolpe ska det finnas en redundant optokabel annan vag.

Fysiska skyddsatgarderfor  SF3 SF2 SF1 SA3 SA2 SA1
elektronisk kommunikation HOg Fbrhojd Forstarkt HOg Forhbjd Forstarkt

sikerhet @ Sakerhet @ sidkerhet sidkerhet sakerhet sakerhet

6.4.6.5 Stolpe

Forlaggning pa stolpe farinte | Far inte

utforas. utforas

Vid férlaggning pa stolpe ska X X X X

detfinnas en redundant
fiberkabel annan vag.

Anléggningar med forhojd sakerhet och funktion . .
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6.4.6.6 Forlaggning i fastighet med inplacerad site
For anlaggningar med krav pa hog sakerhet och tillganglighet och som inplaceras i annan
fastighet galler nedanstaende alternativ:

Fiberkablar i byggnad fram till site ska i m&jligaste man férlaggas dolt.
Fiberkablar i byggnad ska forstérkas med skydd fér brand och mekanisk averkan.

Redundanta fiberkablar ska ha separata intag i byggnaden i analogi med kraven i kapitel
6.3.1 Site till site, redundans och diversitet.

Fysiska skyddsatgarder for ~ SF3 SF2 SF1 SA3 Y.V SA1
elektronisk kommunikation Hog Fbrhojd Forstarkt Hbg Forhbjd Forstarkt

sakerhet | Sidkerhet | sidkerhet @ sidkerhet sdkerhet sdkerhet

6.4.6.6 Forlaggning i
fastighet med inplacerad
site

Fiberkablar i byggnad fram till X X X
site ska i mojligaste man
forlaggas dolt.

Fiberkablar i byggnad ska X X X
forstarkas med skydd mot
brand och mekanisk averkan.

Redundanta fiberkablar ska ha X X
separata intag i byggnaden i
analogi med kraven i kapitel
5.2.2.1 Redundans och
diversitet mellan
anldggningar.

Anlaggningar med forhojd sékerhet och funktion
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7 Sakerhetmatris

7.1 Skyddsniva for forbindelser

Nedan redovisas en sammanstallning av skyddsatgarder for respektive skyddsniva. For
samtliga skyddsnivaer galler bassékerhet enligt Bilaga 2 Robust fiber. Nedanstaende krav
utgor kompletterande krav utdver bassakerheten .

Fysiska skyddsatgéarder for SF3 SF2 SF1 SA3 SA2 SA1
elektronisk kommunikation HOg Fbrhojd Forstarkt HOg Fbrhojd Forstarkt
sakerhet = Sdkerhet sdkerhet sdkerhet sidkerhet sidkerhet

6.3 Skyddsatgéarder
framforingsvig

6.3.1 Redundans och
diversitet

Fysiska forbindelser med fysisk X
redundans med diversitet.

Fysiska forbindelser med fysisk X
redundans.

Fysiska forbindelser med X
redundans. Kan vara i samma
schakt.

Fysiska kundférbindelser med X
fysisk redundans med diversitet
till skilda natsiter.

Fysiska kundférbindelser med X
dubblerad fysisk redundans

med diversitet.

Fysiska kundférbindelser med X
redundans till samma nétsite.
Kan vara i samma schakt.

Fysiska kundférbindelser med X
fysisk redundans med diversitet
till samma nétsite.

Fysiska kundférbindelser med X
dubblerad fysisk redundans
med diversitet till samma
natsite.

Fysiska forbindelser med X
redundans. Kan vara i samma
schakt eller kabel.
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Fysiska skyddsatgarder for
elektronisk kommunikation

6.4 Skydd av forbindelse

6.4.4 Skyddsatgéarder
brunnar

SF3 SF2 SF1
Hag Forhojd  Forstarkt

sakerhet = Sdkerhet sidkerhet

SA3
Hog
sakerhet

SA2
Forhojd
sakerhet

SA1
Forstarkt
sakerhet

6.4.4.1 Skyddsatgard
underjordsbrunn (Typ 1)

Markférhallandena runt och
dver brunnen ska vara
aterstallda sa att brunnens
placering visuellt inte kan
identifieras.

Brunnen ska inte vara utrustad
med sokbollar.

6.4.4.2 Skyddsatgarder
markbrunn (Typ 1)

Brunnen ska ha standardlock
och upplasning ska ske med

verktyg.

Brunnen ska var kompletterad
med last innerlock.

Brunn som inte &r forlagd i
hardgjord yta, till exempel
asfalt, ska forses med forband
mellan betdckning och
brunnslock.

6.4.4.3 Skyddsatgéarder
markbrunn (Typ 2)

Kraven for Markbrunn Typ 1
utgor baskrav fér Markbrunn
Typ 2.

Brunnen ska vara

sékerhetsklassad i enlighet med

EN 1627 RC3.

Brunnen bor kompletteras med

sensorer for dvervakning av
Oppen/stangd lucka.

(X)

X)
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Fysiska skyddsatgarder for

elektronisk kommunikation

6.4.5 Skyddsatgarder markskap

SF3 SF2 SF1
Hég Forhojd  Forstarkt
sikerhet S&dkerhet sikerhet

SA3
Hog
sakerhet

SA2
Forhojd
sakerhet

SA1
Forstarkt

sdkerhet

6.4.5.1 Skyddsatgarder

markskap (Typ 1)

Markskap ska vara forsedda med X X
nyckellas av cylindertyp.

Det ska inte ga att utifran skruva isar X X
ett markskap.

Om markskapet &r forsett med X X

gangjarn ska dessa var dolda.

6.4.5.2 Skyddsatgérder
markskap (Typ 2)

Kraven for Markskap Typ 1 utgor
baskrav fér Markskap Typ 2.

Markskap ska vara férsedd med
bygel fastsatt i végg.

Markskap bor forses med ett system
for fiarrévervakning.

X)

X)

6.4.6 Skyddsatgarder
kabelplacering

6.4.6.2 Kulvert

Forlaggning i kulvert ska forstarkas
med skydd f6r brand och mekanisk
averkan.

Vid férlaggning av redundant kabel
i kulvert ska ordinarie och
redundant kabel férlaggas pa skilda
vaggar.

Vid forlaggning i kulvert ska det
finnas en redundant forbindelse
utanfor kulverten.

6.4.6.3 Tunnel

Forlaggning i tunnel ska forstarkas
med skydd for brand och mekanisk
averkan.

Vid f6rlaggning av redundant kabel
i tunnel ska ordinarie och
redundant kabel férlaggas pa skilda
vaggar.

Vid férlaggning i tunnel ska det
finnas en redundant férbindelse
utanfor tunneln.
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Fysiska skyddsatgarder for

elektronisk kommunikation

6.4.6.4 Bro

SF3
Hoég
sakerhet

SF2
Forhojd
Sakerhet

SF1
Forstarkt
sakerhet

SA3
Hog
sakerhet

SA2
Forhojd
sakerhet

SA1
Forstarkt
sakerhet

Forlaggning ifvid bro far inte
utforas. (Styrd borrning under
vattendrag ar en majlig
robusthetshéjande atgérd).

Far inte
utforas

Forlaggning i/vid bro ska
forstarkas med skydd mot
mekanisk averkan.

Vid férlaggning i/vid bro ska det
finnas en redundant optokabel
en annan vag eller via annat
media t-ex. via radioférbindelse.

6.4.6.5 Stolpe

Forlaggning pa stolpe far inte
utforas.

Farinte
utforas

Vid férlaggning pa stolpe ska
detfinnas en redundant
optokabel annan vag.

6.4.6.6 Forlaggning i
fastighet med inplacerad site

Fiberkablar i byggnad fram till
site ska i mojligaste man
forlaggas dolt.

Fiberkablari byggnad ska
forstarkas med skydd fér brand
och mekanisk averkan.

Redundanta fiberkablar ska ha
separata intag i byggnaden i
analogi med kraven i kapitel
5.2.2.1 Redundans och
diversitet mellan anldggningar.
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8 Kontroll

For att kontrollera kompletterande krav anvénds Bilaga 2.1 Checklista for forbindelse med
forhojd sakerhet.

[ X J °
9 Ovrigt
For planering och byggnation av bredbandsinfrastruktur kravs att:

e Ansvarigt féretag har Robust fiber féretagscertifikat.
e Personal fér projektering och genomférande har relevant utbildning avseende robust

fiber.
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10 Referenslista

Foérsvarsmakten Kryptografiska funktioner
https://www.forsvarsmakten.se/sv/organisation/hogkvarteret/militara-underrattelse-och-

sakerhetstjansten/kryptografiska-funktioner/

Véagledningen for Robusta Fastighetsnit
https://www.stadsnatsforeningen.se

Anvisning for Robusta fasta radionit
https://www.stadsnatsforeningen.se

Hotkataloger bashot Telekom
https://www.stadsnatsforeningen.se

Boverkets handbok Barnsidkra brunnar
https://www.boverket.se/sv/PBL-kunskapsbanken/regler-om-byggande/krav-pa-
byagnadsverk-tomter-mm/krav-pa-tomter/sakerhet/pool/

SS-EN 124. Avlopp - Brunnsbetéckningar for trafikomraden - Utférande, provning, mérkning,
kvalitetskontroll

SS-EN 1627 Inbrottsstandard
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