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Bilaga Gillande Andrad datum
version
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Amendments: Tillagg till Anvisningar for Anldggningar med forhdjd sékerhet utférda

2026-03-01

Datum 2026-03-01

Dokument Tidigare text Tillagg eller reviderad text
Allmént MSB Genomgaende andrat ill MSB till MCF.
Huvuddokument | 5.1 Allmént 5.1 Allmént
Bild Lagar och férordningar uppdaterad.
Huvuddokument | 8.1 Oversikt 8.1 Oversikt
Ny bild med Verksamhetskrav forstarkt sakerhet andrat
till utdkad bassakerhet och fértydliganden enligt
nedan:
Anvisningen differentierar mellan skyddsniva (for
fysiska fiberforbindelser) och sdkerhetsniva (for siter
och driftlokaler).
Skyddsniva definieras som den grad av motstandskraft
en forbindelse har mot avbrott, skada och sabotage.
Séakerhetsniva definieras som den grad av kontroll och
skydd som upprétthalls for site avseende atkomst,
overvakning, klimat, skalskydd och driftmiljo.
Skyddsatgarder anges for respektive niva inom bada
omradena och specificerar de krav som maste
uppfyllas.
Huvuddokument | 8.2.3 Sékerhetsnivaer 8.2.3 Sékerhetsnivaer
Sékerhetsnivaer S0-S3 Sakerhetsnivaer S0-S3, Reviderad text for fortydligande
av krav
Huvuddokument | 8.3.3 Skyddsnivaer for forbindelser 8.3.3 Skyddsnivaer for forbindelser mellan siter
mellan siter Skyddsniva SF1
Skyddsniva SF1 och SF2 Skyddsniva SF1
Fysiska forbindelser med forhojd sékerhet | Fysiska férbindelser med krav pa utokad bassakerhet
for ... genom redundans mellan noder i siter med
sakerhetsniva SO och S1, mellan noder SO och S2 samt
mellan noder dar bada ar SO.
Skyddsniva SF2
Fysiska forbindelser med forhojd sékerhet for skydd av
elektronisk kommunikation mellan noder i siter med
sakerhetsniva S1 och 52, mellan S1 och S3 samt mellan
noder dar bada &r S1.
Huvuddokument | 8.3.4 Skyddsnivaer for anslutning 8.3.4 Skyddsnivaer for anslutning
Skyddsniva SA1 Skyddsniva SA1
Fysiska forbindelser fér anslutning av en Fysiska forbindelser f6r anslutning av en kundsite med
kundsite med anvandare som bedriver anvandare som bedriver verksamhet med krav pa
verksamhet med krav pa forhojd sékerhet... | forhdjdsskerhet utokad bassakerhet.........
Bilaga 1 Robust 1 Inledning 1 Inledning
site Denna bilaga riktar sig till ndtdgare av Denna bilaga riktar sig till ndtdgare av fiberbaserad
fiberbaserad infrastruktur och utgér en infrastruktur och utgér en komplettering till
komplettering av anvisningarna for Robust | anvisningarna fér Robust fiber, Bilaga 4 Robust site och
fiber Bilaga 4 Robust site och nod. Bilagan | nod. Bilagan beskriver omfattar-alternativa atgarder for
omfattar alternativa atgarder for hur skyddet| hur skyddet av en site kan kompletteras for att motsta
av en Site kan kompletteras for att motsta allvarliga stérningar, vid krav pa forhojd eller hog
allvarliga stérningar vid krav pa férhojd eller | sdkerhet for siten.
hog sékerhet for Siten. Bilagan omfattar krav vid nybyggnation, krav vid
Bilagan omfattar krav vid nybyggnation, krav| ombyggnation av befintliga anldaggningar,
vid ombyggnad av befintlig anldggning, rekommendationer samt exempel pa I6sningar.
rekommendationer samt exempel pa
|8sningar.




Bilaga 1 Robust
site

4.1 Overgripande krav

De tekniska och organisatoriska atgarder
som den som tillhandahaller allméanna
kommunikationsnét eller allmant tillgédngliga
elektroniska kommunikationstjanster ska
vidta enligt Lagen om elektronisk
kommunikation (LEK) och regleras i Post-
och telestyrelsens féreskrifter och allmanna
rad om sékerhet i nét och tjanster.
Sékerhetsforeskriften indelar tillgangar i fem
klasser (A-E) utifran det antal aktiva
anslutningar som kan omfattas av stérning
eller avbrott till f6ljd av att tillgangen upphor
att fungera normailt.

For de anlaggningar (Siter) som hanterar
dessa tillgangar, baserat pa Sitens betydelse
i den elektroniska infrastrukturen, definierar
anvisningen ett antal sdkerhetsnivaer med
kompletterande skyddsatgarder med
inriktning pa skydd och funktioner fér
forlangd drifttid vid allvarliga stérningar.

4.1 Overgripande krav

Ny text: Denna bilaga riktar sig till natégare av
fiberbaserad infrastruktur och utgér en komplettering
av anvisningarna for Robust fiber Bilaga 4 Robust site
och nod. Anvisningen definierar ett antal
sakerhetsnivaer med kompletterande skyddsatgarder
med inriktning pa skydd och funktioner for férlangd
drifttid vid allvarliga stérningar.

Bilagan omfattar krav vid nybyggnation, krav vid
ombyggnad av befintlig anléggning,
rekommendationer samt exempel pa [6sningar.
Alternativa skyddsatgarderna definieras i avsnitt 5.
BESKRIVNING AV SKYDDSATGARDER.

Anm. De tekniska och organisatoriska atgarder som
den som tillhandahaller allm&nna kommunikationsnat
eller allmant tillgéngliga elektroniska
kommunikationstjanster ska vidta enligt Lagen om
elektronisk kommunikation (LEK) géller fére denna
anvisning.

Bilaga 1 Robust
site

4.2 Sikerhets- och skyddsnivaer fér site
och fysiska férbindelser

4.2 Sékerhets- och skyddsnivaer for site och fysiska
forbindelser

Tillagg “Sakerhetsnivaerna for Siter bendmns, SO-S3
med krav i enlighet med kap 6 Skyddsatgarder for site”.
Ny bild med Verksamhetskrav férstarktsékerhet dndrat
till utdkad bassakerhet

Bilaga 1 Robust
site

4.2 Sdkerhets- och skyddsnivaer for site
och fysiska férbindelser

4.2 Sikerhets- och skyddsnivaer fér site och fysiska
forbindelser

Site med Stor betydelse

Tillagg

Siten hanterar kundanslutningar med krav pa hég
sékerhet och ar en central strategisk nod inom ett
geografiskt omrade. Siten hanterar in och utgdende
trafik for ett geografiskt omrade. Kan hantera
inplacering av system och utrustning fér anslutningar
med verksamhet som staller krav pa hég sadkerhet
genom inplacering av elektronikrack i, fér
verksamheten egen sektion, med inbrottslarm och
passagesystem. Reservkraftsystemet utgors av ett fast
anslutet reservkraftaggregat.

Bilaga 1 Robust
site

4.2 Sékerhets- och skyddsnivaer for site
och fysiska forbindelser

4.2 Sékerhets- och skyddsnivaer for site och fysiska
forbindelser

Site med Avgérande betydelse

Tilligg

Siten hanterar kundanslutningar med krav pa hég
sdkerhet och hanterar trafik som ingar i den regionala-
eller nationella elektroniska infrastrukturen. Siten kan
hantera inplacering av system och utrustning fér
anslutningar med verksamhet som stéller krav pa hég
sdkerhet genom inplacering av elektronikrack i, for
verksamheten eget, insynsskyddat utrymme med
mekaniskt skydd, sabotageskydd, inbrottslarm och
passagesystem. Reservkraftsystemet utgors av ett fast
anslutet reservkraftaggregat.

Bilaga 1 Robust
site

4.2.1 Sakerhetsnivaer for site
Elkraftmatning
Sékerhetsnivaer SO- S3

4.2.1 Sikerhetsnivaer for site

EtkraftmatningInkommande elkraftmatning
Sékerhetsnivaer SO-S3, Reviderad text for fortydligande

av krav
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Bilaga 1 Robust
site

5.1.1 Omradesskydd
Mekaniskt omradesskydd

5.1.1 Omradesskydd

Mekaniskt omradesskydd

Tilligg:

For att undvika att personal eller entreprendrer
oavsiktligt blir instangda innanfor ett stangsel vid en
nodsituation bér omradesskyddet utformas med krav
pa nédutrymning. Detta kan exempelvis uppfyllas
genom grindar eller personpassager som kan dppnas
inifran utan nyckel vid fara, eller sarskilda
nodutrymningspunkter som uppfyller sékerhets- och
larmkrav. N6dutrymningen ska utformas sa att den inte
forsamrar omradesskyddets motstand mot intrang.

Bilaga 1 Robust
site

5.2.1 Skalskydd
Kameradvervakning

5.2.1 Skalskydd
Kameradvervakning
dorrar

e

inom byggnad.

Bilaga 1 Robust
site

5.2.8 Elinstallation

Avbrottsfri kraft

Batterierna ska vara dimensionerade for att
sékerstélla el under den tid som atgar for
kontrollerad avstdngning av utrustningen
alternativt start av reservkraft, dock minst 10
minuter. Beakta framtida utbyggnad vid
dimensionering.

5.2.8 Elinstallation S1-S3
Avbrottsfri elkraft

5

sitetyp:

Bilaga 1 Robust
site

5.2.8 Elinstallation
Redundant kraftmatning

5.2.8 Elinstallation
Redundant kraftmatning
Reviderat avsnitt
o Redundant elkraftmatning typ1
Inkommande elkraftsmatning inklusive
huvudbrytare och central samt mojlighet till
reservkraftsystem i enlighet med punkten
Reservkraftsystem.
e Redundant elkraftmatning typ2
Inkommande elkraftmatning inklusive huvudbrytare
och central samt fast reservkraftsystem i enlighet
med punkten Reservkraftsystem.

Bilaga 1 Robust
site

5.2.8 Elinstallation
Reservkraftsystem

5.2.8 Elinstallation
Drifttid
Reviderat avsnitt
e RI1
Minimikravet pa drifttid for reservkraftsystem ar 10
dygn.
e R2
Minimikravet pa drifttid for reservkraftsystem &r 10
dygn med fast bransletank som ska klara hela
perioden utan tankning.

Bilaga 1 Robust
site

6 Skyddsatgarder for site

6 Siakerhetsmatris - Skyddsatgarder for site

Tabellhuvud anger bara sdkerhetsniva.
Tillagg fér anlaggningstyp.

Bilaga 1 Robust
site

6 Skyddsatgarder for site

6 Sakerhetsmatris Skyddsatgarderfor site
Tilldgg: Sékerhetsnivaer SO-S3

Bilaga 1 Robust
site

6 Skyddsatgarder for site

Reviderat tabell

-Redundant Typ 1 Typ 2 Typ 2

elkraft Mobil Fast Fast
reservkraft reservkraft reservkraft

Anléggningar med férhdjd sakerhet och funktion
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- R1-10 R1-10dygn | R2-10
Reservkraftsyst | dygn Pafylining Utan
em - drifttid Pafylining pafylining

Bilaga 1 Robust
site

8.2 Hallbar reservkraft

8.2 Hallbar reservkraft
Reviderad text

Som drivmedel fér dieselmotorer med fast montage
ska Eco Par A anvandas fér att minska utslappen av flera
cancerogena amnen och halterna av kvavedioxid i
omgivningen samt for att klara lang lagringstid.

Bilaga 2 Passiv
saker fysisk

3 Definitioner

Redundans med diversitet

Tva eller fler fysiska forbindelser i
separerade framféringsvégar mellan
anlaggningar och dar minsta avstand mellan
framféringsvagarna &r minst 10 meter.
Framf6ringsvagarna far korsa varandra men
sadan korsning ska da ske genom att 90
graders vinkel och pa +/- 1 meter fran sjélva
korsningen ska sarskilt mekaniskt skydd
anordnas mellan de fysiska férbindelserna
om avstandet ar mindre &n 2m. Med sérskilt
mekaniskt skydd menas nagon form av
grévsakert skydd, till exempel 10 mm tjock
stalplat eller likvardigt.

3 Definitioner

Redundans med diversitet

Tva eller fler fysiska forbindelser i separerade
framféringsvagar mellan anldggningar och dar minsta
avstand mellan framféringsvagarna &r minst 10 meter.

9 o . o

Bilaga 2 Passiv
saker fysisk
forbindelse

3 Definitioner

3 Definitioner
Sékerhetsnivaer S0-S3, Reviderad text for fortydligande
av krav

Bilaga 2 Passiv

5.1 Overgripande krav

5.1 Overgripande krav

saker fysisk Text relaterat till (PTSFS 2022:11) borttagen.

forbindelse Tillagg:
Anm. De tekniska och organisatoriska atgarder som
den som tillhandahaller allmanna kommunikationsnat
eller allmant tillgéngliga elektroniska
kommunikationstjanster ska vidta enligt lagen om
elektronisk kommunikation (LEK) géller fére denna
anvisning

Bilaga 2 Passiv 5.2 Skyddsniva avseende skydd av 5.2 Skyddsniva avseende skydd av elektronisk

sdker fysisk elektronisk kommunikation kommunikation

forbindelse Text relaterat till (PTSFS 2022:11) borttagen.

Ny bild med Verksamhetskrav forstarktskerhet &ndrad
till utokad bassakerhet

Bilaga 2 Passiv
saker fysisk
forbindelse

5.2.2 Forbindelser mellan anldggningar
Skyddsniva SF1
Skyddsniva SF2

5.2.2 Forbindelser mellan anlidggningar
Fortydligande av krav

Skyddsniva SF1

Fysiska forbindelser med krav pa utokad bassakerhet
genom redundans mellan noder i siter med
sakerhetsniva SO och S1, mellan SO och S2 samt mellan
siter dar bada ar SO.

Skyddsniva SF2

Fysiska férbindelser med férhojd sakerhet for skydd av
elektronisk kommunikation mellan noder i siter med
sakerhetsniva S1 och 52, mellan S1 och S3 samt mellan
siter dar bada ar S2.

Bilder och tabeller konsekvensandrade

Anléggningar med férhdjd sakerhet och funktion
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anldggningsanalys

Bilaga 2 Passiv 5.2.3 Férbindelser for anslutning av 5.2.3 Férbindelser for anslutning av anvindarnoder
saker fysisk anvandarnoder Fortydligande av krav
forbindelse Skyddsniva SA1 Skyddsniva SA1
Fysiska forbindelser f6r anslutning av en kundsite med
anvandare som bedriver verksamhet med krav pa
utokad bassakerhet med redundans. Kan anslutas till
Site SO eller hégre.
Bilder och tabeller konsekvensandrade
Bilaga 2 Passiv sdker| 7 Sdkerhetsmatris 7 Skyddsmatris Sakerhetsmatris
fysisk férbindelse
Bilaga 3 Metod for Konsekvensuppdaterad

Amendments: Tillagg till Anvisningar for Anlaggningar med férhodjd sdkerhet utférda

2025-03-01

Datum 2025-03-01

Dokument Tidigare text Tillagg eller reviderad text
Huvuddokument
1 Inledning 1 Inledning
Detta dokument riktar sig till natdgare Detta dokument riktar sig till ndtdgare som
som tillhandahaller en fiberbaserad tillhandahaller en fiberbaserad infrastruktur inom
infrastruktur inom sektorn elektronisk sektorn elektronisk kommunikation och utgér
kommunikation och utgér en referensramar for natagarens utveckling av
beskrivning av en nétagares nétinfrastruktur f6r kunder som har krav pa férhojd
sékerhetsarbete samt de krav pa och/eller hég sékerhet. emdvergripandebeskrivningav
atgarder som krévs for att realisera ennatigaressékerhetsarbetesamtdekravpdatgarder
robusta anlaggningar med krav pa sormkrévstoratt reatiserarobustaantéggningarmec
forhojd sékerhet och funktion.
Huvuddokument 3 Definitioner (komplettering)
Skyddsniva
Den specificerade nivan av fysiska sékerhetsatgarder
som kravs for att skydda férbindelser mot oonskade
héndelser
Sakerhetsniva
Den specificerade nivan av tekniska sakerhetsatgarder
som kravs for att skydda en site mot odnskade
héndelser.
Huvuddokument och
samtliga bilagor 8.3.4 Skyddsnivaer for anslutning 8.3.4 Skyddsnivaer for anslutning
Skyddsniva SA2 Skyddsniva SA2
Fysiska férbindelser for anslutning aven | Fysiska forbindelser 6r anslutning av en kundsite med
kundsite med anvéndare som bedriver | anvéndare som bedriver verksamhet med krav pa
verksamhet med krav pa forhéjd forhojd sékerhet och redundans. Kan anslutas till Site S1
sékerhet. eller hégre.
Skyddsniva SA3 Skyddsniva SA3
Fysiska férbindelser for anslutning av en | Fysiska forbindelser f6r anslutning av en kundsite med
kundsite med anvandare som bedriver | anvandare som bedriver verksamhet med krav pa hdg
verksamhet med krav pa hég sdkerhet. | sdkerhet och redundans. Kan anslutas till Site S2 eller
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hogre.

Bilaga 2. Passiv sdker
fysisk forbindelse

3 Definitioner

Kabelbrunn

| denna anvisning anvands begreppet
kabelbrunn fér en helt nedgrévd brunn
pa kanalisationsdjup.

Underjordsbrunn Kabetbrann

| denna anvisning anvands begreppet underjordsbrunn
kabetbrounm for en helt nedgrévd brunn pa
kanalisationsdjup.

Konsekvenskorrigeringar i Bilaga 3 Metod fér
anlaggningsanalys.

Bilaga 2. Passiv sdker
fysisk forbindelse

5.2.2 Forbindelser mellan
anldggningar

Skyddsniva SF3

Fysiska forbindelser med hog sékerhet
for skydd av elektronisk kommunikation

mellan noder i siter med sékerhetsniva
S2 eller S3.

5.2.2 Forbindelser mellan anldggningar
Skyddsniva SF3

Fysiska forbindelser med hog sakerhet f6r skydd av
elektronisk kommunikation mellan noder i siter med
sakerhetsniva S2 efter och S3.

Bilaga 2. Passiv sdker
fysisk forbindelse

5.2.3 Férbindelser fér anslutning av
anvandarnoder

Skyddsniva SA2

Fysiska férbindelser for anslutning av en
kundsite med anvandare som bedriver
verksamhet med krav pa férhéjd
sékerhet. Kan anslutas till Site S1 eller
hogre.

Skyddsniva SA3

Fysiska forbindelser for anslutning av en
kundsite med anvandare som bedriver
verksamhet med krav pa hog sakerhet.
Kan anslutas till Site S2 eller hogre.

5.2.3 Forbindelser fér anslutning av anvdndarnoder
Skyddsniva SA2

Fysiska forbindelser f6r anslutning av en kundsite med
anvandare som bedriver verksamhet med krav pa
forhojd sékerhet med redundans. Kan anslutas till Site
S1 eller hogre.

Skyddsniva SA3

Fysiska forbindelser fér anslutning av en kundsite med
anvéndare som bedriver verksamhet med krav pa hég
sékerhet med redundans. Kan anslutas till Site S2 eller
hogre.

Bilaga 2. Passiv sidker
fysisk forbindelse

6.4.4.2 Forhojd sdkerhet,
skyddsatgéarder markbrunn (typ 1)
Utférande:

Brunnen ska ha standardlock och
upplasning ska ske med verktyg enligt
Robust fiber.

Brunnen ska var kompletterad med
lasbart innerlock.

6.4.4.2 Forhojd sékerhet, skyddsatgérder
markbrunn (typ 1)

Utférande:

Brunnen ska ha standardlock och upplasning ska ske
med verktyg enligt Robust fiber.

Brunnen ska var kompletterad med |ast tasbart
innerlock.

Bilaga 2. Passiv sdker
fysisk forbindelse

6.4.6.2 Kulvert, 6.4.6.3 Tunnel, 6.4.6.4 Bro
6.4.6.5 Stolpe, 6.4.6.6 Forlaggning i
fastighet med inplacerad site

Alternativ (Alt.) dverflodigt, borttaget

Datum 2024-11-11

Dokument

Tidigare text

Tillagg eller reviderad text

Huvuddokument och
samtliga bilagor

Skyddsniva SF1

Fysiska férbindelser med krav pa
bassakerhet och redundans mellan noder
i siter med skyddsniva SO och S1 eller S2.

Skyddsniva SF1

Fysiska forbindelser med krav pa forstarkt sdkerhet och
redundans mellan noder i siter med skyddsniva SO och
S1 eller S2.

Anlaggningar med forhojd sékerhet och funktion
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Skyddsniva SA1

Fysiska férbindelser med krav pa
bassékerhet och redundans for anslutning
av en kundsite med anvandare som
bedriver en verksamhet som inte har krav
pa forhojd eller hog sékerhet.

Skyddsniva SA1

Fysiska forbindelser f6r anslutning av en kundsite med
anvandare som bedriver en verksamhet med krav pa
forstarkt sakerhet med redundans.

Bilaga 2. Passiv sdker
fysisk forbindelse

6.4.4.1 Skyddsatgard kabelbrunn

Vid nyinstallation ska brunnen inte vara
utrustad med sokboll. Borttagning av
befintliga sokbollar ska ske i samrad med
bestallare.

6.4.4.1 Skyddsatgard kabelbrunn
Brunnen ska inte vara utrustad med sokboll. Borttagning
av befintliga sékbollar ska ske i samrad med bestéllare.

Bilaga 2. Passiv sdker
fysisk forbindelse

6.4.4.3 Skyddsatgéarder markbrunn
(typ 1)

Brunn som inte ar férlagd i hardgjord yta,
till exempel asfalt, ska férses med férband.

6.4.4.3 Skyddsatgarder markbrunn (typ 1)

Brunn som inte ar férlagd i hardgjord yta, till exempel
asfalt, ska forses med férband mellan betackning och
brunnskropp.

Amendments: Tillagg av Anvisningar for Anldaggningar med férhojd sakerhet utforda

2024-05-13

Datum 2024-05-13

Dokument Tidigare text Tillagg eller reviderad text
Huvuddokument
8.3.30ch 834 Tillfort Skyddsniva SFO respektive SAQ
Skyddsnivaer

Bilaga 1 Robust site
for samhallsviktig
digital infrastruktur

Tillfort Skyddsniva SAO

Fysiska forbindelser med krav pa bassékerhet i enlighet
med Robust fiber.

Fortydligat Skyddsniva SA1 avseende bassakerhet och
redundans.

4.2 .1 Sakerhetsnivaer
for site

Tillfért symbol for elanslutning pa bilderna SO-S3

Bilaga 2. Passiv
saker fysisk
forbindelse

5.2.2 Forbindelser
mellan anlaggningar

Tillfort Skyddsniva SFO
Fysiska férbindelser med krav pa bassakerhet i enlighet
med Robust fiber.

5.2.3 Forbindelser for,
anslutning av
anvandarnoder

Tillfért Skyddsniva SAQ

Fysiska férbindelser med krav pa bassékerhet i enlighet
med Robust fiber.

Fortydligat Skyddsniva SA1 avseende bassikerhet och
redundans.

Anlaggningar med forhojd sékerhet och funktion
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6.3 Skyddsatgéarder
framféringsvag.
Referensmodeller

B: Brunn utgdrs av en i mark nedgravd
brunn(ar) eller en brunn(ar) med brunnslock i
markniva.

Samtliga referensmodeller andrade till

B: Generell illustration Branmutgdrs av en i mark
nedgrévd brunn(ar) eller en brunn(ar) med brunnslock i
markniva.

6.3 Skyddsatgarder
framféringsvag.
Referensmodeller

Beskrivning
For hantering av kablar inom sitebyggnad se
dokumentet Anlaggningar med forhéjd

samhaéllsviktig digital infrastruktur.

sdkerhet och funktion, Bilaga 1. Robust site for]

Andrad referens i samtliga referensmodeller.
For hantering av kablar inom sitebyggnad se 6.4.6.6
Forlaggning i fastighet med inplacerad site. dokumentet

— — e .

6.4.1 Allmant

Tilldgg. Brunnar och skap som uppfyller bassakerhet i
enlighet med Robust fiber benamns Typ 0.

6.4.4.1 Kabelbrunn
(typ 0)

Andrad till Kabelbrunn (typ 1)

6.4.4.2 Minimal
sakerhet,
skyddsatgard
markbrunn (typ 1)

Avsnittet utgar

6.4.4.3 Forhojd
sakerhet,
skyddsatgarder
markbrunn (typ 2)

Andrad till 6.4.4.2 Férhéjd sakerhet, skyddsétgérder
markbrunn (typ 1)

6.4.4.3 Hog sakerhet,
skyddsatgarder
markbrunn (typ 3)

6.4.4.3 Hog sakerhet, skyddsatgarder markbrunn (typ 2)

6.4.5.1 Bassakerhet,
skyddsatgarder
markskap (typ 1)

Tilldgg.
Forlaggning ska vara i enlighet med Robust fiber Bilaga
2 N&t med tillagg enligt nedan.

7 Sakerhetmatris

Konsekvensandringar

Bilaga 3.
Metodbeskrivning

Konsekvensandringar

Amendments: Tillagg av Anvisningar for Anldaggningar med férhdjd sakerhet utforda

2024-03-01

Datum 2024-03-01

Dokument

Tidigare text

Tillagg eller reviderad text

Huvuddokument

Bilaga 1 Robust
site for
samhallsviktig
digital infrastruktur

Bilaga 2. Passiv séker
fysisk forbindelse

Samtliga dokument har justerats och
konsekvensuppdaterats avseende beteckningar av
nivaerna for:

e  Sikerhetsnivaer
e Skyddsnivaer for forbindelser mellan siter

e Skyddsnivaer for anslutning

Anlaggningar med forhojd sékerhet och funktion
Amendments - Réttelser och tillagg
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Bilaga 3. Metod for
anlaggningsanalys

Huvuddokument

3 Definitioner

Komplettering

Tillgangar

funktion som utgdrs av en avgransad del av ett
kommunikationsnét eller en kommunikationstjanst och
som ar nédvandig for att tillhandahalla ett sadant nat eller
en sadan tjanst, samt som anvands for att sénda, motta,
bearbeta eller lagra information,
Informationsbehandlingstillgangar

system, databaser och fysiska resurser som anvands for
informationsbehandling,

Forbindelser

del av kommunikationsnat mellan tva tillgangar eller
mellan en tillgadng och en anslutning till ett
kommunikationsnat,

4.2 Fysisk och
funktionell sakerhet

Tillagg

o Den fysiska sdkerheten omfattar atgarder for att
hantera fysiska hot mot tillgangar,
informationsbehandlingstillgangar, férbindelser
och system for styrning och dvervakning.

Fysiska hot kan till exempel omfatta stéld, brand,
kabelbrott och strémavbrott. Aven hot om brist pa
utrustning och reservdelar till kritiska natverk och
informationssystem omfattas*.

Den funktionella sékerheten omfattar atgarder for
att hantera logiska hot mot tillgangar,
informationsbehandlingstillgangar, férbindelser
och system fér styrning och 6vervakning.

3.3.3 Skyddsnivaer for
forbindelser mellan siter

Skyddsniva SF1

Fysiska forbindelser med lagsta acceptabla
sakerhet mellan noder i siter med skyddsniva
SO och S1 eller S2.

Skyddsniva SF1
Fysiska forbindelser med krav pa bassakerhet och

redundans tagstaacceptabtasékerhet mellan noder i siter
med skyddsniva SO och S1 eller S2.

10. RISK- OCH
SARBARHETSANALYS
(RSA)

Rubriken &ndrad till 10 Hotkatalog, risk- och
sarbarhetsanalys (RSA) och texten justerad sa att den
hanterar det nya Verktyget Hotkatalog, risk och
sarbarhetsanalys for

Bilaga 1 Robust site
for samhallsviktig
digital infrastruktur

3 Hotbild

Rubriken andrad till 3 Hotkatalog, risk- och
sarbarhetsanalys (RSA) och texten justerad sa att den
hanterar det nya Verktyget Hotkatalog, risk och
sarbarhetsanalys for

5.1.1 Omradesskydd  |Overgripande krav Overgripande krav
Systemen for elektroniskt omradesskydd ska +  Systemen for elektroniskt omradesskydd ska
alltid vara anslutna till egen avbrottsfri kraft. alltid vara anslutna till egen avbrottsfri kraft.
anlaggningens avbrottsfria kraft. aggni i

5.1.1 Omradesskydd  (Tilltrddeskontroll Tilltradeskontroll
Passerkontrollsystemet ska alltid inga i en e  Passerkontrollsystemet ska alltid omfatta tngg
legen behorighetszon dér den grupp av t en egen behdrighetszon dér den grupp av
personer som har uttalade behov av tilltréde personer som har uttalade behov av tilltrade
till utrymmetingar i en separat till utrymmet ingar i en separat
behdrighetsgrupp. behdérighetsgrupp.

5.2.1 Skalskydd Yttre placerad utrustning

Yttre placerad utrustning som t.ex anslutningsskap

inkommande serviceledning eller utanpaliggande delar

Anléggningar med férhdjd sakerhet och funktion
Amendments - Réttelser och tillagg
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av klimatanldggningen etc ska ha mekaniskt skydd mot
yttre paverkan. Klassningen av skyddet ska motsvara
sitens klassning.

5.2.5 Miljé och e Nodutrymmet tillsammans Nodutrymmet tillsammans med
klimatskydd med driftutrymmet ska driftutrymmet ska generellt vara forsett
generellt vara forsett med med ventilations- och kylanordning av
ventilations- och kylanordning typen “rumskyla” da utrymmet
av typen "rumskyla” da underskrider ca 50 kvm. Vid storre
utrymmet underskrider ca 50 utrymmen ska separat utredning utvisa
kvm. Vid stérre utrymmen ska lampligt kylalternativ. Tilluft ska bor vara
separat utredning utvisa filtrerad med filter.
l&dmpligt kylalternativ. Tilluft
bor vara filtrerad med filter.
5.2.5 Miljé och e Klimatanldggningen ska Klimatanldggningen ska dvervakas lokalt i
klimatskydd overvakas lokalt i site och i site och i Driftcentral och/eller Larmcentral

Driftcentral och/eller
Larmcentral (se kapitel 5.3
Driftlarm):

* Igensatta filter.

(se kapitel 5.3 Driftlarm):
= tgensattafitter:

5.2.8 Elinstallation

e Varje UPS (om dubblerad) ska
ha sina egna batterier. sitt
eget batteri.

Varje UPS (om dubblerad) ska ha sina
egna batterier. sittegetbatter:

5.2.8 Elinstallation

e Batterierna ska vara
dimensionerade for att
sékerstalla el under den tid
som atgar for kontrollerad
avstangning av utrustningen
alternativt manuell start av
reservkraft, dock minst 10
minuter. Beakta framtida
utbyggnad vid
dimensionering.

Batterierna ska vara dimensionerade f6r
att sakerstélla el under den tid som atgar
for kontrollerad avsténgning av
utrustningen alternativt manuet-start av
reservkraft, dock minst 10 minuter. Beakta
framtida utbyggnad vid dimensionering.

5.2.8 Elinstallation

Reservkraftsystem

e Loggbok fér bransledieseltank
ska finnas.

Reservkraftsystem

Loggbok fér brénslediesettank ska finnas.

5.3 Driftlarm

Funktionsdvervakning och driftlarm ska
hanteras over TCP/IP- forbindelser till
Driftcentral och/eller Larmcentral.

Funktionsdvervakning och driftlarm ska hanteras
over TCP/IP- férbindelser till Driftcentral och/eller
Larmcentral. Driftlarm ska dven presenteras lokalt
pa anldggningen.

9.1 Ett hallbart
telekomsamhalle

Kapitlet reviderat

Bilaga 2. Passiv sdker

fysisk forbindelse

4 Hotbild Rubriken &drad till 4 Hotkatalog, risk- och
sarbarhetsanalys (RSA) och texten justerad sa att den
hanterar det nya Verktyget Hotkatalog, risk och
sarbarhetsanalys for

5.2.2(6.3.1) 5.2.2 Forbindelser mellan anldggningar  [Skyddsniva SF1. Fysiska forbindelser med krav pa

Forbindelser mellan
anlaggningar

Skyddsniva SF1. Fysiska férbindelser med
minimikrav for sdkerhet mellan noder i siter
med skyddsniva SO och S1 eller S2.

bassakerhet och redundans minimikrav-fér-sékerhet
mellan noder i siter med skyddsniva SO och S1 eller S2.

Anlaggningar med forhojd sékerhet och funktion

Amendments - Rattelser och tillagg
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6.4.4.1 Kabelbrunn (typ
0)

Ny pos
Tilldgg av brunstyp 0

6.4.5.1 Bassékerhet
skyddsatgarder
markskap (typ 1)

Markskap bor forses med ett system for

figrrovervakning avseende kontroll och larm

for:
o Oppen/stangd lucka/dérr

Yitre dverkan/vandalisering

6.4.5.1 Bassékerhet
skyddsatgarder
markskap (typ 1)

= . 2 : .
rarkskap:

5 . s N
ske~cdlessavardotda:

Krav borttagna fran bassakerhet

E I v o -Fe I . e Io

5 ks s .
vardolda:

6.4.5.3 Hog sakerhet,
skyddsatgarder
markskap

Om markskapet &r forsett med gangjarn ska dessa var

dolda.

7. SAKERHETSMATRIS

Justering efter korrigeringar

Bilaga 3. Metod fér
anldggningsanalys

Konsekvensuppdateringar avseende justerade
sékerhets- och skyddsnivaer.

Anlaggningar med forhojd sékerhet och funktion
Amendments - Réttelser och tillagg



