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1 Inledning

Att ansvara for en fiberanlaggning staller stora krav pa natédgaren och pa den organisation
som planerar, bygger och forvaltar anlaggningen. For natagare som tillhandahaller allmanna
elektroniska kommunikationsnat eller allmant tillgangliga elektroniska
kommunikationstjanster galler Lagen om elektronisk kommunikation (LEK). Sadana tjanster
far tillhandahallas endast efter anmalan till tillsynsmyndigheten.

En natdgare som anmalt verksamhet enligt LEK bedriver dédrmed ocksa samhallsviktig
verksamhet. Med samhallsviktig verksamhet avses verksamhet, tjanst eller infrastruktur som
uppratthaller eller sakerstéller samhallsfunktioner som ar nédvandiga for samhéllets
grundldaggande behov, vérden eller sdkerhet. Begreppet verksamhet ska forstas i vid
bemérkelse och inkluderar aven anlaggningar, processer, system och noder (MCF).

Regelverk sasom Cybersékerhetslagen (CSL) stéller ytterligare krav pa aktorer som bedriver
samhallsviktig verksamhet eller tillhandahaller digitala tjanster. CSL syftar till att starka
motstandskraften mot cyberhot genom krav pa sakerhetsatgérder, incidentrapportering och
tillsyn.

Denna anvisning utgor en kompletterande anvisning for anlaggningar med krav pa férhéjd
sékerhet och funktion. Aktuella anvisningar och végledningar framgar av nedanstaende bild.

Anvisningarna &r alltid underordnade géllande lagar, foreskrifter och myndighetskrav.

Robusta
anldggningar

. Hotkataloge Forhojd sakerhet
R 0! r RSA och funktion
Anvisningar/vagledningar Anvisning
« Robustfiber + Anlaggningar med férhojd
+ Passiva Optiska Nat sékerhet ach funktion

* Robusta Radionéat

* Robusta Fastighetsnat
* Robust och sédker loT
+ Optisk forstérkning

Bild. Robust digital infrastruktur

Detta dokument riktar sig till ndtdgare som tillhandahaller en fiberbaserad infrastruktur inom
sektorn elektronisk kommunikation och utgor referensramar for natagarens utveckling av
natinfrastruktur for kunder som har krav pa forhojd och/eller hég sékerhet.
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2 Bakgrund

Sveriges Nationella sékerhetsstrategi anger att tillgangen till en digital infrastruktur ar av
nationellt intresse. | takt med att den digitala infrastrukturen hanterar allt storre mangder
information, vilken i allt storre utstrackning ar kritisk for samhallets funktion, krévs en
kontinuerlig och planerad anpassning av sékerheten i denna infrastruktur. Anpassning galler
bade den fysiska och funktionella sdkerheten i den nationella- regionala- och lokala
infrastrukturen.

Genom lagar, férordningar och foreskrifter utfardar vara myndigheter vergripande krav pa
hanteringen av den fysiska och funktionella sékerheten i den digitala infrastrukturen och pa
dess &gare. Dessa krav ska tillsammans skapa férutsattningar fér en gemensam och séker
hantering av den grundlaggande digitala infrastrukturen.

Utover dessa dvergripande krav pa hanteringen av den digitala infrastrukturen kravs ocksa en
kontinuerlig fysisk och funktionell anpassning till ny teknik och férandrade kundkrav.

De férandringar som skapar behov av férstérkningar i den digitala infrastrukturen och pa
utveckling av tjanster utgors framst av:

e den fordndrade yttre hotbilden mot Sverige staller krav pa forstarkningsatgarder i
vara teleanldggningar,

e anvandningen av molntjanster kar pa grund av kostnadseffektivitet, tillgénglighet
och smarta backuplésningar,

e utbyggnaden och fortatningen av 5G dkar pa grund av eskalerande driftkostnader pa
befintlig mobil infrastruktur och sékerhetskrav pa mobila tjianster,

e den snabba utvecklingen av digitala system fr styrning och évervakning av
distribuerade anlaggningar, smarta samhallen och viktiga samhallssystem (t.ex.
elnéten) kréver hog sakerhet i den passiva infrastrukturen,

e arbetsplatsen ar utflyttad till hemmet vilket innebéar utdkade krav motsvarande de krav
som galler for kontoret.

Ansvaret for hur de tekniska och funktionella I6sningarna for den digitala infrastrukturen ska
utformas och implementeras mot bakgrund av den nya tidens kund- och samhallskrav ligger
hos respektive natagare.
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3 Definitioner

Elektroniskt kommunikationsnat

Ett system for dverforing och i tillampliga fall utrustning for koppling eller dirigering samt
passiva natdelar och andra resurser som medger dverforing av signaler, via trad eller
radiovagor, pa optisk vag eller via andra elektromagnetiska dverféringsmedier, oberoende
av vilken typ av information som dverfdrs,

Elektronisk kommunikationstjanst

En tjanst som vanligen tillhandahalls mot ersattning via elektroniska kommunikationsnat och
som - med undantag for dels tjanster i form av tillhandahallande av innehall som dverfors
med hjalp av elektroniska kommunikationsnat och elektroniska kommunikationstjénster, dels
tjanster som innebar utévande av redaktionellt ansvar dver sadantinnehall - aren

1.internetanslutningstjanst enligt artikel 2.2 i Europaparlamentets och radets férordning
(EU) 2015/2120 av den 25 november 2015 om atgarder rérande en dppen
internetanslutning och slutkundsavgifter for reglerad kommunikation inom EU och om
andring av direktiv 2002/22/EG och férordning (EU) nr 531/2012,

2. interpersonell kommunikationstjanst, eller

3.tjénst som utgors helt eller huvudsakligen av 6verféring av signaler, sasom
Overféringstjanster som anvands for tillhandahallande av maskin-till-maskin-tjanster eller for
rundradio,

Tillgangar

funktion som utgors av en avgransad del av ett kommunikationsnat eller en
kommunikationstjanst och som ar nddvandig for att tillhandahalla ett sddant nat eller en
sadan tjanst, samt som anvands for att sanda, motta, bearbeta eller lagra information.

Informationsbehandlingstillgangar

System, databaser och fysiska resurser som anvands for informationsbehandling (mjukvara
(applikationer, operativsystem, licenser), hardvara (servrar, datorer, natverksutrustning), tjanster
(molntjanster, kommunikationstjénster), lokaler (serverrum, datacenter)

Forbindelser
del av kommunikationsnat mellan tva tillgangar eller mellan en tillgang och en anslutning till
ett kommunikationsnat.

Skyddsniva
Den specificerade nivan av fysiska sakerhetsatgarder som kravs for att skydda férbindelser
mot oonskade handelser

Sakerhetsniva
Den specificerade nivan av tekniska sakerhetsatgarder som kravs for att skydda en site mot
odnskade handelser.
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4 Sakerhetsdomaner

En natagare ska arbeta med sakerhetsfragor inom flera olika omraden. Vi bendmner dessa
omraden for sdkerhetsdomaner. Dessa sékerhetsdomaner har pa olika satt inbordes
relationer vilket illustreras i nedanstaende bild. En generell och évergripande information om
de olika sékerhetsdoméanerna redovisas i detta avsnitt.

Informationssakerhet

[T-sédkerhet

Fysisk och funktionell

sakerhet

Sakerhets-
skydd

Bild. S&kerhetsdoméaner

4.1 Informationssakerhet

Informationssakerhet &r en sékerhetsdoméan som stéller krav pa 6vriga sékerhetsdoméner
och utgor darfor ett samlingsnamn for samtliga sékerhetsdoméaner som ska hanteras av
natagare.

Malet med informationssakerhetsarbetet ar att sdkerstalla informationens konfidentialitet,
riktighet och tillganglighet sa att:

e endast behdriga personer, entiteter eller processer far ta del av informationen
(konfidentialitet),

e detgarattlita pa att informationen &r korrekt och inte manipulerad eller forstérd
(riktighet),

e informationen alltid finns nér den behdvs (tillgénglighet).

Nar det géller styrning och 6vervakning av produktions- och distributionsmiljoer kallas detta
for Operational Technology eller OT. OT-sdkerhet handlar om att undvika att fysiska skador
eller stérningar intraffar i produktions- eller distributionsmiljéer och att minimera risken fér
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svara konsekvenser om de dnda intraffar. Det handlar om hur vi arbetar, hur vara system

skyddas och hur man utvecklar systemkomponenter for OT-varlden.

Ett exempel pa en produktions-och distributionsmiljo ar fastighetsstyrning i den smarta

staden.

Rekommenderade standarder inom doméanen ar:

ISO 27000 serien - Ledningssystem for cyber- och informationssakerhet.
ISA/IEC 62443 standards - Security for industrial automation and control systems
(IACS).

4.2 Fysisk och funktionell sakerhet

For en nétédgare omfattar omradet tillgangar, informationsbehandlingstillgangar, forbindelser

och system for styrning och Gvervakning av nat och tjanster.

L

Den fysiska sékerheten omfattar atgérder for att hantera fysiska hot mot tillgangar,
informationsbehandlingstillgangar, férbindelser och system f6r styrning och
overvakning.

Fysiska hot kan till exempel omfatta stéld, brand, kabelbrott och strémavbrott. Aven hot

om brist pa utrustning och reservdelar till kritiska natverk och informationssystem
omfattas.

Den funktionella sékerheten omfattar atgarder for att hantera logiska hot mot
tillgangar, informationsbehandlingstillgangar, férbindelser och system f6r styrning
och dvervakning.

Logiska hot kan till exempel omfatta kdnda sarbarheter i mjukvara, logiska
Sverbelastningsattacker, logiska intrang, oftillatna férandringar av DNS-data,
konfigurationsfel, fel och brister i hardvara eller mjukvara (savél egenutvecklad som
utvecklad av annan) samt bristféllig segmentering av nétverk. Med DNS-data avses
uppgifter om bl.a. vilken IP-adress ett efterfragat dom&nnamn motsvarar, en officiell
namnserver fér en zon, parametrar fér och information om zonen samt vilket
doménnamn som motsvarar en efterfragad IP-adress™*.

Den organisatoriska sakerheten for den verksamhet som svarar for den fysiska och
funktionella sékerheten ar en viktig komponent i sdkerhetsarbetet.
Organisatoriska hot kan till exempel vara kritiska personberoenden, otillrécklig
kompetensférsérjning, bristfélliga processer for att uppna en hég sékerhet i natverk

och informationssystem (séarskilt bristfalliga rutiner vid férandringshantering), bristféllig

incidenthantering och bristféllig behdrighets- och atkomsthantering.
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4.3 IT-sakerhet

IT-sdkerhet omfattar skyddet av ett foretags eller en organisations [T-system. IT-sdkerhet
avseende en natagares kommunikationsnat och tjdnster handlar om att sakerstélla att
information som 6verfors, lagras och hanteras i natet ar skyddad och att uppgifter som
behandlas i ssmband med tillhandahallande av nat eller tjdnster ar skyddade.

Det handlar om atgarder for att skydda IT-systemet och aktiv utrustning fran exempelvis
brand, den manskliga faktorn, stolder, sabotage och buggar eller brister i mjukvara och
hardvara. For att skydda [T-system och aktiv utrustning kravs inte bara tekniska atgarder utan
ocksa atgarder som omfattar organisation, personal, processer och rutiner. Nagra av de
byggstenar som utgor IT-sakerheten ar:

e Organisation - en organisation dar behorighet och ansvar fér vem som hanterar vad
ar tydligt reglerat.

¢ Kunskap, policy, sdkerhetstink och rutiner - utbildning och medvetenhet om
sékerhetshot och sakerhetstank om hur medarbetarna kan bidra till IT-sdkerheten.

e Utrustning - skydd av den hard- och mjukvara som skyddar féretagets IT-system och
aktiva utrustningar.

e Underhall och drift - rutiner for uppfdljning av hotbilder, underhall och
sakerhetsuppdateringar.

e Backup - rutiner och |6sningar fér backup.

Rekommenderad vagledning for omradet ar MCF Védgledning - sékerhetsatgérder i
informationssystem ( ).

4.4 Sikerhetsskydd

Med sakerhetsskydd avses skydd av sékerhetskanslig verksamhet som ar av betydelse for
Sveriges sakerhet till exempel mot spioneri, sabotage, terroristbrott och andra brott som kan
hota verksamheten samt skydd i andra fall av sékerhetsskyddsklassificerade uppgifter.

Sakerhetspolisen utovar tillsyn 6ver sdkerhetsskyddet hos ett flertal myndigheter enligt
sékerhetsskyddsférordningen

Las mer om sakerhetsskydd pa Sakerhetspolisens hemsida (www.sakerhetspolisen.se).
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5 Natagarens ansvar

5.1 Allmant

Att ansvara for en fiberanldaggning stéller stora krav pa natdgaren och den organisation som
ska planera, bygga och foérvalta anldggningen. Sakerhetsarbetet styrs av olika lagar,
forordningar, foreskrifter och kundkrav som sammantaget kan vara svara att dverblicka.

Nedan redovisas en sammanstallning éver de lagar och férordningar som en natagare har att
forhalla sig till i sitt sékerhetsarbete. Sammanstéllning visar ocksa de analyser som krévs for att
identifiera de atgarder av olika slag som kravs for att sékerstalla att ndtdgarens anldaggningar
och verksamhet svarar mot stallda krav.

INFORMATIONSSAKERHET
VERKSAMHETSSKYDD

Fysisk och funktionell sdkerhet
IT-sakerhet (data- cih kommunikation)
I LIl |
Lagen om elektronisk kommunikation (LEK) 2022:482
Férerdning om elektronisk kemmunikation 2022:511
Offentlighets- och sekretesslagen (OSL) 2009:400
Lag (2006:544) om kommuners och regioners

atgdrderinfér och vid extraordindra héndelseri
fredstid och héjd beredskap >

Lag (1992:1403) om totalférsvar och héjd beredskap
Cybersikerhetslagen 2025:1506 (CSL)
Cybersikerhetsférordningen 2025:1507

Lag (2018:218) Dataskyddslagen

LAGRUM

Atgérder av olika slag
- Direkta atgarder
Schemalagda atgarder

Risk-ochsarbarhetsanalys  Konsekvensanalyspa Sékerhetsskyddsanalys

patillgangar viktiga verksamhetsdelar Periodiska atgirder
o e e Férbattringar
Forstérkningar
VERKTYG

Bild. Sammanstallning éver lagar och térordningar
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5.2 Skydd

En natdgare ska bedriva ett kontinuerligt och langsiktigt arbete med att skydda sin
verksamhet och den elektroniska kommunikation som verksamheten tillhandahaller. De
skyddsbegrepp som natdgaren behover forhalla sig till ar verksamhetsskydd och
sakerhetsskydd.

Verksamhetsskydd

Skydd av personal, kunder, information, lokaler och utrustning for att sékerstélla formagan att
planera och genomfdra verksamhetens uppgifter och handlingar, for att behalla en ostérd
produktion.

Sakerhetsskydd

Skydd av information och verksamheter som ar av betydelse for Sveriges sdkerhet mot
spioneri, sabotage, terroristbrott och vissa andra hot. Sakerhetsskydd handlar ocksa om att
skydda verksamhet som omfattas av ett for Sverige forpliktande internationellt dtagande om
sakerhetsskydd

De analyser och de atgérder av olika slag som krévs for att sékerstélla skyddet av natdgarens
anldggningar och forbindelser ryms i huvudsak inom begreppet verksamhetsskydd.
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5.3 Lagrum

5.3.1 Cybersakerhetslag (CSL)

5.3.2.1Krav kopplade till samhéllsviktig verksamhet och digital infrastruktur

Cybersakerhetslagen (CSL) galler for aktorer som bedriver samhallsviktig verksamhet eller
tillhandahaller sddana tjanster och system som ar av central betydelse fér samhallets
funktioner och motstandskraft. Teleoperatérer omfattas av lagen néar de tillhandahaller
elektroniska kommunikationsnat, elektroniska kommunikationstjanster eller annan digital
infrastruktur som bedéms vara av samhallsviktig karaktar.

Syftet med lagen ar att starka cybersakerheten genom att sékerstélla en hdg gemensam niva
av motstandskraft mot cyberhot inom saval offentlig som privat sektor.

En teleoperatér som omfattas av CSL ska:

e vidta ldmpliga och proportionella tekniska, organisatoriska och fysiska
sakerhetsatgarder for att hantera cybersakerhetsrisker,

o forebygga, upptéacka och hantera incidenter som paverkar tillgénglighet,
konfidentialitet, riktighet och robusthet i nt och tjanster, samt

o sakerstélla kontinuiteten i samhallsviktiga funktioner dven vid stérre cyberhandelser.

Regleringen syftar sammantaget till att minimera samhallspaverkan av cyberincidenter och
skapa en enhetlig och forhodjd sékerhetsniva inom digital infrastruktur och elektronisk
kommunikation.

5.3.1 Lagen om elektronisk kommunikation

For en natagare galler lagen om elektronisk kommunikation (LEK) om natdgaren
tillhandahaller “Allménna elektroniska kommunikationsnédt som vanligen tillhandahalls mot
erséattning eller allmént tillgangliga elektroniska kommunikationstjénster”. Sadana nat och
tjanster far tillhandahallas endast efter anmalan till tillsynsmyndigheten.

Det finns undantag fran kravet om anmalan for:

1. nummeroberoende interpersonella kommunikationstjanster, eller
2. verksamhet som bestar enbart i Gverforing av signaler via trad for utsandning till
allménheten av program som avses i 1 kap. 2 § yttrande-frihetsgrundlagen.

Nar det géller krav pa sékerhet i nat och tjianster anger lagen att den som tillhandahaller ett
allméant elektroniskt kommunikationsnat eller en allmant tillganglig elektronisk
kommunikationstjanst ska vidta andamalsenliga och proportionella tekniska och
organisatoriska atgarder for att pa ett lampligt sétt hantera risker som hotar sékerheten i nét
och tjanster. Atgarderna ska sikerstilla en niva pa sikerheten i nat och tjanster som &r
lamplig i férhallande till riskerna. Atgérder ska vidtas sarskilt for att férebygga och minimera
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sakerhetsincidenters paverkan pa anvandare och pa andra nat och tjanster.

5.3.2 Lagen om kommuners och regioners atgarder

Lagen om kommuners och regioners atgérder infér och vid extraordindra hdndelser i fredstid
och hojd beredskap omfattar daven kommunala och regionala bolag, exempelvis stadsnat och
regionnat.

Extraordinar handelse, handelse som avviker fran det normala, innebér en allvarlig storning
eller dverhangande risk for en allvarlig storning i viktiga samhallsfunktioner och kraver
skyndsamma insatser av en kommun eller en region.

Forberedelser for och verksamhet under extraordinara hindelser i fredstid

¢ Analys, RSA och planering avseende extraordinara handelser. Krisledningsnamnd
leder vid handelse.

e Geografiskt omradesansvar, verka for att olika aktorer i kommunen samverkar och
uppnar samordning i planerings- och forberedelsearbetet, krishanteringsatgarder
som vidtas av olika aktdrer under en sddan handelse samordnas, informationen till
allménheten under sadana férhallanden samordnas.

e Utbildning och 6vning.

Forberedelser for och verksamhet under héjd beredskap (kommunstyrelsen)

e Forberedelser for verksamheten under hojd beredskap. Ledningsansvar hos
kommunstyrelsen.

e Geografiskt omradesansvar, verka for att den verksamhet som bedrivs i kommunen
av olika aktérer samordnas och for att samverkan kommer till stand mellan dem som
bedriver verksamheten.
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6 Samhallsviktig verksamhet

6.1 Samhallsviktig verksamhet

En natédgare som har anmalt och bedriver en verksamhet i enlighet med LEK bedriver ocksa
en samhallsviktig verksamhet.

Med samhéllsviktig verksamhet avses verksamhet, tjanst eller infrastruktur som uppratthaller
eller sékerstaller samhallsfunktioner som &r nédvandiga fér samhallets grundlaggande
behov, varden eller sdkerhet.

Viktig samhadllsfunktion: samhéllsfunktion som &r nédvandig f6r samhdllets grundléggande
behov, varden eller sékerhet, till exempel omsorg av barn, betalningsférmedling och
vagtransporter. Dessa upprétthalls och sakerstélls av samhéllsviktiga verksamheter.

MCF har tagit fram en metod for Identifiering av samhallsviktig verksamhet och en Lista
med viktiga samhallsfunktioner som ska vara vagledande for identifieringen. Listan ar
framtagen i samsyn med centrala myndigheter, lansstyrelser, regioner och kommuner.
Identifiering av samhéllsviktig verksamhet. Lista med viktiga samhéllsfunktioner.

Listan omfattar olika typer av omraden med viktiga samhéllsfunktioner och dar Infrastruktur
och tjanster for elektroniska kommunikationer utgér en funktion inom omradet Information
och kommunikation.

¢ Infrastruktur och tjanster for elektroniska kommunikationer
Verksamhet som majliggor elektroniska kommunikationsnat och
kommunikationstjanster. Detta ar till exempel verksamhet som méjliggor
transmissions- och accessnat, anlédggningsforvaltning av master, byggnader, noder
och knutpunkter samt kanalisation och fysiska ledningar. Det &r dven verksamhet for
styrning och 6vervakning av nat och tjanster, felavhjélpande underhall och
nybyggnation, verksamhet som majliggor tillhandahallande av DNS-tjanster samt
tjanster for tid och frekvens.

Det ar dven 6nskvart att de verksamheter som inte &r uppenbart samhallsviktiga fortsatter
fungera sa langt som mojligt dven under en stérning.

For fordjupad information om samhéllsviktig verksamhet, besok
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6.2 Skydd av samhallsviktig verksamhet

Att bedriva en samhallsviktig verksamhet innebar att verksamheten ska bedriva ett
systematiskt arbete for att skydda verksamheten. MCF har tagit fram ett stod for ett
Systematiskt arbete med skydd av samhillsviktig verksamhet: stéd for arbete med
riskhantering, kontinuitetshantering och att hantera handelser ( ). Arbetet
omfattar riskhantering, kontinuitetshantering och hantering av héandelser.

Riskhantering

Kontinuitets- Hantera
hantering handelser

Bild. Omfattning samhéllsviktig verksamhet

Riskhantering
Inkluderar att identifiera, bearbeta, vardera, hantera och kontrollera risker.

Kontinuitetshantering
Fokuserar pa att planera for att kunna uppratthalla verksamhet och processer for att skapa en
nodvandig férmaga till funktionalitet, oavsett hédndelse.
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Hantera handelser

Genom att planera for att kunna hantera olika handelser, allt fran incidenthantering till
krishantering, skapas forutsattningar for att en héandelse effektivt ska kunna tas om hand och
for att den samhallsviktiga verksamheten kan uppratthallas. Genom att implementera PTS
sakerhetsforeskrift uppfyller ndtagaren ocksa MCF krav pa ett systematiskt arbete for skydd av
den samhallsviktiga verksamheten.

Natagare
MCF Samhallsviktig
Systematiskt arbete verksamhet CSL/LEK

med skydd av s .
sambhallsviktig Driftenhet nat

verksamhet IT-enhet

Elektroniska kommunikationsnat och tjanster

Bild. Skydd av samhéllsviktig verksamhet
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7 Anlaggningar med forhojd sikerhet
och funktion

7.1 Anvisningen for Anlaggningar med forhojd sdkerhet
och funktion

Anvisningen for Anlaggningar med f6rhojd sékerhet och funktion omfattar detta
huvuddokument med bilagor och utgdr ett komplement till anvisningarna for robust fiber.

Anvisningar Robust fiber AilEgiehilugy imee Sl

sakerhet och funktion

Bild. Kompletterande anvisningar

Bilagorna Robust site fér samhéllsviktig digital infrastruktur och Passiv séker fysisk forbindelse
redovisas dvergripande i kapitel 8 Krav pa anldggningar med férhéjd sékerhet.

For de kompletta versionerna, besok https://stadsnatsforeningen.se/branschstod/robust-digital-
infrastruktur/
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8 Krav pa anlaggningar med forhojd
sakerhet och funktion

8.1 Oversikt

Anldggningar med krav pa forhojd sdkerhet ska uppfylla en grundléggande sékerhet och
funktion i enlighet med anvisningarna for Robust fiber samt, beroende av identifierat krav pa
forhojd sékerhet, nedanstaende bilagor:

e Bilaga 1 Robust Site for samhéallsviktig digital infrastruktur

e Bilaga 1.1 Checklista Robust site samhallsviktig digital infrastruktur
e Bilaga 2 Passiv saker fysisk forbindelse

o Bilaga 2.1 Checklista Passiv séker fysisk férbindelse
e Bilaga 3 Metod for anldaggningsanalys

Bilden nedan utgér en konceptuell bild av relationerna mellan de olika anvisningarna for
anldggningar med uttkad sékerhet.

Bilaga 1 Robustsite fér samhallsviktig

digital infrastruktur Kundsite/Verksamhet
Sakerhetsniva férsite S0, $1-S3 |

Bilaga 2 Passiv siker fysisk férbindelse
Skyddsniva SF1-SF3.5A1-SA3 5A0

Verksamhet med krav p&
bassikerhet

Verksamhet somharkrav pa
utdkad bassdkerhet

Verksamhet som stéller krav
pa forhdjd sikerhet

Verksamhet som stéller krav
pa hég sdkerhet

Bild. Oversikt kravbilagor fér anldggningar med férhéjd sdkerhet

Anvisningen differentierar mellan skyddsniva (for fysiska fiberforbindelser) och sdkerhetsniva (for
siter och driftlokaler).

Skyddsniva definieras som den grad av motstandskraft en férbindelse har mot avbrott, skada och
sabotage.

Sékerhetsniva definieras som den grad av kontroll och skydd som upprétthalls for site avseende
atkomst, Gvervakning, klimat, skalskydd och driftmiljo.

Skyddsatgéarder anges for respektive niva inom bdda omradena och specificerar de krav som maste

uppfyllas.

For att identifiera om en anléggning ska anldggas med en forhéjd sékerhet anvands en
metod for anldaggningsanalys, se kapitel ? Metod fér anldggningsanalys.

Anlaggningar med forhojd sékerhet och funktion
Huvuddokument



19(26)

8.2 Bilaga 1: Robust Site for samhallsviktig digital
infrastruktur

8.2.1 Inledning

Denna bilaga riktar sig till ndtdgare av fiberbaserad infrastruktur och utgér en komplettering
av anvisningarna for Robust fiber Bilaga 4 Robust site och nod. Anvisningen Omfattar
alternativa atgarder for hur skyddet av en Site kan kompletteras for att motsta allvarliga
stérningar vid krav pa férhojd eller hog sékerhet for Siten.

Bilagan omfattar krav vid nybyggnation samt krav vid ombyggnad av befintlig anlaggning.

Bilagan innehaller aven rekommendationer samt exempel pa |6sningar.

8.2.2 Bilagan och dess innehall
Bilagan tar bland annat upp:

e Hot mot siters fysiska sdkerhet.

o Sakerhetsnivaer for site.

e Beskrivning av skyddsatgarder.

o Skyddsatgarder for respektive sakerhetsniva.
e RSA.

8.2.3 Siakerhetsnivaer

Sékerhetsnivaerna for site omfattar fyra sékerhetsnivaer enligt nedan.

S0. Sdkerhetsniva for Siter utférda i enlighet med Robust fiber

Siten hanterar ett begrénsat antal kundanslutningar med verksamhet som har krav pa
bassakerhet eller utdkad bassékerhet genom redundans. Siten hanterar noder for ett lokalt
omrade och kan hantera inplacering av system och utrustning genom montage i
elektronikrack.

S1. Sékerhetsniva for Siter med Stor lokal betydelse och krav pa férhojd sakerhet
Siten hanterar kundanslutningar med krav pa forhéjd sakerhet. Siten hanterar noder for ett
lokalt omrade och kan hantera insynsskyddad inplacering av system och utrustning i
begransad omfattning.

S2. Sékerhetsniva for Siter med stor betydelse och krav pa hég sékerhet

Siten hanterar kundanslutningar med krav pa hég sékerhet och ar en central strategisk nod
inom ett geografiskt omrade. Siten hanterar in och utgaende trafik for ett geografiskt omrade.
Kan hantera inplacering av system och utrustning for anslutningar med verksamhet som
stéller krav pa hog sakerhet genom inplacering av elektronikrack i, for verksamheten egen
sektion, med inbrottslarm och passagesystem.

S3. Sdkerhetsniva for Siter med avgorande betydelse och hég sékerhet

Siten hanterar kundanslutningar med krav pa hég sékerhet och hanterar trafik som ingari den
regionala- eller nationella elektroniska infrastrukturen. Siten kan hantera inplacering av system
och utrustning for anslutningar med verksamhet som stéller krav pa hog sakerhet genom
inplacering av elektronikrack i, for verksamheten eget, insynsskyddat utrymme med mekaniskt
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skydd, sabotageskydd, inbrottslarm och passagesystem.

8.2.4 Skyddsatgarder

Bilagan innehaller beskrivningar av olika skyddsatgarder for att 6ka sékerheten for siter.
Skyddsatgarderna asatts de olika siterna beroende den pa sédkerhetsniva som siten har.
Skyddsatgarderna ar uppdelade pa siteomrade och sitebyggnad.
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8.3 Bilaga 2: Passiv saker fysisk forbindelse

8.3.1 Inledning

Denna bilaga riktar sig till ndtdgare av fiberbaserad infrastruktur och utgér en komplettering
av anvisningarna for Robust fiber Bilaga 2 Robusta nét. Anvisningen omfattar alternativa
atgarder for hur skyddet for fysiska forbindelser kan kompletteras for att motsta allvarliga
storningar vid krav pa forhojd eller hdg sékerhet mellan siter i natet eller mellan en site i nétet
och en kundsite.

Bilagan omfattar atgarder vid nybyggnation samt vid ombyggnad av befintlig anldaggning.
Bilagan innehaller aven rekommendationer samt exempel pa |6sningar.

8.3.2 Bilagan och dess innehall
Bilagan tar bland annat upp:

e Hot mot fysiska forbindelser.

e Skyddsnivaer for fysiska forbindelser.

e Beskrivning av skyddsatgarder.

e Skyddsatgarder for respektive skyddsniva.
e RSA.

8.3.3 Skyddsnivaer for forbindelser mellan siter

Skyddsniva SFO
Fysiska forbindelser med krav pa bassékerhet i enlighet med Robust fiber.

Skyddsniva SF1
Fysiska forbindelser med krav pa utékad bassékerhet genom redundans mellan noder i siter
med sakerhetsniva SO och S1, mellan noder SO och S2 samt mellan noder dar bada ar SO.

Skyddsniva SF2

Fysiska forbindelser med férhojd sdkerhet for skydd av elektronisk kommunikation mellan
noder i siter med sékerhetsniva S1 och S2, mellan S1 och S3 samt mellan noder dér bada ar
S1.

Skyddsniva SF3
Fysiska forbindelser med hog sékerhet for skydd av elektronisk kommunikation mellan noder
i siter med sakerhetsniva S2 eller S3.
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8.3.4 Skyddsnivaer for anslutning

Skyddsniva SAO
Fysiska forbindelser med krav pa bassékerhet i enlighet med Robust fiber.

Skyddsniva SA1
Fysiska forbindelser for anslutning av en kundsite med anvéndare som bedriver en
verksamhet med krav pa utdkad bassédkerhet med redundans.

Skyddsniva SA2
Fysiska forbindelser for anslutning av en kundsite med anvéndare som bedriver verksamhet
med krav pa forhojd sékerhet och redundans. Kan anslutas till Site S1 eller hogre.

Skyddsniva SA3
Fysiska forbindelser for anslutning av en kundsite med anvéndare som bedriver verksamhet
med krav pa hdg sakerhet och redundans. Kan anslutas till Site S2 eller hogre.

8.3.5 Skyddsatgarder

Bilagan innehaller beskrivningar av olika skyddsatgarder for att 6ka sékerheten for fysiska
forbindelser. Skyddsatgarderna aséatts framféringsvagar och forbindelser beroende den pa
skyddsniva forbindelsen har.
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9 Anlaggnings- och kundanalys

9.1 Metodoversikt

N&tdgaren ska inom ramen for Post-och telestyrelsens féreskrifter och allménna rad om nét
och tjdnster ha genomfort risk- och sarbarhetsanalyser pa anlaggningstillgangar och
forbindelser.

For en natagare ar det viktigt att klargdra nedanstaende fragor:

o Vilken/vilka sékerhets- och skyddsniva(er) kan min anlaggning erbjuda?
o Vilken/vilka sdkerhets- och skyddsniva(er) ska min anldaggning kunna erbjuda?
o Vilka sakerhets- och skyddsatgarder behover jag komplettera anldaggningen med?

For att analysera lampliga skydds- respektive sékerhetsnivaer anvands en process for
anldggningsanalys enligt nedan.

GAP-analys
Skydds
Sikerhetsniva

,&tga'a'rdsplanfér R
Skyddsatgarder Projektering

Anldggnings-

Kundcase
analys

Bild. Anldggningsanalys

For detaljerad information se Bilaga 3 Metod fér anldggningsanalys.
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10 Hotkatalog, risk- och
sarbarhetsanalys (RSA)

Hotkataloger samt verktyg och instruktioner for genomférandet av risk-och
sarbarhetsanalyser finns samlat under en gemensam plats Bashot Telekom med adressen:

For genomforandet av risk-och sarbarhetsanalyser avseende verksamhet, siter, fysiska
forbindelser och informationsbehandlingstillgangar anvands nedanstaende dokument
baserade pa Verktyget Hotkatalog, risk och sarbarhetsanalys:

e RSA Site och nod.

e RSA Passiv saker férbindelse.

e RSA Passivt Optiskt Nat

e Instruktion for RSA inom Bashot Telekom.
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11 Utbildning och certifiering

Utbildning och certifiering avseende anldggningar med krav pa forhojd sdkerhet bedrivs
under namnet Personcertifikat Sdker anldggning.

Robust fiber

Personcertifikat
Saker anlaggning

Bild. Utbildning

Kursen riktar sig till ledningspersonal och tekniker som arbetar med planering, utveckling och
forstarkning av den av den fysiska sdkerheten i teleanldggningar.

Efter genomford kurs och godként prov ska deltagaren kunna svara for klassificering av
skyddsnivaer, projektering, besiktning och RSA fér anldggningar med férhéjd sakerhet.
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