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1 Inledning

Denna bilaga riktar sig till ndtdgare av fiberbaserad infrastruktur och utgér en komplettering
till anvisningarna for Robust fiber, Bilaga 4 Robust site och nod. Bilagan beskriver alternativa
atgarder for hur skyddet av en site kan kompletteras for att motsta allvarliga storningar, vid
krav pa forhojd eller hog sakerhet for siten.

Bilagan omfattar krav vid nybyggnation, krav vid ombyggnation av befintliga anldggningar,
rekommendationer samt exempel pa l6sningar.

2 Definitioner

Avbrottsfri kraft

UPS, "Uninterruptible Power Supply” tar dver elmatningen vid avbrott i yttre elndt under en
begransad tidsperiod samt verkar som ett filter mot storningar i natet. Batteriernas respektive
forbrukningens storlek avgor for hur langa avbrott som kan hanteras.

Driftcentral
Plats for dvervakning och styrning av elektroniska kommunikationsnat. Benamn ofta for
Network Operation Center (NOC).

Forlangd drifttid
Forlangd drifttid innebar att Siten ska ha en drifttid pa minst 10 dygn efter att ett avbrott i
Sitens externa stromfdrsorjning intraffat.

Larmcentral
Verksamhet hos larmféretag for mottagning av larm och initiering av atgard.

Site
Ett fysiskt utrymme som innehaller en eller flera noder. Till site réknas bl.a. féljande funktioner:

skalskydd, elsystem, reservkraftsystem och klimatsystem.

Siteomrade
Sitens geografiska omrade.

Sitebyggnad
Sitens fortifikatoriska byggnad.
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3 Hotkatalog, risk-och sarbarhetsanalys

Hotkataloger samt verktyg och instruktioner for genomférandet av risk-och
sarbarhetsanalyser finns samlat under en gemensam plats Bashot Telekom med adressen:

For genomforandet av risk-och sarbarhetsanalyser avseende siter anvands nedanstaende
dokument:

e RSASite och nod.
e Instruktion for RSA inom Bashot Telekom.

Risk- och sarbarhetsanalyser ska genomféras
* Oversyn en gang per ar,
» efter sidkerhetsincidenter,
« efternya hot,
* infor planerade férandringar och
* Infér anskaffning av mtrl och tjanster.
Anm. For ytterligare information se dven:

e MCF. Arbete med naturolyckor.

e MCF. Centrala Beredningsgruppen Elektromagnetiska Hot (CBG EM-hot): forum fér
informationsspridning och samverkan om EM effekter.

e Regeringens Uppdrag till Elsdkerhetsverket och Férsvarsmakten att utreda
elektromagnetiska stérningar pa totalforsvarets verksamheter.
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4 Sakerhetsniva for allvarliga storningar

4.1 Overgripande krav

Denna bilaga riktar sig till ndtdgare av fiberbaserad infrastruktur och utgér en komplettering
av anvisningarna for Robust fiber Bilaga 4 Robust site och nod. Anvisningen definierar ett
antal sakerhetsnivaer med kompletterande skyddsatgarder med inriktning pa skydd och
funktioner for férlangd drifttid vid allvarliga stérningar.

Bilagan omfattar krav vid nybyggnation, krav vid ombyggnad av befintlig anléggning,
rekommendationer samt exempel pa I16sningar.

Alternativa skyddsatgérderna definieras i avsnitt 5. BESKRIVNING AV SKYDDSATGARDER.

Anm. De tekniska och organisatoriska atgarder som den som tillhandahaller allménna
kommunikationsnat eller allmant tillgéngliga elektroniska kommunikationstjanster ska vidta
enligt Lagen om elektronisk kommunikation (LEK) géller fore denna anvisning.

4.2 Sakerhets- och skyddsnivaer for site och fysiska
forbindelser

Sakerhetsnivaerna for Siter benamns, SO0-S3 med krav i enlighet med kap 6 Skyddsatgarder
for site.

Den fysiska skyddsnivan for elektronisk kommunikation mellan ndtnoder benamns SF(x),
Séker Fysisk Férbindelse mellan ndtnoder och definierar tillaggskrav for den fysiska
sékerheten pa férbindelser mellan ndtnoder i Siter med sékerhetsnivaer SO-S3.

Den fysiska skyddsnivan for elektroniska kommunikationen mellan ndtnod och anvéandarnod
bendmns SA(x), Séker Fysik Férbindelse for anslutning, och baseras pa sékerhetskraven for
den anslutna kundens verksamhet.

Forbindelser specificeras i dokumentet Anldggningar med f6rhéjd sékerhet och funktion,
Bilaga 2. Robust séker fysisk férbindelse.

Bilden nedan utgdr en konceptuell bild dver sakerhets- och skyddsnivaer for siter och fysiska
forbindelser med utdkad sékerhet.
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Bilaga 1 Robustsite fér samhallsviktig
digital infrastruktur
Sikerhetsniva forsite S0, S1-83

Bilaga 2 Passiv sdker fysisk férbindelse
Skyddsniva SF1-SF3.SA1-5A3

SAQ

Kundsite/Verksamhet
]

Verksamhet med krav p&
bassdkerhet

Verksamhetsom harkrav pa
utbkad bassdkerhet

Verksamhet som stéller krav
pé férhdjd sakerhet

Bild. Konceptuell bild

4.2.1 Sitetyper och sdkerhetsnivaer forsite

Verksamhet som stéller krav
pa hég sikerhet

Sitetyper och sakerhetsnivaerna for respektive Site redovisas i nedanstaende bilder.

Symbolférklaring

Milj6- och klimatskydd enkelt . Ex. frikyla

Miljo- och klimatskydd avancerat. Ex. klimatanlaggning

Forbindelse till och fran site
(1] Elkraftsmatning

Elektromagnetisk skydd

Brandskydd. Brandanlaggning

Tilltradeskontroll
. Skalskydd

Bild. Symbolférklaring
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Site med Liten lokal betydelse

Siten hanterar ett begréansat antal kundanslutningar med verksamhet som har krav pa
bassékerhet eller utdkad bassakerhet genom avbrottsfri elkraft (UPS). Siten hanterar noder
for ett lokalt omrade och kan hantera inplacering av system och utrustning genom montage i
elektronikrack.

Minimikrav sdkerhetsniva minst SO.
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Reservkraftsystem skafinnas nar PTS Sakerhetsforeskrifter eller
kundkrav anger detta.

Bild. Sékerhetsniva SO - Site med liten lokal betydelse
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Site med Stor lokal betydelse
Siten hanterar kundanslutningar med krav pa forh&jd sakerhet. Siten hanterar noder for ett
lokalt omrade och kan hantera insynsskyddad inplacering av system och utrustning i

begransad omfattning.

Minimikrav sédkerhetsniva minst S1.
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Avbrottsfri kraft
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Bild. Sékerhetsniva S1 - Site med stor lokal betydelse
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Site med Stor betydelse

Siten hanterar kundanslutningar med krav pa hég sakerhet och ar en central strategisk nod
inom ett geografiskt omrade. Siten hanterar in och utgaende trafik for ett geografiskt omrade.
Kan hantera inplacering av system och utrustning for anslutningar med verksamhet som
staller krav pa hog sakerhet genom inplacering av elektronikrack i, for verksamheten egen
sektion, med inbrottslarm och passagesystem. Reservkraftsystemet utgors av ett fast anslutet
reservkraftaggregat.

Minimikrav sdkerhetsniva minst S2.
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Bild. Sékerhetsniva S2 - Site med stor betydelse
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Site med Avgorande betydelse
Siten hanterar kundanslutningar med krav pa hdg sékerhet och hanterar trafik som ingari

den regionala- eller nationella elektroniska infrastrukturen. Siten kan hantera inplacering av

system och utrustning for anslutningar med verksamhet som stéller krav pa hog sakerhet

genom inplacering av elektronikrack i, for verksamheten eget, insynsskyddat utrymme med

mekaniskt skydd, sabotageskydd, inbrottslarm och passagesystem. Reservkraftsystemet
utgors av ett fast anslutet reservkraftaggregat.

Minimikrav sdkerhetsniva S3.
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Bild. Sékerhetsniva S3 - Site med avgérande betydelse

Anlaggningar med férhojd sékerhet och funktion
Bilaga 1. Robust site fér samhaéllsviktig digital infrastruktur

*

11(30)



12(30)

5 Beskrivning av skyddsatgarder

Vid nybyggnation bestdms nivan pa det fysiska skyddet av den sékerhetsniva som faststallts
for den planerade Siten samt en RSA for att sakerstalla faststalld sakerhetsniva samt
eventuella kompletterande atgarder.

For befintliga Siter, och vid revidering av anlaggningar for anslutning av samhéllsviktiga
kunder, ska det genomfdras en RSA vilken ska ligga till grund for atgardsplan for
komplettering av erforderliga skyddsatgarder for att erhalla en for Siten aktuell skyddsniva.

Vid féréandring av skyddsnivan, eller andra vasentliga forandringar for en site, ska en RSA
genomfdras.

De skyddsatgarder som krévs for att robusta Siter ska kunna hantera elektronisk
kommunikation vid allvarliga stérningar baseras pa Svenska Stoldskyddsféreningens normer
for Mekaniskt inbrottsskydd (skyddsklass 1-3) och for Projektering och installation av inbrotts-
och éverfallsalarm (larmklass 1-4).

Skyddsatgarderna omfattar nedanstaende omraden och definieras i Kapitel 6
SKYDDSATGARDER FOR SITE.

5.1 Siteomrade

Sitens geografiska omrade.

| Siteomrade |

; Sitebyggnad I

Kundsektion

Avbrottsfri kraft
Reservkraftslésning
Bransletank

Kundsystem

Bild: Siteomrade

Bilaga 1. Robust site fér samhaéllsviktig digital infrastruktur
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5.1.1 Omradesskydd

Omradesskyddet utgors av mekaniskt- och elektroniskt skydd. Omradesskyddets syfte ar att
skydda egendom, materiel och utrustning inom ett inhdgnat omrade samt att férhindra eller
forsvara tilltrade till lokaler inom det inhdgnade omradet. Omradesskyddet markerar ocksa
grans for obehdrigt tilltrade.

Mekaniskt omradesskydd

Beddmningen av en sites behov av omradesskydd ska baseras pa en risk-och
sarbarhetsanalys (RSA). Som underlag for bedémningen ska Svenska
stoldskyddsféreningens norm SSF 1087 Omradesskydd-Klassning och utférande anvandas.
Omradesskyddet ar klassat i fyra nivaer A-D vilka i sin tur &r kopplade till tre risknivaer.
Relationerna mellan klass och riskniva samt kraven for de olika klasserna/risknivaerna framgar
i en matris i normen.

Ett utgadngsvarde ar att siter med sdkerhetsniva S1 och S2, och som efter genomférd RSA
bedéms behdva omradesskydd, ska utvarderas mot normens omradesskydd klass B, riskniva
1-3, och klass C, riskniva 1-2. Klass och riskniva beskriver utformningen av det fysiska skyddet
vilket utgors av stangsel, grindar (las, beslag, avlyftningsskydd), elstdngsel och pakérning.

Siter med sékerhetsniva S3 ska utvarderas mot normens omradesskydd klass C riskniva 2-3
samt och klass D riskniva 3. Klass och riskniva beskriver utformningen av det fysiska skyddet
vilket utgors av stangsel, grindar (las, beslag, avlyftningsskydd), elstdngsel och pakorning.

For att undvika att personal eller entreprendrer oavsiktligt blir instdngda innanfér ett sténgsel
vid en nddsituation bér omradesskyddet utformas med krav pa nédutrymning. Detta kan
exempelvis uppfyllas genom grindar eller personpassager som kan 6ppnas inifran utan
nyckel vid fara, eller sérskilda nédutrymningspunkter som uppfyller sdkerhets- och larmkrav.
Nodutrymningen ska utformas sa att den inte férsémrar omradesskyddets motstand mot
intrang.

Elektroniskt omradesskydd

Det elektroniska omradesskyddet utgors av ett flertal olika sensorer och system fér
dvervakning, inbrottslarm och tilltradeskontroll. Val av system baseras pa genomférd RSA.

Overgripande krav

e Systemen for elektroniskt omradesskydd ska alltid vara anslutna till egen avbrottsfri
kraft.

e Systemen for elektroniskt omradesskydd ska funktionsévervakas fran Driftcentral
och/eller Larmcentral.

Anléggningar med férhdjd sakerhet och funktion
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Inbrottslarm
Larmsystem typ 1 ska omfatta sensorer for:

e grind/port/dorr
e sakerhetsinstallationer.

Larmsystem typ 2 ska omfatta sensorer for:

e grind/port/dorr

e stangsel (option)

e inre omrade

e sakerhetsinstallationer.

Installerat larmsystem ska kunna:

e aktivera eventuell kamerainspelning

e integreras med passagekontrollsystem

e hantera larmsensorer individuellt

e Overfora larm till Driftcentral och/eller Larmcentral
e mandvreras lokalt.

Kameradvervakning
For att faststélla orsaken till ett larm kan kameradvervakning anvéandas och omfatta

e grindar
e stangsel
e inre omrade.

Installerat kamerabvervakningssystem ska kunna

e anslutas till Driftcentral och/eller Larmcentral

e Overvakas fran Driftcentral och/eller Larmcentral samt lokalt pa anlaggningen

e starta kamerainspelning pa kommando fran Driftcentral och/eller Larmcentral samt
lokalt pa anlaggningen

e mandvreras fran Driftcentral och/eller Larmcentral samt lokalt pa anlaggningen.

Anm. Mdjligheten att anvéanda kameror dar kamerainspelningen dven kan startas vid
detekterad rorelse ska beaktas.

Anléggningar med férhdjd sakerhet och funktion
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Tilltradeskontroll

o Tilltradeskontroll ska ske genom passagekontrollsystem med loggning, identifiering
och behdorighetskontroll pa personniva (Post-och telestyrelsens féreskrifter och
allmanna rad om nét och tjanster).

e Passerkontrollsystemet ska alltid omfatta en egen behérighetszon dér den grupp av
personer som har uttalade behov av tilltrade till utrymmet ingar i en separat
behorighetsgrupp.

5.2 Sitebyggnad

En Site kan antingen realiseras som en fristdende byggnad eller som en integrerad del i en
annan lamplig byggnad.

Om siten utgdr en integrerad del i en annan byggnad ska férlaggningen av kablar i
byggnaden utféras i enlighet med bilaga 2 Passiv saker fysisk forbindelse. Atgarder for skydd
ska dven inkludera skador som kan uppkomma i den omgivande byggnaden, se
hotkatalogen.

Utover det fysiska skyddet maste sitedgaren sakerstalla

e avtalstid
e besittningsskydd
e eventuella forbehall for sitens driftforhallanden.

5.2.1 Skalskydd

Skalskyddet utg6rs av mekanisk- och elektroniskt skydd. Skalskyddets syfte &r att skydda
egendom, materiel och utrustning inom en byggnad samt att férhindra eller férsvara tilltrade
till lokaler inom byggnaden. Skalskyddet markerar ocksa grans for obehérigt tilltrade.

Mekaniskt skydd

Utgdrs av byggnadens omslutningsytor, fonster, dérrar, luckor, galler vid behov vid fonster.
For mekaniskt inbrottsskydd anvands skyddsklasser i enlighet med skyddsklasserna i Svenska
Stéldskyddsféreningens norm-Regler for inbrottsskydd-Byggnader och lokaler:

o Skyddsklass 1:
Omslutningsytan ska ge skydd mot inbrott och férsvara bortférandet av stoldgods for
verksamheter med ingen eller ringa méngd av stoldbegarlig egendom/tillgangar
eller annat skyddsvarde.

Omslutningsytan ska vara utford med betong, sten eller lattbetong. Forstarkta
regelkonstruktioner med exempelvis skivbekladnad eller tunn stalplat kan ocksa godtas.

Tillagg
Fonster ska inte finnas i vagg eller i dorr hos Site med skyddsklass 1.

Anléggningar med férhdjd sakerhet och funktion
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o Skyddsklass 2:
Omslutningsytan ska ge skydd mot inbrott och férsvara bortférandet av stéldgods for
verksamheter med storre méngd av stoldbegarlig egendom/tillgangar eller annat
skyddsvarde an klass 1.

Omslutningsytan ska vara betonggjuten eller murad. Stalplat mellan dubbla
byggskivor och som skarvas och fasts i reglar kan ocksa godtas. | regel kravs kraftigare
skivor och tjockare stalplat an skyddsklass 1.

Tilliagg
Fonster ska inte finnas i vagg eller i dorr hos Site med skyddsklass 2.

o Skyddsklass 3:
Omslutningsytan ska ge skydd mot inbrott och forsvara bortférandet av stéldgods for
verksamheter med huvudsaklig inriktning pa stoldbegarlig egendom/tiligangar eller
annat skyddsvarde.

Omslutningsytan ska vara betonggjuten eller murad. Stalplat kravs vanligen pa bada
sidor av en forstarkt regelkonstruktion. Enkel stalplat kan tillatas om forstarkningar
sker och specifika montage tillampas.

Tillagg till stéldskyddsféreningens norm
Fonster ska inte finnas i vagg eller i dorr hos Site med skyddsklass 3.

Anm. Behovet av pollare som skydd mot sabotage ska beaktas vid fristaende
byggnader.

Yttre placerad utrustning

Yttre placerad utrustning som t.ex. anslutningsskap inkommande serviceledning eller
utanpaliggande delar av klimatanlaggningen etc. ska ha mekaniskt skydd mot yttre paverkan.
Klassningen av skyddet ska motsvara sitens klassning. En bedémning ska alltid goras for att
avgdra om det ar lampligt att flytta in utrustningen i anlaggningen.

Vid projektering ska ocksa beaktas eventuella krav fran aktuellt forsakringsbolag for
anlaggningen.

Elektroniskt skydd

Det elektroniska skyddet utgors av ett flertal olika sensorer och system for 6vervakning, larm
och tilltradeskontroll. Val av system baseras pa genomford RSA.

o Overgripande krav
e Samtliga system for elektroniskt skydd ska vara anslutna till egen avbrottsfri kraft.
e Systemen for elektroniskt skydd ska funktionsévervakas fran Driftcentral och/eller
Larmcentral.

Anléggningar med férhdjd sakerhet och funktion
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¢ Inbrottslarm
For inbrottslarm inklusive utrustning, installation och dokumentation anvands
larmklasser i enlighet med skyddsklasserna i Svenska Stéldskyddsféreningens regler-
Projektering och installation av inbrotts-och 6verfallsanléggning. Reglerna omfattar
krav pa anlaggningarnas projektering, installation, injustering, provning,
anldggningsinnehavare, anlaggningsskdétare, provdrift och dokumentation.

Reglerna klassificerar anldggningarna i fyra larmklasser beroende pa skyddsbehovet
for det som ska Gvervakas. Utgors av byggnadens omslutningsytor, fonster, dorrar,
luckor, galler vid behov vid fonster.

e Larmklass 1 Larmdvervakning utférs som invandigt forsatskydd med minst 2
volymdetekterande sensorer och far till- och frankopplas genom lasférbikopplare
vid ingangen till utrymmet.

e Larmklass 2. Larmdvervakning utférs som skalskydd, (skydd av dppningar i Sitens
omslutningsyta), kompletterat med invandigt forsatskydd med minst 2
volymdetekterande sensorer. Larmanlédggningens funktion ska vara dvervakad.
Till och frankoppling sker via manéverpanel.

Anm. For att undvika misstag med tillkoppling av larm kan automatisk tillkoppling
med forlarmsfunktion anvandas.

e Larmklass 3 Overvakningen utformas som skalskydd, (skydd av éppningar i
objektets omslutningsyta), kompletterat med invéandigt volymskydd, undantaget
hygien- och fonsterldsa utrymmen mindre an 4 m2. Hogsta krav pa
sabotageskydd stélls pa centralapparat och mandverdon. Férbikoppling ska ske
med knapp- eller kortférbikopplare i s.k. delat montage. Kortférbikopplare ska
vara kombinerad med en knappsats med personlig kod. Sjélva larm&verféringen
(t.ex. till bevakningsforetag/vaktare) ska ocksa vara 6vervakad.

e Larmklass 4. Klass 4 Larmdvervakningen utférs som skalskydd, (skydd av
Oppningar i objektets omslutningsyta), kompletterat med invandigt volymskydd
for samtliga utrymmen. Hogsta krav pa sabotageskydd stélls pa centralapparat
och mandverdon. Férbikoppling ska ske med knapp- eller kortférbikopplare i s.k.
delat montage. Kortforbikopplare ska vara kombinerad med en knappsats med
personlig kod.

Installerat larmsystem ska kunna:

¢ hantera larmsensorer individuellt

e aktivera kamerainspelning

e integreras med passagekontrollsystem

e mandvreras lokalt innanfor ytterdorr och kunna kontrollera hela anlaggningen.

Vid utlést inbrottslarm bér summersignal ljuda som forvarning innan larmsiren tillkopplas (ca
30 sekunder).
Anm. Inbrottslarmet kan utdkas med ett dverfallslarm for att 6ka personsékerheten.

Anléggningar med férhdjd sakerhet och funktion
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¢ Kameraovervakning
For att faststélla orsaken till ett larm ska kameradvervakning, till exempel vanliga
bilder, infrardda bilder eller vdrmebild, anvédndas och omfatta:
e dorrar
e inom byggnad.

Installerat kameradvervakningssystem ska:

e anslutas till Driftcentral och/eller Larmcentral

e Overvakas fran Driftcentral och/eller Larmcentral samt lokalt pa anldggningen

e starta kamerainspelning vid utldst larm samt pa kommando fran Driftcentral
och/eller Larmcentral samt lokalt pa anléaggningen

e mandvreras fran Driftcentral och/eller Larmcentral samt lokalt pa
anlaggningen.

Anm. Mdjligheten att anvéanda kameror dar kamerainspelningen dven kan startas vid
detekterad rorelse ska beaktas.

¢ Tilltradeskontroll
e Tilltradeskontroll ska ske genom passagekontrollsystem med loggning,
identifiering och behdrighetskontroll pa personniva (se Post-och telestyrelsen
foreskrifter och allmanna rad om sakerhet i nét och tjdnster).
e Passerkontrollsystemet ska alltid omfatta en egen behdrighetszon dar den
grupp av personer som har uttalade behov av tilltréde till utrymmetingarien
separat behorighetsgrupp.

5.2.2 Elektrostatiska skydd
Elektrostatiska urladdningar (Electrostatic Discharge, ESD) ar ett pltsligt flode av elektricitet
mellan tva féremal med olika laddning.

e Installationsgolv med antistatisk matta (dven kallat datagolv) bér anvandas, med en
hojd pa minst 400 mm &ver underliggande golv.

e Ominstallationsgolv inte anvands ska en antistatisk golvbeldaggning anvéndas.

e Allaledande delar, rack/skdp/vaggplatar/kabelstegar etc., ska vara anslutna till
potentialutjdmningsskenan.

e Vid arbete med installerad elektronik ska antistatarmband anvandas.

5.2.3 Elektromagnetiskt skydd (EM)

Magnetfalt utgor ett hot mot ledande material sdsom el-ledningar, teleledningar av metall,
elektronik etc. Magnetfélten kan paverka elektronik genom att stra ut mjukvara (kréver
omstart eller att mjukvara maste laddas om) eller forstéra hardvara beroende pa styrka och

varaktighet. Stérningarna kan komma in i en byggnad bade genom vaggar och via metalliska

ledningar (sdsom el- eller vattenledningar), eller alstras av nataggregat eller anna felaktig
utrustning innanfor véggarna. Nedan redovisas en Gversikt av elektromagnetiska storningar
som kan paverka samhallsviktig infrastruktur samt olika typer av skydd.

Anléggningar med férhdjd sakerhet och funktion
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Elektromagnetiska stérningar

e Naturliga kéllor till elektromagnetiska falt:
e Blixtnedslag.
e Solstormar.
Fororsakar dven inducerade strommar, (GIC), i kraftledningar, jarnvégsrals,
pipelines etc. El ledningar (kréver hog strom for att det ska markas, men
utrustning med lag EMC kan paverkas dven vid sma falt).

e Qavsiktliga stérningar:
e EMI(Elektromagnetisk interferens)
Storningar som uppstar i elektronisk utrustning pa grund av séndningar fran
eller felaktigheter i annan elektronisk eller elektrisk utrustning.
e Elnétstransienter
Elnatstransienter kan uppkomma vid stérningar/kopplingar pa elnatet och via
elinstallationen fortplanta sig in i Siten.

e Avsiktliga stérningar:
e EMP (ElectroMagnetic Pulse).
e Elektromagnetisk puls orsakad av en kdrnvapensdetonation.
e |[EME (Intentional EMI, avsiktligt genererad elektromagnetisk interferens).
e Stérsandning.
e HPM (High Power Microwave, kortvariga pulser av elektromagnetisk
stralning med mycket hég toppeffekt).
e Direktinjicering.
Direktinjicering innebéar att nagon leder in kraftiga strompulser direkt genom
vagg eller via utrustning inne i anlaggningen eller via el- eller metalliska
datakablar i en byggnad.

Anm. Se aven MCF. Introduktion till avsiktliga elektromagnetiska hot mot samhallsviktig
verksamhet och kritisk infrastruktur.

Skydd mot stralande stérningar

e Armeringskonstruktioner i yttervéggar, tak och golv ska sammankopplas och anslutas
till anlaggningens jord for att erhalla EMC skydd.

e Kanslig utrustning ska placeras en bit in i byggnaden alternativt | skarmat rum med
vaggarna bekladda med metallplat. (Exempelvis ger yttervaggar av betong
ungefarligen en ddmpning pa 10 dB démpning, medan tegel ger en mycket liten
démpning).

e Kanslig elektronik ska vara skarmad, d.v.s. innesluten i metalliska skal som sténger ute
det mesta av den inkommande stralningen fran HPM-kallor.

Anléggningar med férhdjd sakerhet och funktion .
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Skydd mot ledningsbundna stérningar

e Transientskydd ska finnas pa alla inkommande metalliska ledningar.
¢ Inkommande ledningar utifran ska ga igenom grunden eller bottenplattan och
genomfdringarna ska tatas med skydd f6r EMI och EMP.

Skydd mot antagonistiska hot

e Enantagonist ska inte kunna komma for nara kénslig utrustning.
e Enantagonist ska inte komma at en inkopplingspunkt.

5.2.4 Brandskydd

Overgripande krav
Brandskyddet ska utformas med betryggande robusthet sa att hela eller stora delar av
skyddet inte slas ut av enskilda handelser eller pafrestningar. Brandskyddet ska hantera:

e Direkt brand, dvs. brand inuti Siten.
e Indirekta brand, dvs. en brand utanfér Siten varvid brandskyddet i Sitens
omslutningsyta utgor brandcellsgrans.

Anm. Se dven Boverket. Brandklasser for golv, vdggar tak, rérisolering och kablar.

Brandteknisk klass

e Siten ska utgora en egen brandcell och uppfylla brandteknisk klass minst EI60. Se
aven kapitel 5.2.7 Sektionering.

e Stdlddrrar som minst uppfyller Sitens brandtekniska klass ska anvandas.

e Alla kabel- och rorgenomféringar ska vara brandtétade enligt for Siten géllande
brandteknisk klass.

e Vid svarigheter att minimera brandbelastning eller motsvarande situationer ska hogre
brandtekniska klasser som exempelvis R60/90D utredas.

Anm. Se dven Boverkets byggregler - féreskrifter och allménna rad.

Brandlarm

e Siten ska vara utrustad med ett automatiskt brandlarm med anpassad
brandgasventilation.

e Om ventilationsanldggning finns ska ventilationskanalerna férses med brandspjall
kopplade till brandlarm.

e Funktionen ska uppratthallas &ven vid stromavbrott.

e Larmsystemet ska funktionsévervakas fran Driftcentral och/eller Larmcentral.

e Brandlarm ska 6verforas till Driftcentral och/eller Larmcentral.

Anm. Se dven Brandskyddsféreningens regler fér brandlarm.

Anléggningar med férhdjd sakerhet och funktion
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Slacksystem

Siten ska vara utrustad med ett automatiskt slacksystem med aspirerande/samplande
branddetektering.

Slacksystemet ska funktionsdvervakas fran Driftcentral och/eller Larmcentral.
Samtliga dorrar ska férses med nédéppnare pa insidan.

Utrustning for automatiska slacksystem ska placeras i separat utrymme.

Anm. Se dven MCF. Vdgledning for fysisk informationssékerhet i it-utrymmen.

5.2.5 Miljo och klimatskydd

Allmént
Behovet av kapacitet och funktion hos en klimatanldggning &r, férutom vad som anges i

Overgripande krav, beroende av sitens geografiska placering. Vid dimensionering av en

klimatanléggning ska det alltid géras en riskanalys som vager in den geografiska

placeringen.

Overgripande krav

Siten ska férses med en klimatanlaggning for reglering av ventilation, kyla och
luftfuktighet.

Klimatet i klimatkontrollerat nodutrymme, i skap/stativ och pa alla platser, bor inte
tillatas variera utanfor temperaturgrénser +25 °C (+ 5°C). Luftfuktigheten bor hallas
inom 50 % till 65 %. Tillfalliga avvikelser fran kraven kan férekomma.
Klimatanlaggningen ska vara val dimensionerat med hansyn till den i utrymmet
angivna inforda effekten. Initial inford effekt i nodutrymmet dimensioneras efter den
effekt varje aktivt skap/stativ berdknas leverera fullt utbyggt. Dartill tillkommer
stromforsorjningssystem, belysning, etc.

Klimatanldggningen ska placeras sa att vatskelackage eller kondens inte kan na den
installerade utrustningen.

Dréanage fran klimatanlaggning ska ledas ut fran utrymmet.

Nodutrymmet tillsammans med driftutrymmet ska generellt vara forsett med
ventilations- och kylanordning av typen “rumskyla” da utrymmet underskrider ca 50
kvm. Vid storre utrymmen ska separat utredning utvisa lampligt kyl alternativ. Tilluft
ska vara filtrerad med filter.

| nodutrymmet ska det generellt rada Svertryck. Tillford luftmangd till utrymmet ska
vara minst 5 |/s per person som beraknas samtidigt vistas i utrymmet.

Filter i mekanisk ventilation ska monteras i samtliga ventiler och tilluftvagar.
Rekommenderat &r filter som ar minst EU3-klassat.

Tilluftskanaler ska forses med réokdetektorer anslutna till brandspjall eller automatiska
flaktstopp alternativt annan 16sning for att minimera risken for att kontaminera
inomhusmiljon med luft fran yttre omgivning t.ex. brandrék kemikalieutslapp m.m.

Anléggningar med férhdjd sakerhet och funktion
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e Klimatanldggningen ska dvervakas lokalt i site och i Driftcentral och/eller Larmcentral
(se kapitel 5.3 Driftlarm):
e Funktionslarm for ingdende enheter
e Temperaturlarm for nivaer utanfér angivna gransvarden
e Fuktlarm for nivaer utanfor angivna grénsvarden
e Kondensorer som anvands for att reglera klimat i anldggningen ska placeras
utvandigt och skyddas genom placering hdgt ovan mark samt “inburning”
e Ljudabsorbenter eller undertak ska undvikas for att inte binda eller samla damm.

Redundant kylsystem
Redundanta kylaggregat med separerade kylkretsar ska finnas for att sékerstalla kontinuerlig
drift.

5.2.6 Diversitet

Redundant anslutning av fiberkablar med separat kabelvag och kabelinforing.

5.2.7 Sektionering

Site dar inplacerad utrustning har specifika krav pa skydd ska kunna indelas i separata
sakerhetszoner.

Sakerhetszoner

e Behorighetszon
Skyddsklassat/larmklassat utrymme for utrustning med olika krav pa tilltradesskydd
eller skalskydd. Om sektionering med skalskydd anvands ska alla omraden
avskarmas, inklusive krypgrunder, ventilationsgangar och under installationsgolv.

e Brandcell/Brandsektion
Separata brandceller/brandsektioner med krav pa en brandteknisk klass som avviker
fran Sitens klass eller for att minska kraven pa sléackanldggningens storlek och
mangden slackmedel. Om celler/sektioner anvands ska alla omraden hanteras,
inklusive krypgrunder, ventilationsgangar och under installationsgolv i enlighet med
faststalld skyddsklass.

e Klimatzon
Separata klimatzoner med krav som awviker fran Sitens milj6- och klimatskydd.

5.2.8 Elinstallation S1-S3

Avbrottsfri elkraft
Siten ska vara utrustad med avbrottsfri elkraft.

e Batterier ska placeras i enlighet med SS-EN 62485-2.

e Belysningen, 6vriga eluttag eller annan allménkraft i Siten ska matas fran en grupp
som ar skild fran UPS. Separat avsékrade férdelare (PDU) bor anvéndas i stativ med
manga effektforbrukare.

e UPS (Uninterruptible Power Supply) av typen on-line ska anvandas.

¢ Vid Redundant elkraftmating 2 (se punkten Redundant elkraftsmatning) ska
dubblerade/redundanta UPS:er som matar dubblerade UPS-centraler anvéndas.

Bilaga 1. Robust site for samhaéllsviktig digital infrastruktur
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Varje UPS (om dubblerad) ska ha sina egna batterier.
Batterier for UPS bor vara ventilreglerade och ska ha en férvantad livslangd pa minst 5 ar.
Installation och drift ska hanteras | enlighet med SS-EN 62485-2.

Anm. For sma anlaggningar kan en alternativ I6sning med en batterianléaggning med langre
drifttid + mobilt reservkraftsintag évervagas. En RSA for alternativet ska vara genomford.

Redundant elkraftmatning
Siten ska ha redundant elkraftsmatning enligt nedan.

Redundant elkraftmatning typ 1

Inkommande elkraftsmatning inklusive huvudbrytare och central samt maojlighet till
reservkraftsystem i enlighet med punkten Reservkraftsystem.

Redundant elkraftmatning typ2

Inkommande elkraftmatning inklusive huvudbrytare och central samt fast
reservkraftsystem i enlighet med punkten Reservkraftsystem.

Reservkraftsystem
For reservkraftsystem géller krav enligt nedan. Om mobilt reservkraftsystem anvénds galler

samma kravbild som for fast monterat system dar inget annat anges.

Installation och jordning av reservkraft ska uppfylla kraven enligt
elinstallationsreglerna SS 436 40 00
Placering:

o Reservkraft ska placeras i separat utrymme.

o Mobilt reservkraftsystem ska ha anvisad plats vid site.
Byggnad eller anordning for fast reservkraftsystem ska placeras innanfor
omradesskydd.
Reservkraft ska dven mata klimatanléggning, belysning samt utgéra allman kraft i Siten.
Anordningar for att fylla pa bransletankar bor forses med las i lagst lasklass 3.
Reservkraftsystem ska funktionsdvervakas fran Driftcentral och eller Larmcentral.
Loggbok fér drivmedelstank ska finnas.
Underhallsrutin inklusive periodiska drifttester (automatisk alt. manuell) ska finnas.

Anm. Se dven Svenska petroleum och biodrivmedelinstitutet (PBIl). Rekommendation -
dieselbransle till reservkraftverk fér problemfri drift.

Drifttid

R1
Minimikravet pa drifttid for reservkraftsystem &r 10 dygn.
R2

Minimikravet pa drifttid for reservkraftsystem &r 10 dygn med fast brénsletank som ska
klara hela perioden utan tankning.

Anléggningar med férhdjd sakerhet och funktion
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5.3 Driftlarm

Med driftlarm menas funktion for att kunna ta emot larm fran utrustning i siten.

Exempel pa funktioner som kan dvervakas via driftlarm:

Klimatanlaggning.

Vatten (fukt och dversvamning).

Inkommande kraftmatning (spanningsbortfall).
Reservkraftsystem (batteristatus).
Tilltradeslarm (bruten dérr)

Dorrkontroll (upplast dorr)

Funktionsévervakning och driftlarm ska hanteras 6ver TCP/IP- forbindelser till Driftcentral
och/eller Larmcentral. Driftlarm ska dven presenteras lokalt pa anldaggningen.

Forbindelser for funktionsdvervakning och driftlarm ska vara redundanta.

For krav pa 6vervakning av kommunikationstjénster se Post-och telestyrelsens féreskrifter och

allmanna rad om sakerhet i nét och tjanster.

5.4 Radioanlaggning

Radioanlaggning placerad innanfér omradesskyddet till Site ges det skydd som ar
utformat for den aktuella anlaggningen.

Mast ska placeras med hansyn till risken for skada pa vitala delar av anldaggningen vid
mastbrott.

Radioanldggningen ska realiseras i enlighet med Svenska Stadsnéatsforeingens
dokument Véagledning - Fasta Radionét eller liknande.

Bilaga 1. Robust site for samhaéllsviktig digital infrastruktur
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6 Sakerhetsmatris for site

Nedan redovisas skyddsatgarder for respektive sikerhetsniva. Overgripande krav i
enlighet med kapitel 5 BESKRIVNING AV SKYDDSATGARDER giller samtliga Siter och

anges darfor inte i tabellen.
S0 ska hanteras i enlighet med Bilaga 4. Robust Site och Nod.

S1. Sékerhetsniva for Siter med Stor lokal betydelse och krav pa forhojd sakerhet
S2. Sikerhetsniva for Siter med stor betydelse och krav pa hog sékerhet

S3. Sékerhetsniva for Siter med avgdrande betydelse och hog sakerhet

Skyddsatgarder for Site

5.1 Siteomrade

5.1.1 Omradesskydd
- Mekaniskt omradesskydd RSA RSA Ja
- Elektroniskt omradesskydd Nej RSA Ja
-- Inbrottslarm Nej RSA Ja
--- Larmsystem Nej Typ 1 Typ 2
-- Kameradvervakning Nej RSA Ja
-- Tilltradeskontroll Nej RSA Ja

5.2 Sitebyggnad ‘

5.2.1 Skalskydd

- Mekaniskt skydd Robust fiber Skyddsklass 1 Skyddsklass 2
Bilaga 4
- Elektroniskt skydd
--Larm Larmklass 1 Larmklass 2 Larmklass 3
-- Kameradvervakning Option Option Ja
-- Tilltradeskontroll Ja Ja Ja

5.2.2 Elektrostatiska skydd

- Golv, Rack, Stativ, personal Ja Ja Ja

Anléggningar med forhojd sakerhet och funktion . .
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Skyddsatgarder for Site

- Utrustning

Site

Site

5.2.3 Skydd mot

Elektromagnetiska storningar

- Strélande storningar RSA Ja Ja

- Ledningsbunden stérning RSA Ja Ja

- Antagonistiskt hot RSA Ja Ja

5.2.4 Brandskydd

- Brandteknisk klass El60 El60 alt. R60/90D | EI60 alt. R60/90D

- Brandlarm Nej Ja Ja

- Slacksystem Nej Ja Ja

5.2.5 Miljo- och klimatskydd

- Redundant kylsystem Ja Ja

5.2.6 Diversitet

- Minimikrav antal végar 2 2 2

- Bor-krav (rekom. Vid nybyggnad) 3 4

5.2.7 Sektorisering -

Sékerhetszoner

- Behorighetszon Nej Ja Ja

- Brandcell/Brandsektion Nej Ja Ja

- Klimatzon Nej Ja Ja

5.2.8 Elinstallation

- Avbrottsfri elkraft Ja, 4tim Ja, 1tim Ja, 1tim

- Redundant elkraft Typ 1 Typ 2 Typ 2
Mobil reservkraft Fast reservkraft Fast reservkraft

- Reservkraftsystem - drifttid R1-10dygn R1-10dygn R2-10dygn
Pafylining Pafylining Utan pafylining

Site

- Larmmottagare

NOC

NOC

NOC

Tabell. Skyddsatgérder for respektive skyddsniva

Anlaggningar med férhojd sékerhet och funktion
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7 Kontroll

For att kontrollera kompletterande krav anvands Bilaga 1.1 Checklista Robust site fér
samhaéllsviktig digital infrastruktur.

8 Miljoaspekter

8.1 Ett hallbart telekomsambhalle

Utvecklingen for att ersatta fossila energikallor med alternativa |6sningar t.ex. bransleceller,
batterilager och passiva |6sningar for forbindelser pagar genom omfattande studier och
tester ur ett hallbarhetsperspektiv. Detta paverkar telekomanlaggningar och samhallet i
ovrigt.

8.2 Hallbar reservkraft

FN:s program Globala Malen har lett till en utveckling mot hallbarare energiférsorjning och
att klimatférandringarna bekdmpas pa bred front. Innovation och utveckling har lett fram till
nya modernare forbranningsmotorer med betydligt ldgre emissioner och de anvands nu
med férdel som reservkraftsmotorer.

Globala Malen - UNDP

INGEN GODHALSA OCH GODUTBILDNING 5 JAMSTALLDHET RENT VATTEN OCH
FATTIGDOM VALBEFINNANDE FORALLA SANITET FORALLA

e

ANSTANDIGA HALLBARINDUSTRI, 1 0 MINSKAD
ARBETSVILLKOR INNOVATIONER OCH OJAMLIKHET
OCHEKONOMISK INFRASTRUKTUR

TILLVAXT

)

1 3 BEKAMPA KLIMAT- 1 4 HAVOCHMARINA EKOSYSTEM OCH 16 FREDLIGA OCH 17 GENOMFORANDE

INKLUDERANDE OCH GLOBALT
SAMHALLEN PARTNERSKAP

04

Y,

FORANDRINGARNA RESURSER 15 BIOLOGISK
MANGFALD

Utover det har pa senare tid en rad nya intressanta flytande brénslen utvecklats, som ersatter
de fossila branslena. Det finns idag olika fossilfria branslen som tillverkas h&r i Norden.

Anléggningar med forhojd sakerhet och funktion . .
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Som drivmedel for dieselmotorer med fast montage ska Eco Par A anvéndas for att minska

utslappen av flera cancerogena amnen och halterna av kvévedioxid i omgivningen samt fér
att klara lang lagringstid.

B7 Diesel, d.v.s. vanlig standarddiesel med inblandning av FAME, ska undvikas.

Anlaggningar med forhojd sékerhet och funktion
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SSF 130 Svenska Stoldskyddsféreningens regler-Projektering och installation av inbrotts-och
Overfallsanlaggning.
Larmklasser - Stéldskyddsféreningen (stoldskyddsforeningen.se)

SSF 1087 Omradesskydd-Klassning och utférande,
SSF 1087 Omradesskydd-Klassning och utforande, utgava 1 - Stoldskyddsforeningen
(stoldskyddsforeningen.se)

SSF 200 Svenska Stoldskyddsféreningens norm-Regler for inbrottsskydd-Byggnader och
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SSF 200 utg. 5 - Regler f6r inbrottsskydd - Byggnader och lokaler - Stéldskyddsféreningen
(stoldskyddsforeningen.se)

MCF. Information om elektromagnetiska hot
Elektromagnetiska hot (mcf.se)

Boverket. Brandklasser for golv, vaggar tak, rérisolering och kablar
https://www.boverket.se/sv/PBL-kunskapsbanken/regler-om-byggande/boverkets-
bvaagregler/brandskydd/brandklasserd-for-ytskikt/

Boverkets byggregler (2011:6) - foreskrifter och allménna rad
Boverkets byggregler (2011:6) - téreskrifter och allmdnna réd - Boverket

SBF 110:8 Brandskyddsféreningens regler for brandlarm
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Arbete med naturolyckor
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https://www.stoldskyddsforeningen.se/butik/foretag/ssf-normer/skal-inbrottsskydd/ssf-1087-utgava-1/
https://www.stoldskyddsforeningen.se/butik/foretag/ssf-normer/skal-inbrottsskydd/ssf-200-utg-5/
https://www.stoldskyddsforeningen.se/butik/foretag/ssf-normer/skal-inbrottsskydd/ssf-200-utg-5/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/elektromagnetiska-hot/
https://www.boverket.se/sv/PBL-kunskapsbanken/regler-om-byggande/boverkets-byggregler/brandskydd/brandklasserd-for-ytskikt/
https://www.boverket.se/sv/PBL-kunskapsbanken/regler-om-byggande/boverkets-byggregler/brandskydd/brandklasserd-for-ytskikt/
https://www.boverket.se/sv/lag--ratt/forfattningssamling/gallande/bbr---bfs-20116/
https://www.brandskyddsforeningen.se/webbshop/normer-och-regelverk/sbf-1108/
https://www.mcf.se/sv/publikationer/vagledning-for-fysisk-informationssakerhet-i-it-utrymmen/
https://www.mcf.se/sv/publikationer/vagledning-for-fysisk-informationssakerhet-i-it-utrymmen/
https://www.mcf.se/sv/amnesomraden/skydd-mot-olyckor-och-farliga-amnen/naturolyckor-och-klimat/
https://www.mcf.se/sv/amnesomraden/skydd-mot-olyckor-och-farliga-amnen/naturolyckor-och-klimat/
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Elektromagnetiska Hot (CBG EM-hot)

Regeringens Uppdrag till Elsékerhetsverket och Férsvarsmakten att utreda
elektromagnetiska storningar pa totalférsvarets verksamheter
https://www.regeringen.se/regeringsuppdrag/2020/07/uppdrag-till-elsakerhetsverket-och-

forsvarsmakten-att-utreda-elektromagnetiska-storningar-pa-totalforsvarets-verksamheter/

Drivkraft Sverige. Rekommendation - dieselbransle till reservkraftverk for problemfri drift
https://spbi.se/wp-content/uploads/2019/03/SPBI-dieselbra%CC%88nsle-till-reservkraftverk-

2019.pdf

Lag 2022:482 om elektronisk kommunikation (LEK)

Forordning SFS 2022:511 om elektronisk kommunikation

Lag (1998:150) om allman kameradvervakning.

Lag (1990:217) om skydd for samhallsviktiga anlaggningar.
Sakerhetsskyddslagen (1996:627).

Lag (1974:191) om bevakningsféretag.

Personuppgiftslagen (1998:204) PUL.

Lag (1983:1097) med vissa bestammelser om larmanlaggningar m.m.

Lag (1974:194) om bevakningsforetag.

Anlaggningar med forhojd sékerhet och funktion
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https://www.mcf.se/sv/amnesomraden/informationssakerhet-och-cybersakerhet/risker-och-sarbarheter-inom-cybersakerhet-och-cyberfysiska-system/hot-och-metoder-inom-cybersakerhet/elektromagnetiska-hot/
https://www.mcf.se/sv/amnesomraden/informationssakerhet-och-cybersakerhet/risker-och-sarbarheter-inom-cybersakerhet-och-cyberfysiska-system/hot-och-metoder-inom-cybersakerhet/elektromagnetiska-hot/
https://www.mcf.se/sv/amnesomraden/informationssakerhet-och-cybersakerhet/risker-och-sarbarheter-inom-cybersakerhet-och-cyberfysiska-system/hot-och-metoder-inom-cybersakerhet/elektromagnetiska-hot/
https://www.regeringen.se/regeringsuppdrag/2020/07/uppdrag-till-elsakerhetsverket-och-forsvarsmakten-att-utreda-elektromagnetiska-storningar-pa-totalforsvarets-verksamheter/
https://www.regeringen.se/regeringsuppdrag/2020/07/uppdrag-till-elsakerhetsverket-och-forsvarsmakten-att-utreda-elektromagnetiska-storningar-pa-totalforsvarets-verksamheter/
https://spbi.se/wp-content/uploads/2019/03/SPBI-dieselbra%CC%88nsle-till-reservkraftverk-2019.pdf
https://spbi.se/wp-content/uploads/2019/03/SPBI-dieselbra%CC%88nsle-till-reservkraftverk-2019.pdf

