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1 Metodoversikt

Nétdgaren ska inom ramen for Post och telestyrelsens foreskrifter och allménna rad om
sdkerhet i ndt och tjdnster ha genomfort risk- och sarbarhetsanalyser pa anlaggningstillgangar
och férbindelser. Samtliga siter ska uppfylla PTS foreskrifter och inte ha nagra restatgarder
noterade.

For en natégare ar det viktigt att klargdra nedanstaende fragor:

o Vilken/vilka sékerhets- och skyddsniva(er) kan min anlaggning erbjuda?
o Vilken/vilka sékerhets- och skyddsniva(er) ska min anldggning kunna erbjuda?
o Vilka sdkerhets- och skyddsatgarder behover jag komplettera anldaggningen med?

For att ta fram lampliga skydds- respektive sékerhetsnivaer anvands en process for
anlaggningsanalys enligt nedan.

GAP- analys
Skyddsniva

Atgardsplan fér
Skyddsatgarder

Anlaggnings- Projektering

Kundcase sl
- Sakerhetsniva

Bild. Metodik fér analys av kundcase kopplad till anléggningsférmaga

Processen utgar fran att det ar kundbehov och kundkrav som ligger till grund for
analysarbetet och dér resultatet av analysen avgor de kompletteringar som krévs for att svara
upp mot stéllda krav. For att beskriva metoden anvands hér ett fiktivt kundcase.
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2 Kundcase - en aktors behov av
konnektivitet

En kund hyr idag forbindelser mellan tva egna datacenters i Linkdping respektive
Norrképing (kundsite DL och DN). Dessa &r backup fér varandra och dven ibland
kompletterande och ska ses som en helhet.

Anlaggning DL &r genom ett gemensamt intag ansluten till tva natsiter. Anlaggning DN &r
ansluten till tva natsiter genom separata intag. Framféringsvégen i natet mellan DL och DN-
anldggningarna ar redundant men saknar diversitet

Kunden har behov av redundant hogkapacitetsforbindelse for att klara 800Gbps mellan
datacenters. De har ocksa ett behov av forstarkt sékerhet och vill hyra en passiv férbindelse
med hog sakerhet, hog skyddsniva samt redundans genom diversitet i natet mellan sina
anldggningar da kritiska funktioner och kunder finns i datacentret.

Kunden star sjalv for den aktiva utrusningen och dess logiska konfiguration.

Sakerhets - och skyddsniva

For en kund som bedriver verksamhet med krav pa hog sékerhet krévs skyddsniva SA3 pa
kundens anslutning till ndtet enligt Bilaga 2 Fysiska férbindelser for anslutning av en kundsite
med anvéndare som bedriver verksamhet med krav pa h6g sékerhet.

Kravet pa framféringsvégen ar att den ska vara redundant med diversitet genom natet och att
kundsiten ansluts till tva separata siter som uppfyller sékerhetsniva S2 eller S3. Intaget i
respektive kundsite ska ske via separata intag med eller utan separata brunnar.
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3 Nuldgesanalys

3.1 Natstruktur

|dentifiera och dokumentera natstrukturen for anlaggningen som ska analyseras.

Ekangen

= Tallboda Linghem

LINKOPING
Askeby OstraRyd
x B

Bild. Befintlig néatstruktur

3.2 Forslag pa framforingsvagar

Befintliga kundférbindelser ansluter till olika siter men framféringsvagen ar den samma
mellan orterna. | DL ansluter bada férbindelserna genom en gemensam anslutningspunkt. All

kanalisation &r etablerad enligt Robust fiber (RF).

Svirtinge

AstD)
§

Skarblacka

Roxen
N1 = VistraHusby
Ekingen s
Nuvarande
&3 Tallboda Linghem framféringsvag
LINKOPING
Askeby OstraRyd
x B

Bild. Befintliga kundanslutningar
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Ta fram f6rslag till framféringsvagar for ordinarie forbindelse (OF) och redundant forbindelse
(RF) mellan kundanlédggningarna DL och DN.

For en kund som bedriver verksamhet med krav pa hog sakerhet kréavs skyddsniva SA3 pa
vilket innebar att den ska vara redundant med diversitet genom nétet och att kundsiten ska
anslutas till tva separata siter som uppfyller sékerhetsniva S2 eller S3. Intaget i respektive
kundsite ska ske via separata intag med eller utan separata brunnar.

DN

NORRKOPING
DATACENTER #2

AspE

DL =
LINKOPING
DATACENTER #1

Asal

Bild. Férslag pa framféringsvégar med kundanslutning

3.3 Nulagesanalys siter

Genomfér en nuldagesanalys enligt matrisen for skyddsatgarder i Bilaga 1 Robust site for
samhallsviktig digital infrastruktur avseende vilka sékerhetsnivaer som galler for siterna i
respektive framforingsvag. Sétt ett ID-nummer pa forbindelserna mellan siterna.

NORRXOPING
DATACENTIN 22

Bild. Férslag pa framféringsvédgar med kundanslutning

Anlaggningar med férhojd sékerhet och funktion
Bilaga 3. Metod for anlaggningsanalys

6(18)



7(18)

$1. Sékerhetsniva for Siter med Stor lokal betydelse och krav pa forhojd sakerhet
S2. Sikerhetsniva for Siter med stor betydelse och krav pa hog sékerhet

S3. Sékerhetsniva for Siter med avgdrande betydelse och hog sakerhet

Skyddsatgarder for Site

5.1 Siteomrade

5.1.1 Omradesskydd

- Mekaniskt omradesskydd RSA RSA Ja

- Elektroniskt omradesskydd Nej RSA Ja
-- Inbrottslarm Nej RSA Ja

--- Larmsystem Nej Typ 1 Typ 2

-- Kameradvervakning Nej RSA Ja
-- Tilltradeskontroll Nej RSA Ja
5.2.1 Skalskydd

Bildl. Utdrag fran matrisen fér skyddsatgérder i Bilaga 1 Robust site fér samhdllsviktig digital infrastruktur

Resultatet fran nuldgesanalysen ger foljande utfall:

Nuvarande sdkerhetsniva for siterna

Site Uppfyller Site Uppfyller
sakerhets- sdkerhets-
niva niva
N1 S2 N5 SO
N2 S1 N6 S2
N3 S1 N7 S1
N4 S1
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3.4 Nulagesanalys av foreslagna forbindelse

3.4.1 Siter ordinarie forbindelse (OF)

Planerade forbindelser med siternas

klassificering

Forbindelse A-Site B-Site
OF1 DL* N1(S2)
OF2 N1(S2) N4 (S1)
OF3 N4 (S1) N6 (S2)
OF4 N6 (S2) DN**

*Utforande i enlighet med anvisningarna fér robust fiber men saknar separata intag.
**Utférande i enlighet med anvisningarna for robust fiber och har separata intag.

3.4.2 Siter redundant forbindelse (RF)

Planerade forbindelser, med siternas

sakerhetsniva

Forbindelse A-Site B-Site
RF1 DL* N2 (S1)
RF2 N2 (S1) N3 (S1)
RF3 N3(S1) N5 (S0)
RF4 N5 (S0) N7 (S1)
RF5 N7 (S1) DN**

*Utférande i enlighet med anvisningarna for robust fiber men saknar separat intag.
**Utférande i enlighet med anvisningarna for robust fiber och har separata intag.
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3.5 Nuldgesanalys forbindelsernas framfoéringsvag

Genomfor en nuldgesanalys avseende det fysiska utférandet av delférbindelserna for
respektive framforingsvéag mellan siter och mellan siter och kundanléggningar.

Framféringsvag Ordinarie forbindelse (OF)

DLINT1

LINKOPING

DATACENTER #1

N1-N4.1

DN-INT1

NORRKOPING
DATACENTER #2

OF1

DL-INT1 Gemensamt intag
DL-N1.1 Markbrunn
DL-N1.2 Markskap

OF2
N1-N4.1 Underjordsbrunn
N1-N4.2 Underjordsbrunn

OF3

N4-N6.1 Underjordsbrunn
N4-N6.2 Underjordsbrunn
N4-N6.3 Bro med kanalisation

OF4

N&6-DN.1
Underjordsbrunn
N6-DN.2 Markbrunn
DN-INT1 Separat intag

(1) Anldggningsanalys: natinfrastruktur mellan A-B

Bild. Exempel pa fysiska egenskaper péa delstréckorna for ordinarie férbindelse

Framféringsviag Redundant férbindelse (RF)

LINKOPING
DATACENTER #1

SN2-N3.3

° N3-N5.1

DN-INT2

N5-N7.1 °
DN

N7-DN.1

NORRKOPING
N7 ) :

DATACENTER #2

RF1

DL-N2.1 Markbrunn
DL-N2.2 Markskap
DLINT1T Gemensamt intag

RF2

N2-N3.1 Underjordsbrunn
N2-N3.2 Underjordsbrunn
N2-N3.3 Bro med kanalisation

RF3
N3-N5.1 Underjordsbrunn

RF4
N5-N7.1 Underjordsbrunn

RF5
N7-DN.1 Markbrunn
DN-INT2 Separat intag

(1) Anldggningsanalys: natinfrastruktur mellan A-B

Bild. Exempel pa fysiska egenskaper pa delstrdckorna fér redundant férbindelse
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3.6 Sammanstallning nuldgesanalys

Dokumentera nulaget for delférbindelserna for respektive framforingsvag. Vid
typidentifiering anvands bilaga 2.

3.6.1 Ordinarie forbindelse (OF)

Planerade forbindelser
Forbindelse A-Site

Spridningspunkter

DL-INT1 Gemensamt intag RF
OF1 DL N1(S2) DL-N1.1 Markbrunn Typ 1
DL-N1.2 Markskap Typ 1
OF2 N1 (S2) N4 (S1) N4-N4.1 Underjordsbrunn Typ 1
N4-N4.2 Underjordsbrunn TypO*
N4-N6.1 Underjordsbrunn Typ 1
OF3 N4(S1) N6 (S2) N4-N6.2 Underjordsbrunn Typ0*
N4-N6.3 Bro, kanalisation under RF
N6-DN.1 Underjordsbrunn Typ0*
OF4 N6 (S2) DN N6-DN.2 Markbrunn Typ 1
DN-INT1 Separat intag RF

* Sokboll i brunnen

3.6.2 Redundant forbindelse (RF)

Planerade forbindelser

Forbindelse A-Site

Spridningspunkter

DL-INT1 Gemensamt intag RF
RF1 DL N2 (S1) DL-N2.1 Markbrunn Typ 1
DL-N2.2 Markskap Typ 1
N2-N3.1 Underjordsbrunn Typ 1
RF2 N2 (S1) N3 (S1) N2-N3.2 Underjordsbrunn Typ0*
N2-N3.2 Bro med kanalisation RF
RF3 N3 (S1) N5 (S0) N3-N5.1 Underjordsbrunn TypO*
RF4 N5 (S0) N7 (S1) N5-N7.1 Underjordsbrunn Typ 0*
RFS N7 (1) DN N7-N7.1 Markbrunn Typ 1
DN-INT2 Separat intag RF

* Sokboll i brunnen
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4 GAP-analys

4.1 Allmant

Genomfér en GAP-analys* genom att identifiera och dokumentera, i en GAP-rapport,
skillnaderna mellan identifierade skydds-och sakerhetsnivaer och kraven angivna i Bilaga 1
Robust Site for samhallsviktig digital infrastruktur och Bilaga 2 Passiv séker fysisk forbindelse.

*GAP-analys ar ett satt att beskriva skillnaden mellan nulage och stéllda krav.

Bilaga 1. Robust Site for
samhallsviktig digital

infrastruktur GAP-rapport

o Bilaga 2. Passiv saker
Foibinceibeanalys fysisk forbindelse.

Bild. GAP-analys
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4.2 Kravanalys

Jamfor det fysiska utférandet av siter och delférbindelserna med kraven i
sakerhetsmatriserna i Bilaga 1 Robust Site for samhéllsviktig digital infrastruktur respektive
Bilaga 2 Passiv saker fysisk forbindelse for respektive framforingsvag. Nuldge och
identifierade krav dokumenteras i en GAP-rapport.

S1. Sékerhetsniva for Siter med Stor lokal betydelse och krav pa forhdjd sakerhet

S2. Sékerhetsniva for Siter med stor betydelse och krav pa hog sékerhet

S3. Sékerhetsniva for Siter med avgdrande betydelse och hog sakerhet

Skyddsatgarder for Site

5.1 Siteomrade

5.1.1 Omradesskydd
- Mekaniskt omradesskydd RSA RSA Ja
- Elektroniskt omradesskydd Nej RSA Ja
-- Inbrottslarm Nej RSA Ja
--- Larmsystem Nej Typ 1 Typ 2
-- Kameradvervakning Nej RSA Ja
-- Tilltradeskontroll Nej RSA Ja
5.2.1 Skalskydd

Bild. Utdrag fran sékerhetsmatriserna i Bilaga 1 Robust Site fér samhéllsviktig digital infrastruktur.
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Fysiska skyddsatgarder for SF1
elektronisk kommunikation Utokad
bas-
sakerhet

SF2
Forhojd
Sakerhet

SF3
Hog
sakerhet

6.3 Skyddsatgarder
framfdringsvig

6.3.1 Redundans och
diversitet

SF1 SF2
Utokad Forhojd
bas- Séakerhet
sakerhet

SA3
Hog
sdkerhet

Fysiska forbindelser med hdg X
sakerhet och redundans med
diversitet.

Fysiska kundférbindelser med
hog sdkerhet och redundans
med diversitet till skilda
natsiter.

Fysiska skyddsatgarder fér ~ SF1
elektronisk kommunikation

SF2
Forhojd
Sékerhet

SF3
Hog
sakerhet

Utokad
bas-
sakerhet

6.4.4.1 Skyddsatgard X X
underjordsbrunn (typ 1)
Markférhallandena runt och
Sver brunnen ska vara
aterstéllda sa att brunnens
placering visuellt inte kan
identifieras.

SF1 SF2

V] ET Forhojd
bas- Sakerhet
sakerhet

SA3
Hog
sakerhet

Brunnen ska inte vara utrustad X X
med sokbollar.
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Fysiska skyddsatgarder for
elektronisk kommunikation

6.4.4.4 Skyddsatgarder
markbrunn (typ 2)

Kraven for Markbrunn Typ 1
utgor baskrav for Markbrunn
Typ 2.

SF1 SF2 SF3 SF1 SF2
Utokad Forhojd Hég Utokad Forhojd
bas- Sdkerhet sdkerhet | bas- Séakerhet
sakerhet sakerhet

SA3
Hoég
sdkerhet

Brunnen ska vara X X
sakerhetsklassad i enlighet med

EN 1627 RC3.

Brunnen bér kompletteras med X X

sensorer for dvervakning av
Oppen/stangd lucka.

Bild. Utdrag fran skyddsmatriserna i Bilaga 2 Robust séker fysisk férbindelse.
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4.3 GAP-rapporter
GAP-rapport site
GAP-rapport - Siter
Site  Nuldge Kommentar

DL RF SA3 Saknar separat intag i anldggningen
N1 S2 S2
N2 S1 S2 Reservkraftsystem - drifttid
N3 S1 S2 Skydd mot Elektromagnetisk stérning
N4 S1 S2 Kameradvervakning (omradesskydd)
N5 SO S2 Saknar mekaniskt omradesskydd med passagekontroll,

slacksystem, redundant kylsystem, kameradvervakning
(omradesskydd), skydd mot Elektromagnetisk stérning,
redundant elkraftsmatning och reservkraftsystem - drifttid

Né S2 S2
N7 S1 S2 Redundant kylsystem
DN RF SA3

GAP-rapport férbindelse

GAP-rapport - Forbindelser

Komponent Nuldge ‘ Krav ‘ Kommentar
OF1 SA3
DL-N1.1 Markbrunn Typ 1 Typ 2 | Markbrunn. Ej godkand. Bytes till godkand.
DL-N1.2 Markskap Typ 1 Markskap. Ej tilltet. Bytes till brunn typ 2
OF2 SF3

N1-N4.1 Underjordsbrunn Typ 1 Typ 1 | Underjordsbrunn
N1-N4.2 Underjordsbrunn Typ 0* | Typ 1 | Underjordsbrunn. Sékbollen ska tas bort ur brunnen.
OF3 SF3
N4-Né.1 Underjordsbrunn Typ 1 Typ 1 | Underjordsbrunn
N4-Né6.2 Underjordsbrunn Typ 0* | Typ 1 | Underjordsbrunn Sokbollen ska tas bort ur brunnen.

N4-Né6.3 Bro RF Ej godkand. Ersattas med styrd borrning.

OF4 SA3

N6-DN.1 Underjordsbrunn Typ 0* | Typ 1 | Underjordsbrunn. Sékbollen ska tas bort ur brunnen.
Né6-DN.2 Markbrunn Typ 1 Typ 2 | Markbrunn. Ej godkand. Bytes till godkand.

RF1 SA3

DL-N2.1 Markbrunn Typ 1 Typ 2 | Ej godkand. Bytes till godkand.

DL-N2.2 Markskap Typ 1 Marksk3p. Ej tillatet. Bytes till brunn typ 2

RF2 SF3

N2-N3.1 Underjordsbrunn Typ 1 Typ 1| -
N2-N3.2 Underjordsbrunn Typ 0* | Typ 1 | Sokbollen ska tas bort ur brunnen.

N2-N3.3 Bro Ej godkand. Ersattas med styrd borrning.
RF3 SF3

N3-N5.1 Underjordsbrunn Typ 0* | Typ 1 | Sékbollen skall tas bort ur brunnen.

RF4 SF3

N5-N7.1 Underjordsbrunn Typ 0* | Typ 1 | Sékbollen skall tas bort ur brunnen.

RF5 SA3

N7-DN.1 Markbrunn Typ 1 Typ 2 | Ej godkand. Bytes till godkand.

* Sokboll i brunnen
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5 Skyddsatgarder

5.1 Allmant

Faststall vilken/vilka sdkerhets- och skyddsnivaer anlédggningen ska erbjuda, faststéll vilka
sakerhets- och skyddsatgarder anldaggningen behover kompletteras med och dokumentera
detta i en atgardsplan.

Om atgérderna innebar férandringar av anldggningen ska en revidering genomféras i
enlighet med Post och telestyrelsen féreskrifter och allmanna rad om sakerhet i nét och
tjanster.

GAP-rapport

Atgardsanalys

Atgardsplan(er)

Bild. Atgérdsplan sékerhetsétgérder
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5.2 Skyddsniva avseende skydd av elektronisk
kommunikation

5.2.1 Siter

Analysera erforderliga atgarder for att uppfylla kraven i Bilaga 1 Robust Site fér samhéllsviktig
digital infrastruktur.

Atgirdsanalys - Site

Nr Atgird Komponent Kommentar

1 Separata intag i anldggning Datacenter #1 Linkoping (DL)

2 Reservkraftsystem - drifttid N2, N5

3 Skydd mot Elektromagnetisk N3, N5
storning

4 Kameradvervakning N4, N5 RSA
(omradesskydd)

5 Mekaniskt omradesskydd N5

6 Passagekontroll (omradesskydd) | N5

7 Slacksystem N5

8 Redundant Kylsystem N5, N7

9 Redundant elkraftsmatning N5
5.2.2 Forbindelser

Analysera erforderliga atgarder for att uppfylla kraven i Bilaga 2 Passiv saker fysisk forbindelse
for respektive framforingsvag.

Atgirdsanalys - Forbindelser

i\tgéird Komponent Kommentar
1 Byte av brunnar till godkanda DL-N1.1, N7-DN.1
2 Byte av skap till godkanda DL-N1.2, DL-N2.2
brunnar
3 Avlégsna sokbollar ur brunnar N1-N4.2, N4-N6.2, N6-DN.1, Underjordsbrunnar
N2-N3.2, N3-N5.1, N5-N7.1
4 Styrd borrning N4.N6.3, N2-N3.3 Ersatter
broférlaggning

Anlaggningar med férhojd sékerhet och funktion
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5.3 Atgardsplan

Upprétta en atgardsplan for att hantera identifierade atgardsbehov enligt genomférda GAP-
analyser. Atgardsplanen ska omfatta:

e Bakgrund till den genomférda analysen.
e Malet for inférandet av identifierade atgarder
e Beskrivning av respektive atgard:
e Utférande
e Risk- och konsekvensbedémning
e Prioritet
e Kostnadsbeddmning
e Tidplan fér inférandet
e Ansvar fér genomférandet
e Uppfdljning av atgarder

6 Projektering

Ta fram projekteringsunderlag, detaljprojektera och infor beslutad uppgradering av
anldggningen.

Projekterings-
underlag

Projektering

Atgardsplan(er) och inférande

Bild. Projektering

For att genomfoéra projekteringen rekommenderas att f6lja anvisningen i Robust fiber Bilaga 7
Anlédggningsprojektering alternativt befintlig projekteringsprocess.
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