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Robust Site for samhallsviktig digital infrastruktur

Denna vagledning utgdr minimikrav for hur en
robust Site ska kompletteras avseende skydd och
funktioner for forlangd drifttid for att kunna
hantera elektronisk kommunikation vid allvarliga
storningar.

Minimikraven omfattar dels krav vid nybyggnation
dels krav vid ombyggnad av befintlig anlaggning.

Vagledningen innehaller aven rekommendationer
samt exempel pa [6sningar.
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2. Definitioner

Avbrottsfri kraft

UPS, “uninterruptible power supply” tar dver elmatningen vid avbrott i yttre elnat
under en begransad tidsperiod samt verkar som ett filter mot storningar i natet.
Batteriernas respektive forbrukningens storlek avgor for hur langa avbrott som kan
hanteras.

Driftcentral
Plats for overvakning och styrning av elektroniska kommunikationsnat. Benamn ofta
for Network Operation Center (NOC).

Forlangd drifttid
Forlangd drifttid innebar att Siten ska ha en drifttid pa minst 10 dygn efter att ett
avbrott i Sitens externa stromforsorjning intraffat.

Larmcentral -
Verksamhet hos larmféretag for mottagning av larm och initiering av atgard.
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H&r avses hdndelser som paverkar tillgdngen fill,

och funktionen hos en Site.

K)ch kor
o Vader (PTSFS 2020:1 5§)
Storm (vind)
Blixtnedslag
Varmebdlja (hdga temperaturer)
Extrem kyla
Skyfall
Oversv&mningar (nederbord, fukt))
Brander (vegetationsbrand och brand i byggnad)
Ras och skred
Tredje part
o Oauvsiktlig avgravning av kablar
\ o Oauvsiktlig bortkoppling av férbindelser

O O O O O

O O O O

~

ﬁysiska attacker/grov brottslig

)

/OOOOOOOO

verksamhet/terrorism
Sabotage (PTSFS 2020:1 5§)

Intrdng (PTSFS 2020:1 5§)

Avgrévning av kablar

Annan yttre p&verkan (PTSFS 2020:1 5§)
Brand

Forstorelse eller stdld av utrustning
Vattenskada

Elektromagnetisk strdining (se elektromagnetiska hot nedan) /

~

ﬁek’rromqgne’riskq hot (EM-hot)

O O 0O OO0 O O O

£

Elektriska och/eller magnetiska falt som ar tillrGckligt starka
for att kunna pdverka elektriska/elektroniska apparater
och system)

Blixtnedslag

Solstormar

Elektrostatiska stérningar (EDI)
Elekromagnetisk inteferens (EMI)
Radiofrekventa stérningar (RFI)
EInatstransienter
Elektromagnetisk puls (EMP)

Direktinjesering (att leda in kraftiga strémpulser direkt pd& el- eller

datakablar i en byggnad)
Intentional Electromagentic Interference, IEMI (StérsGndare,
High Power Microwaves HPM)

N

)

TLP:WHITE



Hér avses hdndelser som pdverkar tillgdngen till, och funktionen hos en Site.

érov brottslig verksamhet

(avser hot fran egen organisation).
Korruption av informationstillg&ingar

Obehdrig kopiering av mjukvara

Obehdrig anvandning av utrustning
Manipulation av nat, hdrd och mjukvara
Olaglig eller ofilldten hantering av information
Stold av information

Avlyssning av information

Yppande av kanslig information

Mottagning och anvdndning av information frén
ofillférlitliga kallor

/ooooooooo

~

Driftavbrott

O O 0O 0o OO0 o oo oo OoOoOo o o oo

Ofillganlighet fér personal/personalbortfall

Brist p& varor och fjénster for underhdll och reparation

Forlust av elférsdrning (extern)

Avgravning av kablar

Forlust av férmdga att dvervaka och styra

Brister eller fel i funktioner for felavhjalpning

Fel anvandning av utrustning

Fel i utrustning (enheter och system)

Ledningsbundna stérningar (se elektromagnetiska hot)
Forlust av funktioner fér inomhusklimat

Damm, Korrosion och forfrysningar

Overbelastning av nét och hérdvara

Termisk strélning

Forekomst av brister i forebyggande arbete

Forekomst av brister i ledningsfunktioner

Fororering te.x radiologisk eller bioogisk kontaminering

Storre olycka intraffar

Begrénsad fillgang till teknikutrymme p& grund av ytire
omstandigheter

TLP:WHITE



4.1 Overgripande krav
Sdkerhetsnivaer for extraordinara handelser

De tekniska och organisatoriska atgarder som den som tillhandahaller allmanna
kommunikationsnat eller allmant tillgangliga elektroniska kommunikationstjanster ska vidta
enligt 5 kap. 6 b § lagen (2003:389) om elektronisk kommunikation regleras i Post- och
telestyrelsens foreskrifter om krav pa driftsakerhet PTSFS 2015:2 samt 2020:1

For de anlaggningar (Siter) som hanterar dessa tillgangar, baserat pa Sitens betydelse i den
elektroniska infrastrukturen, definierar vagledningen ett antal sakerhetsnivaer med
kompletterande skyddsatgarder med inriktning pa skydd och funktioner for forlangd drifttid

vid extraordinara handelser




4.2 Sakerhetsniva for Site avseende hantering av allvarliga storningar

Den sakerhetsniva som en Site ska erhalla betecknas med ”S”
och bestams av Sitens betydelse i den elektroniska infrastrukturen.

Vi jobbar med konceptuella bilder och symboler
n& Milié- och klimatskydd enkelt . Ex. frikyla

Farbindelse till och fran site

n& A Miljo- och klimatskydd avancerat. Ex. Klimatanléggning

Elektromagnetisk skydd

Brandskydd. Brandanl&ggning

Tiltradeskontroll

Skalskydd

444



4.2 Sakerhetsniva for Site avseende hantering av allvarliga storningar

Liten lokal betydelse

1 1

Avbrottsfri kraft

SO. Liten lokal betydelse.
Siten hanterar noder for ett lokalt omrade med ett
begransat antal anslutna kunder.

Siten kan hantera inplacering av system och
utrustning for samhallsviktig verksamhet utan




4.2 Sakerhetsniva for Site avseende hantering av allvarliga storninga

Stor lokal betydelse

$

1t

Kund-
system

Avbrottsfri kraft

=

Mobil/extern reservkraftslosning

L

L_____________

S1. Stor lokal betydelse.

Siten hanterar noder for ett lokalt omrade med
anslutna kunder, kunder med Samhallsviktig
verksamhet samt anlaggningar for mobilradio.

Siten kan hantera inplacering av system och
utrustning for samhallsviktig verksamhet i
begransad omfattning.




4.2 Sdkerhetsniva for Site avseende hantering av allvarliga storningar

Stor betydelse

Avbrottsfri kraft

reservkraftslosning

r—_—_—_—_—_—_—

*

Extra tank

S2. Stor betydelse.

Siten hanterar en central strategisk nod inom ett
geografiskt omrade.

Siten hanterar in och utgaende trafik for ett
geografiskt omrade till exempel en kommun.

Kan hantera inplacering av system och utrustning
for samhallsviktig verksamhet genom inplacering
av elektronikstativ i, for verksamheten egen
sektion, med inbrottslarm och passagesystem.




4.2 Sdkerhetsniva for Site avseende hantering av allvarliga storningar

Avgorande betydelse
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Bild: SGkerhetsnivd S3 — Site med avgdrande betydelse

S3. Avgorande betydelse.

Siten hanterar trafik som ingar i den regionala-
eller nationella elektroniska infrastrukturen.

Siten kan hantera inplacering av system och
utrustning for samhallsviktig verksamhet genom
inplacering av elektronikstativ i, for verksamheten
eget, insynsskyddat utrymme med mekaniskt
skydd, sabotageskydd, inbrottslarm och
passagesystem.




5. Beskrivning av skyddsatgarder

Vid nybyggnation bestams nivan pa det fysiska skyddet av den sakerhetsniva som
faststdllts for den planerade Siten samt en RSA for att sakerstalla faststalld sakerhetsniva
samt eventuella kompletterande atgarder.

For befintliga Siter, och vid revidering av anlaggningar for anslutning av samhallsviktiga
kunder, ska det genomforas en RSA vilken ska ligga till grund for atgardsplan for
komplettering av erforderliga skyddsatgarder for att erhalla en for Siten aktuell skyddsniva.

De skyddsatgarder som kravs for att robusta Siter ska kunna hantera elektronisk
kommunikation vid Extraordinara handelser baseras pa Svenska Stoldskyddsforeningens
normer for Mekaniskt inbrottsskydd (skyddsklass 1—3) och for Projektering och installation av
inbrotts-och dverfallslarm (larmklass 1—4).



5.1.1 Omradesskydd

Siteomrade a

Sitebyggnad

Kundsektion

Extra tank

e o o e e e e e e e e o .

Avbrottsfrikraft
reserv kraftsldsning

Omradesskyddet utgors av mekaniskt- och elektroniskt
skydd. Omradesskyddets syfte ar att skydda egendom,
materiel och utrustning inom ett inhdagnat omrade samt
att forhindra eller forsvara tilltrade till lokaler inom det
inhdgnade omradet. Omrddesskyddet markerar ocksa
grans for obehorigt tilltrade.



5.1.1 Omradesskydd — Mekaniskt omradesskydd

Det mekaniska omradesskyddet utgors av:

e Omradesstdngsel/viigg
= Enligt SSF 200:4 Kap 2.7 och 4.6

e Grind/port/dorr
=  Grindutforande enligt SSF 200:4 kap 4.6

= Las enligt SSF 200:4 kap 2.7

e .

Sitebyggnad

Kundsektion

Av brottsfrikraft
kraftslé: g

Extra tank

e oo - - o - o e e e == = .




5.1.1 Omradesskydd - Elektroniskt Omradesskydd

Det elektroniska omradesskyddet utgors av ett flertal olika sensorer och system for
overvakning, inbrottslarm och tilltradeskontroll. Val av system baseras pa genomford RSA.

Overgripande krav

Systemen for elektroniskt omrddesskydd ska alltid vara
anslutna till anldggningens avbrottsfria kraft.

Systemen for elektroniskt omrddesskydd ska
funktionsévervakas fran Driftcentral och/eller Larmcentral.

e W

Sitebyggnad

Kundsektion

Kund-
system

Av brottsfrikraft

reserv kraftslosning




5.1.1 Omradesskydd - Elektroniskt omradesskydd - Inbrottslarm

Larmsystem typ 1 ska omfatta sensorer for:

e

Grind/port/dorr

Sakerhetsinstallationer

Sitebyggnad

Kundsektion

Extra tank

Av brottsfrikraft
reserv kraffsidsning

Larmsystem typ 2 ska omfatta sensorer for:

Grind/port/dorr
Stangsel (option)
Inre omrade

Sakerhetsinstallationer

Installerat larmsystem ska kunna:

Aktivera eventuell kamerainspelning

Integreras med passagekontrollsystem

Hantera larmsensorer individuellt

Overfora larm till Driftcentral och/eller Larmcentral
Manovreras lokalt



5.1.1 Omradesskydd - Kameraovervakning

Installerat kameradvervakningssystem ska kunna: For att faststdlla orsaken till ett larm kan

o kameradvervakning anvandas och omfatta:
e Anslutas till Driftcentral och/eller Larmcentral.

) Grindar

e  QOvervakas fran Driftcentral och/eller Larmcentral y
° Stangsel

samt lokalt pa anlaggningen.

o Inre omrade
e  Starta kamerainspelning pa kommando fran
Driftcentral och/eller Larmcentral samt lokalt pa i ¥ Y

anlaggningen.

Sitebyggnad

° Manovreras fran Driftcentral och/eller

Kundsektion

Larmcentral samt lokalt pa anlaggningen.

Extra tank

e o e e e o o e e o e

Av brottsfrikraft

kan startas vid detekterad rorelse ska beaktas.

reservkraftsldsning

I
|
|
|
|
|

Anm. Mojligheten att anvanda kameror dar kamerainspelningen dven *,
I
|
|
|
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5.1.1 Omradesskydd - Tilltradeskontroli

e Tilltradeskontroll ska ske genom passagekontrollsystem med loggning, identifiering och
behorighetskontroll pa personniva (PTSFS 2015:2 13§ Atgdrder avseende Gtkomst och behérighet samt

dndring PTSFS 2020:1 §13).

e  Passerkontrollsystemet ska alltid inga i en egen behorighetszon dar den grupp av personer som har
uttalade behov av tilltrade till utrymmet ingar i en separat behorighetsgrupp.

ceo e
e e e

XY



5.2 Sitebyggnad

En Site kan antingen realiseras som en fristaende byggnad eller som en integrerad del i en annan lamplig

byggnad.

Om siten utgor en integrerad del i en annan byggnad ska atgarder for skydd dven inkludera skador som kan
uppkomma i den omgivande byggnaden, se hotkatalogen.

Utover det fysiska skyddet maste sitedgaren sakerstalla:

Avtalstid
Besittningsskydd
Eventuella forbehall for sitens driftforhallanden

Sitebyggnad

Kundsektion
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5.2.1 Mekaniskt skydd: Skyddsklasser

Utgors av byggnadens omslutningsytor, fonster, dorrar, luckor, galler vid behov vid fonster.
For mekaniskt inbrottsskydd galler Svenska Stoldskyddsforeningens norm SSF 200:5.

Skyddsklass 1:

Omslutningsytan ska ge skydd mot inbrott
och forsvara bortférandet av stoldgods for
verksamheter med ingen eller ringa
mangd av stoldbegarlig
egendom/tillgangar eller annat
skyddsvarde.

Omslutningsytan ska vara utford med
betong, sten eller lattbetong. Forstarkta
regelkonstruktioner med exempelvis
skivbekladnad eller tunn stalplat kan
ocksa godtas.

Tilldgg: Fonster ska inte finnas i vagg eller
i dorr hos Site med skyddsklass 1.

Skyddsklass 2:

Omslutningsytan ska ge skydd mot inbrott
och forsvara bortforandet av stoldgods for
verksamheter med storre mangd av
stoldbegarlig egendom/-tillgangar eller
annat skyddsvarde an klass.

Omslutningsytan ska vara betonggjuten
eller murad. Stalplat mellan dubbla
byggskivor och som skarvas och fasts i
reglar kan ocksa godtas. | regel kravs
kraftigare skivor och tjockare stalplat an
skyddsklass 1.

Tilldgg. Fonster ska inte finnas i vagg eller i
dorr hos Site med skyddsklass 2.

Skyddsklass 3:

Omslutningsytan ska ge skydd mot inbrott och
forsvara bortférandet av stoldgods for
verksamheter med huvudsaklig inriktning pa
stoldbegarlig egendom/tillgangar eller annat
skyddsvarde.

Omslutningsytan ska vara betonggjuten eller
murad. Stalplat kravs vanligen pa bada sidor av
en forstarkt regelkonstruktion. Enkel stalplat kan
tilldtas omforstarkningar sker och specifika
montage tillampas.

Tillagg: Fonster ska inte finnas i vagg eller i
dorr hos Site med skyddsklass 3.

Anm. Behovet av pollare som skydd mot sabotage ska
beaktas vid fristaende byggnader.



5.2.1 Elektroniskt skydd

Det elektroniska skyddet utgors av ett flertal olika sensorer och system for 6vervakning, larm och
tilltradeskontroll. Val av system baseras pa genomférd RSA.

Overgripande krav

=  Samtliga system for elektroniskt
skydd ska vara anslutna till
anlaggningens avbrottsfria
kraft.

= Systemen for elektroniskt skydd
ska funktionsdvervakas fran
Driftcentral och/eller
Larmcentral.

Larm

Inbrottslarm inklusive utrustning, installation
och dokumentation ska uppfylla krav enligt
Svenska Stoldskyddsforeningens regler SSF
130:8. Reglerna omfattar krav pa
anlaggningarnas projektering, installation,
injustering, provning, anlaggningsinnehavare,
anlaggningsskotare, provdrift och
dokumentation.

Reglerna klassificerar anlaggningarna i fyra
larmklasser beroende pa skyddsbehovet for
det som ska dvervakas.

Sitebyggnad

Kundsektion

Kund-
system

Avbrottsfrikraft




5.2.1 Elektroniskt skydd: Larmklasser

Larmklass 1: Larmovervakning utfors som invandigt forsatskydd med minst 2 volymdetekterande sensorer och far till-
och frankopplas genom lasforbikopplare vid ingangen till utrymmet.

Larmklass 2: Larmoévervakning utfors som skalskydd, (skydd av 6ppningar i Sitens omslutningsyta), kompletterat med
invandigt forsatskydd med minst 2 volymdetekterande sensorer. Larmanlaggningens funktion ska vara évervakad. Till och
frankoppling sker via mandverpanel.

Larmklass 3: Larmovervakningen utformas som skalskydd, (skydd av 6ppningar i objektets omslutningsyta), kompletterat
med invandigt volymskydd, undantaget hygien- och fonsterlosa utrymmen mindre an 4 m2. Hogsta krav pa
sabotageskydd stalls pa centralapparat och mandverdon. Forbikoppling ska ske med knapp— eller kortférbikopplare i s.k.
delat montage. Kortforbikopplare ska vara kombinerad med en knappsats med personlig kod. Sjalva larmoverforingen
(t.ex. till bevakningsforetag/vaktare) ska ocksa vara overvakad.

Larmklass 4: Larmoévervakningen utfors som skalskydd, (skydd av 6ppningar i objektets omslutningsyta), kompletterat
med invandigt volymskydd for samtliga utrymmen. Hogsta krav pa sabotageskydd stélls pa centralapparat och
manodverdon. Forbikoppling ska ske med knapp— eller kortférbikopplare i s.k. delat montage. Kortforbikopplare ska vara
kombinerad med en knappsats med personlig kod.



5.2.1 Kameraodvervakning

For att faststalla orsaken till ett larm ska
kameraodvervakning, till exempel vanliga bilder,
infraroda bilder eller varmebild, anvandas och
omfatta:

° Dorrar

° Fonster

e |nom byggnad

T\//video

bevakning

Installerat kameraodvervakningssystem ska kunna:
e  Anslutas till Driftcentral och/eller Larmcentral.

e  Overvakas fran Driftcentral och/eller Larmcentral samt
lokalt pa anlaggningen.

e Starta kamerainspelning pa kommando fran Driftcentral
och/eller Larmcentral samt lokalt pa anlaggningen.

° Manovreras fran Driftcentral och/eller Larmcentral samt
lokalt pa anlaggningen.

Anm. Moéjligheten att anvanda kameror dar kamerainspelningen dven kan startas vid
detekterad rorelse ska beaktas.



5.2.1 Tilltradeskontroll

e Tilltradeskontroll ska ske genom passagekontrollsystem med loggning,
identifiering och behorighetskontroll pa personniva (PTSFS 2015:2 13§
Atgirder avseende &tkomst och behérighet samt dndring PTSFS 2020:1

§13).

e Passerkontrollsystemet ska alltid omfatta en egen behorighetszon dar
den grupp av personer som har uttalade behov av tilltrade till utrymmet
ingar i en separat behorighetsgrupp.




5.2.2 Elektrostatiska skydd

Elektrostatiska urladdningar (Electrostatic Discharge, ESD) ar ett plotsligt flode
av elektricitet mellan tva foremal med olika laddning.

e Installationsgolv med antistatisk matta (aven kallat datagolv) bor anvandas, med en héjd pa minst
400 mm Over underliggande golv.

e Om installationsgolv inte anvands ska en antistatisk golvbelaggning anvandas.
e Allarack/skap/vaggplatar/kabelstegar etc ska vara anslutna till potentialutjamningsskenan

e Vid arbete med installerad elektronik ska antistatarmband anvandas.



5.2.3 Elektromagnetiskt skydd

Magnetfalt utgor ett hot mot ledande material sdsom el-ledningar, teleledningar av metall, elektronik
etc. Magnetfalten kan paverka elektronik genom att stora ut mjukvara (kraver omstart eller att mjukvara
maste laddas om) eller forstora hardvara beroende pa styrka och varaktighet.

Storningarna kan komma in i en byggnad bade genom vaggar och via metalliska ledningar (sasom el-
eller vattenledningar), eller alstras av nataggregat eller annan felaktig utrustning innanfor vaggarna.




5.2.3 Elektromagnetiskt skydd — Elektromagnetiska storningar

Naturliga kallor till elektromagnetiska falt
= Blixtnedslag

»  Solstormar

Oavsiktliga storningar

= EMI (Elektromagnetisk interferens)
Storningar som uppstar i elektronisk utrustning
pa grund av sandningar fran eller felaktigheter
i annan elektronisk eller elektrisk utrustning.

= Elnatstransienter
Elnatstransienter kan uppkomma vid
storningar/kopplingar pa elnatet och via
elinstallationen fortplanta sig in i Siten.

Avsiktliga storningar

EMP (ElectroMagnetic Pulse)
Elektromagnetisk puls orsakad av en
karnvapensdetonation.

IEME (Intentional EMI, avsiktligt
genererad elektromagnetisk interferens)
- Stérsandning

- HPM (High Power Microwave,
kortvariga pulser av elektromagnetisk
stralning med mycket h6g toppeffekt)

Direktinjicering

Direktinjicering innebar att nagon leder in
kraftiga strompulser direkt genom vagg
eller via utrustning inne i anlaggningen
eller via el- eller metaliska datakablar i en
byggnad.



5.2.3 Elektromagnetiskt skydd — Skydd mot elektromagnetiska storningar

Skydd mot stralande storningar

Armeringskonstruktioner i yttervaggar, tak
och golv ska sammankopplas och anslutas
till anlaggningens jord for att erhalla EMC

skydd.

Kanslig utrustning ska placeras en bitin i
byggnaden alternativt | skarmat rum med
vaggarna bekladda med metallplat.
(Exempelvis ger yttervaggar av betong
ungefarligen en dampning pa 10 dB
dampning, medan tegel ger en mycket liten
dampning).

Kanslig elektronik ska vara skarmad, d.v.s
innesluten i metalliska skal som stanger ute
det mesta av den inkommande stralningen
fran HPM-kallor.

Skydd mot antagonistiska hot

En angripare ska inte kunna komma for nara kanslig
utrustning.

En angripare ska inte komma at en inkopplingspunkt.

Skydd mot ledningsbundna stérningar

Transientskydd ska finnas pa alla
inkommande metalliska ledningar.

Inkommande ledningar utifran ska ga
igenom grunden eller bottenplattan
och genomforingarna ska tatas med
skydd fér EMI och EMP.



5.2.4 Brandskydd

Overgripande krav

Brandskyddet ska utformas med betryggande
robusthet sa att hela eller stora delar av skyddet
inte slas ut av enskilda handelser eller
pafrestningar.

Brandskyddet ska hantera:

° Direkt brand, dvs. brand inuti Siten.

° Indirekta brand, dvs. en brand utanfor Siten
varvid brandskyddet i Sitens omslutningsyta
utgor brandcellsgrans.

Brandteknisk klass

e  Siten ska utgora en egen brandcell och uppfylla
brandteknisk klass minst EI60. Se aven kapitel 5.2.7
Sektionering.

e  Staldorrar som minst uppfyller Sitens brandtekniska klass
ska anvandas.

e Alla kabel- och rérgenomfoéringar ska vara brandtatade
enligt for Siten gallande brandteknisk klass.

e Vid svarigheter att minimera brandbelastning eller
motsvarande situationer ska hogre brandtekniska klasser
som exempelvis R60/90D utredas.

Anm. Se dven Boverkets byggregler (2011:6) — foreskrifter och allmanna rad



https://www.boverket.se/sv/lag--ratt/forfattningssamling/gallande/bbr---bfs-20116/

5.2.4 Brandskydd

Brandlarm

Siten ska vara utrustad med ett
automatiskt brandlarm med anpassad

brandgasventilation.

Om ventilationsanlaggning finns ska
ventilationskanalerna férses med
brandspjall kopplade till brandlarm.

Funktionen ska uppratthallas dven vid
stromavbrott.
Larmsystemet ska funktionsovervakas

fran Driftcentral och/eller Larmcentral.

Brandlarm ska overforas till
Driftcentral och/eller Larmcentral.

Anm. Se dven Brandskyddsforeningens regler for
brandlarm, SBF 110:8.

Slacksystem

e Sijten ska vara utrustad med ett automatiskt
slacksystem med aspirerande/samplande
branddetektering.

e  Slacksystemet ska funktionsdvervakas fran

Driftcentral och/eller Larmcentral.

e Samtliga dorrar ska forses med noédvred pa insidan.

e  Utrustning for automatiska slacksystem ska placeras i
separat utrymme.

Anm. Se dven https://www.msb.se/sv/publikationer/vagledning-for-fysisk-
informationssakerhet-i-it-utrymmen/



https://www.msb.se/sv/publikationer/vagledning-for-fysisk-informationssakerhet-i-it-utrymmen/

5.2.5 Miljo och klimatskydd

Overgripande krav

Siten ska forses med system for
reglering av ventilation, kyla och
luftfuktighet.

Systemen ska funktionsdvervakas fran
Driftcentral och/eller Larmcentral.

For att undvika 6verhettning, kondens
och kortslutning ska Sitens temperatur
ska inte tillatas variera utanfor
temperaturgranserna +18 °C till +25 °C
med en relativ luftfuktighet pa 40-55%.

Temperaturlarm ska finnas 6verforas till
Driftcentral och/eller Larmcentral.

Mangden tillford luft ska skapa ett overtryck i Siten for att
forhindra att damm och smuts ”sugs” in i Siten. Utformningen
av Siten och tillverkarens rekommendationer ska vara
dimensionerande for anlaggningens tekniska karaktaristik.

Tilluftskanaler ska forses med rokdetektorer anslutna till
brandspjall eller automatiska flaktstopp alternativt annan
l6sning for att minimera risken for att kontaminera
inomhusmiljon med luft fran yttre omgivning t.ex brandrok
kemikalieutslapp m.m.

Kondensorer som anvands for att reglera klimat i anlaggningen
ska placeras utvandigt och skyddas genom placering hogt ovan
mark samt “inburning”.

Ljudabsorbenter eller undertak ska undvikas for att inte binda
eller samla damm.



5.2.5 Miljo och klimatskydd — Redundant kylsystem

Redundanta kylaggregat med separerade kylkretsar ska finnas for att sakerstalla kontinuerlig drift.
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5.2.6 Diversitet

e Redundant anslutning av optokablar med separat kabelvag och kabelinforing.

RF(kan vara mycket langre an OF)

SITE A SITEB
| siteomrade | | L | siteomrade
1 -r 1 1 X 1
! ( 1 B I D 1 B &-_ r |
1 [N g 1 1 1
| 1 1 |
| 1 1 " |
| Sitebyggnad @ 1 | @®  Sitebyggnad i
: SN oF e :
| . /' 1 1 .\ T . |
| = 1 I - "
' B 1 | B 1
| 1 1 |
| 1 1 |
I 1 [ |
| 1 1 |

OP: Overlamningspunkt. Ex ODF, Nod. / B: Brunn utgérs av en i mark nedgravd brunn eller en brunn med brunnslock i markniva.
OF: Ordinarie forbindelse. / RF: Redundant forbindelse. D: Diversitet.



5.2.7 Sektionering

Site dar inplacerad utrustning har specifika krav pa skydd ska kunna indelas i separata sdkerhetszoner.

Behorighetszon
Skyddsklassat/larmklassat utrymme for utrustning med olika krav pa tilltradesskydd eller

skalskydd.
Om sektionering med skalskydd anvands ska alla omraden avskdarmas, inklusive

krypgrunder, ventilationsgangar och under installationsgolv.

Brandcell/Brandsektion
Separata brandceller/brandsektioner med krav pa en brandteknisk klass som avviker fran

Sitens klass eller for att minska kraven pa slackanlaggningens storlek och mangden
slackmedel. Om celler/sektioner anvands ska alla omraden hanteras, inklusive krypgrunder,
ventilationsgangar och under installationsgolv i enlighet med fasstalld skyddsklass.

Klimatzon
Separata klimatzoner med krav som avviker fran Sitens miljo- och klimatskydd.



5.2.8 Elinstallation — Avbrottsfri kraft

Siten ska vara utrustad med avbrottsfri kraft.

Batterier ska placeras i ett separat
ventilerat batteriutrymme.

Belysningen, 6vriga eluttag eller annan
allmankraft i Siten ska matas fran en grupp
som ar skild fran UPS. Separat avsakrade
fordelare (PDU) ska anvandas i stativ

UPS (interruptible Power Supply) av typen
on-line ska anvandas.

Vid Redundant elkraftmating 2 (se punkten
Redundant elkraftsmatning) ska
dubblerade/redundanta UPSer som matar
dubblerade UPS-centraler anvandas.

Varje UPS (om dubblerad) ska ha sitt eget batteri.

Batterier for UPS bor vara ventilreglerade och bor
ha en forvantad livslangd pa minst 5 ar.

Batterierna ska vara dimensionerade for att
sakerstalla el under den tid som atgar for
kontrollerad avstangning av utrustningen
alternativt manuell start av reservkraft, dock minst
10 minuter. Beakta framtida utbyggnad vid
dimensionering.

Installation och drift ska hanteras | enlighet med
IEC 62485-2.



5.2.8 Elinstallation — Redundant elkraftsmatning

Siten ska ha redundant elkraftsmatning enligt nedan.

Redundant elkraftmatning typ1l

e  Elkraftsmatning inklusive huvudbrytare och central samt
reservkraftsystem i enlighet med punkten Reservkraftsystem.

Redundant elkraftmatning typ2

e  Tva separata elkraftsmatningar inklusive huvudbrytare och centraler
samt reservkraftsystem i enlighet med punkten Reservkraftsystem.

Sitebygagnad

Kundsektion

Avbrottsfrikraft

Reserv kraftslosning

Extra tank
e e e e S ———



5.2.8 Elinstallation — Reservkraftsystem Sitebyggnad

Kundsektion

Siten ska vara utrustad med reservkraftsystem. Om mobilt
reservkraftsystem anvands galler samma kravbild som for Kurid-

system

fast monterat system.

Avbrotisfrikraft
Reservkraftsldsning

e |Installation och jordning av reservkraft ska uppfylla

kraven enligt elinstallationsreglerna SS 436 40 00

Extra tank
e e e e e e e e e e e Ew .

e Reservkraft ska placeras i separat utrymme.

e  Reservkraftsystem ska funktionsovervakas fran
e  Byggnad eller anordning for reservkraft ska placeras

) N . Driftcentral och eller Larmcentral.
innanfoér omradesskydd.

e  Reservkraft placerad i container ska minst uppfylla
° Reservkraft ska aven mata klimatanlaggning, belysning kraven i SSF 200:5 for platvaggar.

samt utgora allman kraft i Siten. o _
e  Loggbok for dieseltank ska finnas.

e Underhallsrutin inklusive periodiska drifttester
(automatisk alt. manuell) ska finnas.

Anm: Se dven https://spbi.se/wp-content/uploads/2019/03/SPBI-dieselbra%CC%88nsle-till-reservkraftverk-2019.pdf



https://spbi.se/wp-content/uploads/2019/03/SPBI-dieselbra%CC%88nsle-till-reservkraftverk-2019.pdf

5.2.8 Elinstallation — Reservkraftsystem

Drifttid
e RI

=  Minimikravet pa drifttid for reservkraftsystem ar 10
dygn vilket realiseras genom tankning. Anordningar for
att fylla pa bransletankar bor forses med las i lagst
lasklass 3.

e R2

= Minimikravet pa drifttid for reservkraftsystem ar 10
dygn vilket realiseras utan tankning.

Sitebyggnad

Kundsektion

Avbrottsfrikraft

Reservkraftsidsning

Extra tank
e e o o e e e e Ee e e e



5.3 Driftlarm

e Funktionsdvervakning och driftlarm ska hanteras éver TCP/IP- forbindelser till Driftcentral
och/eller Larmcentral.

e Forbindelser for funktionsévervakning och driftlarm ska vara redundanta.

5.4 Radioanlaggning

e Radioanlaggning placerad innanfor omradesskyddet till Site ges det skydd som ar utformat
for den aktuella anlaggningen.

e Mast ska placeras sa att den inte kan skada vitala delar av anlaggningen vid mastbrott.

e Radioanlaggningen ska realiseras i enlighet med Svenska Stadsnatsféreningens dokument
”Vidgledning — Fasta Radiondt” eller liknande.



6. Skyddsatgarder for site

¥ Den sakerhetsniva som ar faststalld for en site ar styrande for nivan pa det fysiska skyddet.

¥ | tabell nedan redovisas skyddsatgarder for respektive skyddsniva.

" Qvergripande krav i enlighet med kapitel 5 BESKRIVNING AV SKYDDSATGARDER géller samtliga Siter och anges darfor inte i tabellen.

S1 $2 S3
. Skyddsatgarder for Site Stor lokal Stor Avgorande
Notera: betydelse betydelse betydelse
Site med sdkerhetsniva S0 ska hanteras i enlighet med _
Bila ga4.R obust Site och nod. - Skydd mot Elekiromagnetiska storningar
— Strélande stérningar RSA Ja Ja
- Ledningsbunden stérning RSA Ja Ja
s1 52 3 Br ::;:E;);:hskt hot RSA Ja Ja
Skyddsatgarder for Site Stor lokal Stor Avgorande — Brandteknisk Kiass FI60 FI60 ot R60/90D | E160 alf. R60/90D
betydelse betydelse betydelse -
5 2 — Brandlarm Nej Ja a
Siteomrade - -
omrad ad - Slécksystem Nej Ja Ja
- Omradesskydd - _ Milj5- och Kimatskydd
— Mekaniskt omradeskydd Nej RSA Ja
- ~ - - Redundant kylsystem - Ja Ja
— Elekironsikt omradesskydd Nej RSA Ja Diversitet
— Inbrottslarm Nej RSA Ja — -
1 n NP Y o 2 - Minimikrav antal végar 2 2 2
- ramsysiem ©l yp yp — Bor-krav (rekom. vid nybyggnad) - 3 4
-- Kameradvervakning Nej RSA Ja - Sektorisering - Sdkerhetszoner
— Tiltrddeskontroll Nej RSA Ja -- Behdrighetszon Nej Ja Ja
Sitebyggnad -- Brandcell/Brandsektion Nej Ja Ja
- Skalskydd -- Klimatzon Nej Ja Ja
-- Mekaniskt skydd Bilaga 4 Skyddsklass 1 Skyddsklass 2 - Elinstallation
- Elekironiskt skydd -- Avbrofttsfri kraft Ja, 41im Ja, 11im Ja, 11im
- Larm Larmklass 1 Larmklass 2 Larmklass 3 —- Redundant elkraffsmatning Typ 1 Typ 2 Typ 2
-- Kameradvervakning Option Option Ja -- Reservkraftsystem - driftid R1 - Externt R1-10dygn R2-10 dygn
- Tilllrddeskontroll Ja Ja Ja - Drifflarm
- Elekirostatiska skydd — Ufrustning Site Site Site
- Golv, Rack, Stativ, personal Ja Ja Ja — Larmmottagare NOC NOC, Kund NOC, Kund




7. Risk- och sarbarhetsanalys (RSA)
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5 | Site och nod Tekniskt fel iintern strémforsdrining Medel Medel
6 Tekniskt fel i interna elektroniksystem Medel Medel
7] Ver20 Medel Medel
8 Tekniskt fel i brandanldggning Medel Medel
97 ROBU ST D l G lTAL Vader (PTSFS 2020:1 58): Storm (vind) - Avbratt extern stromfarsérininy Medel Medel
TG_ l N FRASTRU KTU R Véder (PTSFS 2020:1 5§): Storm (vind) - Féllskador (tréd ach stamviltor] Medel Medel
1] ForensHeT TELERaH Vader (PTSFS 2020:1 58): Blixtnedslag - Avbrott i extern elforstrinin Medel Medsl
12| Vader (PTSFS 2020:1 55): Blixtnedslag - Avbrott i yttre elverk Medel Medel
13| Véder (PTSFS 2020:1 58): Blixtnedslag - Avbrott i ytire elcentral Medel Medel
14| Vader (PTSFS 2020:1 5§): Blixtnedslag - Overspanning i extern stromforsériningen Medel Medel
15| Objekt: ;. H ) i & orinit Medel Medel
16| Beskrivning: Vader (PTSFS 2020:1 55): Blixtnedslag - Obalans i extern stromforsérning Medel Medel
17| Vader (PTSFS 2020:156): Blixtnedslag - Overspanning via skarmad kabel Medel Medsl
18] Vader (PTSFS 2020:1 5§): Blixtnedslag - Overspanning, genom fel i anlaggningens jord/potentialutiamnin Medel Medel
19 H Medel Medel
Z(i L @ Vader (PTSFS 2020:1 58): Blixtnedslag - Avbrott radioférbindelse Medel Medel
21| Av: Vader (PTSFS 2020:1 5§): Blixtnedslag - Brand i anlaggning Medel Medel
22 Vader (PTSFS 2020:1 5§): Blixtnedslag - Vegetationsbrand Medel Medel
23 [ | Vader (PTSFS 2020:1 5§): Blixtnedslag - Elektrostatiska storningar (ESD) Medel Medel
24 |Av: | Vader (PTSFS 2020:1 56): Varmebalja - Elbrist Medsl Medsl
25| Medel Medel
26| [Revision: [ Medel Medel
Zi Vader (PTSFS 2020:1 5§): Extrem kyla - Funktionsproblem klimatanlaggnin, Medel Medel
28| Véder (PTSFS 2020:1 5§): Extrem kyla - Isbildning ventilation Medel Medel
29| et el e e e Vader (PTSFS 2020:1 56): Extrem kyla - Elverk kan inte startas Medel Medsl
30| Vader (PTSFS 2020:1 5§): Elbrist hMedel Medel
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37| Ta en kopia av bladet "Mall” fér varje enskilt identifierat hot mot Medel Medel
38 objektet och arbeta ddrefterigenom respekiive blad. Medel Medsl
ig— Tryck pé knappen "Uppdatera sammanstélining” for aff ng: ng::
= uppdatera listan med hot och de beddmningar ni kommit fram
41 Medel Medel
42

(https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/)




8. Miljoaspekter

" Ett hallbart telekomsamhalle — Vatgas

®  Hallbar reservkraft
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Ett bra bransle for ett reservelverk ar till
exempel HVO100.

Detta eftersom branslet tal lagring under
mycket lang tid. HYO100 minskar utslappen
med:

33% lagre nivaer av fina partiklar

9% mindre kvaveoxider (NO,)

30% mindre kolvaten (HC)

24% lagre kolmonoxid (CO) —utslapp
Reducerade nivaer av polyaromatiska
kolvaten (PAH)

| och med att det ar fossilfritt sa ar det ocksa
CO,-neutralt, d.v.s. inget nettotillskott av CO,
till atmosfaren.
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