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Viktig information med anledning av
sarbarheten i Log4j

En kritisk sarbarhet i Java-modulen Apache Log4j har blivit kind. Det utsatta Java-biblioteket
anvands for loggning i miljontals appar och tjdnster fran diverse olika leverantorer. Eftersom

Logd4j ar sa pass frekvent anvant ar risken for exponering hog och sarbarheten extra kritisk.

Under de senaste dagarna har det varit flera intrdng dar ransomware infekterat IT-miljon hos
kommuner. Fordvarna lyckades med ransomware genom sarbarheten i Log4j. Ett mycket

allvarligt l13ge.

Det dr darfor Stadsnatsforeningens rekommendation att uppdatera era it- och driftsystem
omgaende. Risken for att drabbas av intrang dr annars mycket hég med stor skadegrad.

Mer information finns pd CERT-SE. Folj ldget pa cert.se.

Senaste uppdatering om Log4j finns HAR.

ﬁ‘@

Kontaktinformation

For fragor, kontakta: Svenska Stadsndtsforeningen
Jimmy Persson Drottninggatan 94
Utveckling- och sikerhetschef 111 36 Stockholm

Telefon: 08 214 930
Telefon: 08 21 46 40 E-post: kansli(at)ssnf.org

infv} f12

Avregistrera dig fran detta nyhetsbrev
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Sekretess och sdkerhetsklassning av information

Dessa regler styr hur information delas mellan medlemsorganisationer i Stadsnatsféreningen och allman
information. Reglerna balanserar behovet av sekretess med férdelarna av informationsdelning. Bibehéllet
fortroende mellan medlemmar ar vitalt Stadsnatsféreningen. Reglerna baseras pa flera internationella
privat-offentliga forums rutiner férinformationsdelning. TLP ar en férkortning av Traffic Light Protocol och
ar en internationell standard fér markning av sdkerhetsklassning av information.

Sakerhetsansvarig: Jimmy Persson, 073-274 26 15
Teknisk support:  Rasmus Rahm, 070-531 47 10

Sakerhet- och informationssakerhetspolicy fér Svenska
Stadsnatsforeningens kansli

srattsskyddat material sasom @

- Kéllor kan anvanda TLP:RED nar Mottagare far inte dela TLP:RED-information med négra
Ej for avsldjande, information inte kan ageras effektivt parter utanfor det specifika utbytet, métet eller
begrénsat till endast av ytterligare parter, och kan leda till konversationen dér den ursprungligen avsldjades. |
. eras varsamt. Medarbetare ska deltagare. inverkan pé en parts integritet, rykte samband med ett méte, till exempel, &r TLP:RED-
Sakerhetskultur eller verksamhet om den missbrukas. informationen begransad till de narvarande vid métet, |
Policyn definierar ramen fér hanteringen av sdkerhet/ informationssikerhet och géller alla medarbetare i ﬂzgz;fg::' br TLP:RED bytas ut muntligt eller
Svenska Stadsnatsforeningen och definierar var sakerhetskultur. 6r privat bruk i enlighet med defl
N . I . . . . . uerlig 6vervakning.
Sakerhetskulturen ska kannetecknas av att arbeta med ratt niva av sakerhet och integritet, bade den fysiska g &
sakerheten och den information som vi hanterar. Vi ska arbeta enligt stallda krav med stort fokus pa Jlast utan direkt uppsikt [ TLP-AMBER | Kallor kan anvéinda TLP:AMBER nar Mottagare far endast dela TLP:AMBER-information med
= o 5. cx . : . = PR = P - g i avsldjand inf ion kriver stid for att agera il isin egen isation och med kunder eller e
haIIbara I?sn_l_ngar' \far Sakerhet QOCh |nformat|onss"akerhetspol.lcy ar grundlaggande i vart arbete for att begransat till effektivt, men &nda medfor risker for kunder som behdver kinna till informationen for att -
standlgt forbattra var egen och vara medlemmars sakerhet och intresse. ar den inte anvands deltagarnas integritet, rykte eller verksamhet om skydda sig sjélva eller férhindra ytterligare skada. Det star
’ organisationer. den delas utanfor de berérda killor fritt att ange ytterligare avsedda grénser for
oorganisationerna. delning: dessa maste féljas.
loggning alltid ske frén system
Syfte
Syftet med denna policy d bade en vagledning samt forhallningssétt av anvéndande av bila enheter ska installeras me
e . - . . . . . . _ Kallor kan anvanda TLP:GREEN né&r Mottagare kan dela TLP:GREEN-information med
Stadsnatsforeningens sakerhetskultur och [T-utrustning. Den ska dven bidra till att sakerstélla att ! msat avsldiand informationen &t anvndbar f5r olla kamrater och partnerorganisationer inom sin sektor eller
Stadsnétsfﬁreningens resurser, data, samt personuppgifter hanteras pé ett t|||bor||gt och |ag||gt satt. begrinsat till deltagande organisationers gemenskap, men inte via allmant tillgdngliga kanaler.
Jas med fijrsiktighet Anvind dat gemenskap. medvetenhet savil som for kallegor Information i denna kategori kan cirkuleras brett inom en
o . e . o . e : . N s inom det bredare samhéllet eller viss gemenskap. TLP:GREEN information far inte sldppas
Medarbetare &r skyldig att félja denna policy. Medarbetare &r skyldig att f6lja lagar samt rutiner och policys dra hand publikt WiFi. Om pul sektorn. utanfor gemenskapen.
som uppréttats i syfte att folja lagstiftning gallande hantering av personuppgifter och sakerhetsskydd.
Sunt fornuft ska galla och en allman och alltid ndrvarande vaksamhet kring sdkerhetshot ska tas i
beaktande. ertifikat TLP:WHITE| Ksllor kan anvdnda TLP:WHITE nar Med férbehall fér vanliga upphovsréttsregler kan
B ) ) eller ingen méarkning information medfér minimal eller TLP:WHITE-infc i istril utan b i
id férses med plnkod eller biom ingen forutsagbar risk for missbruk, i
Offentliggdrandet ar enlighet med tillampliga regler och
IT-utrustning: Dator och mobiltelefon som en skyddsvird tillgang och inte begransat. (TN A T T vl

- Datorer, telefoner, surfplattor som &r dgda av Svenska Stadsnatsféreningen, ska vara konfigurerade om &r ténka att I6senordskyddas
enligt framtagen konfigurering. Konfigurering bestar av att dator ska innehalla:

ikerhets-

Dokument med information sasom Word, PowerPoint m.m. ska alltid markas med ratt klassning pa
cydd

utenticering i méjligaste man da|
- Dator: Office 365, Norton 360 Antivirus, Dropbox, Adobe reader, Lime CRM,
Konferensapplikationer, SIM-kort.

. . . .. samtliga sidor.
anvandas for att verifiera anva g

- Mobiltelefon: E-post, Kalender, Virusskydd, SIM-kort. era riktigheten i avsandaren.
Rapporteringsskyldighet
- Detér ok att installera egen programvara pa dator. Det ska alltid beaktas risken att Malware inte Vid upptéackande av misstankt bedrageri, fel och brister avseende sékerhet och system é&r alla
installeras. Samtliga programvaror ska alltid hallas uppdaterad. medarbetare skyldig att rapportera upptackten till sékerhetsansvarig. Exempel pa brister, fel och

nt eller utbetalningar genom e-{

- Privat surfing & ok med gott omdéme. Vid fragor vad som anses vara tilldtet radfraga

Sikerhetsansvarig. ch utbetalningar fran datorn. Ko

s& att den kanns igen.

ett e-post innehaller ndgot konstigt - kontakta sakerhetsansvarig.

Svenska Stadsnatsforeningen | Swedish Local Fibre Alliance L o _ . .
Drottninggatan 94 | 111 36 Stockholm | Sweden du fatt virus pa din dator eller mobil - kontakta sakerhetsansvarig.

Phone: +468 214 930 | E-mail: kansli@ssnf.org | www.ssnf.org TLP:WHITE
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Skydd av sakerhetskanslig verksamhet (VAD)

mot spioneri, sabotage, terroristbrott och
andra brott som kan hota verksamheten
(MOT)

samt skydd i andra fall av sakerhetsskydds-
klassificerade uppgifter (VAD)

Ett system av forebyggande atgarder (HUR)

IT-sikerhet S

Obeho |ga
‘dgaej R
tilltrdde {4

Fysisk sakerhet
(Driftsakerhet)

STOPP

SKYDDSOBJEKT

FORBUD

-mot intrdde utan tillstand,
-att WWFIWI. avbilda, beskriva eller < ,
mita skyddsobjektet utan sarskilt tillstand.
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SAKERHETSARBETE FOR NATAGARE AV DIGITAL INFRASTRUKTUR STADSNATS

FORENINGEN

Driftsakerhet
IT-sakerhet
Informationssdkerhet Sakerhetsskydd
A A
l Lagen om elektronisk kommunikation (LEK) 2003:389 H |

Sakerhetsskyddslagen 2018:585

Sakerhetsforordning 2021:955

PMFS 2022:1 Sakerhetspolisens foreskrifter om sakerhetsskydd
PTSFS 2021:2 Post- och telestyrelsens foreskrifter om sakerhetsskydd

Forordning om elektronisk nikation 2003:396

PTS Driftsakerhetsforeskrif
PTSFS 2015:2 och PTSFS 20

Offentlighets- och sekretes

Lag (2006:544) om kommu
atgarder infor och vid extra
fredstid och hojd beredska

LAGRUM

Lag (1992:1403) om totalforsvar och hojd beredskap

Lag (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster (NIS)

Atgarder av olika slag | Driftsakerhet
- Direkta teird IT-sdkerhet
Ir€Kta atgarder Informationssakerhet

Risk- och sérbarhetsanalys Konsekvensanalys pa Sakerhetsskyddsanalys - Schemalagda tgarder | sikerhetsskydd

 anlieeningstilles Verksamhetsdel nitdrift N
Pa anlaggningstillgangar erkSamnetsdel natdr - Periodiska atgarder Driftsplan

o e e - Forbattringar Investeringsplan
- FOrsti rkninga r IT- och infosdkpolicy
VERKTYG

Sdkerhetsskyddsplan
WWW.SSNF.ORG | SVENSKA STADSNATSFORENINGEN
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Hotkataloger: Allmant

Hotkatalogen bestar av:

- Handelserubriker och specifika handelser

- RSA prefix; Hanvisning till excelmall och flik

- Beskrivning av primar skada, funktionsstorning eller avbrott

Var kan jag hitta RSA for
specifik handelse

Beskrivningar av skada,
storning eller avbrott

Handelserubrik

Primar skada, funktionssi 3 g eller avbrott

Naturliga handelser
Vader (se dven PTSES 2020:1 5§)

-Storm (vind)

-- Faliskador [trdd, stam och rotvdltor]. Val Kanalisationsrdr/kablar, brunnar, skap, stolplinjer/luftkabel, radiomaster
handelse -- Erodering [strand] Va2 Kanalisationrér/kablar, brunnar, skap, stolplinjer/luftledningar
- Vinkelfel antenner och antennbdrare Va3 Radiofbrbindelser
- Blixtnedslag
- Avbrott i telekablar (direkt1riff) Va4 Kanalisationsror/kabel
- Antennsystem [ W& 5 Signalstyrka
- Vegetationsbrand / Undermarksbrand Va6 Kanalisationsrdr/kablar, brunnar, sk&p, stolplinjer/luftledningar

En sammanh&ngande period da dygnets ldgsta temperatur ar l&are an -

SEEly e 25 grader minst 2-3 dagaristrack”. (geografiska utmaningar)
-- Isbildning Kanalisation Va s Kanalisationsrér/kablar, brunnar, skap

- Skyfall eller lGngvarig nederbérd
— QOwversvamningar - vattenintréngning- pelartryck Va8 Kanalisationsrér/kablar, brunnar. skap
-- Erodering- ras och skred Va9 Kanalisationsrér/kablar, brunnar, skap, stolplinjer/luftledningar

WWW.SSNF.ORG | SVENSKA STADSNATSFORENINGEN




Hotkatalog: Passiv saker forbindelse

Naturliga handelser Forb (RSA prefix) Primar skada, funktionsstorning eller avbrott Skadedjur Primdr skada, funktionsstérning eller avbrott
vader (se dven PTSFS 2020:1 5§) - Skador p& kanalisation/kablar/tédtning Sk 1 Kanalisationsrdr/kablar anlagda i mark, bro, tunnel, kulvert
_Storm (vind) Olyckshdandelser (oavsiktligt orsakade) Forb Primdr skada, funktionsstorning eller avbrott
- - - - - - . - - - Anldggningar/transporter i narmiljén Transformatorstationer, vindkraftverk, radioanldggningar,
-- Féllskador (tr&d, stam och rotvditor). Va i Kanalisationsror/kablar, brunnar, skap, stolplinjer/luftkabel, radiomaster ggningar/ - P — J — 99ning
- — — — - — - -- Elektromagnetiska stérningar Oh1 Radioférbindelser
-- Erodering (strand) Va2 Kanalisationrér/kablar, brunnar, skap, stolplinjer/luftledningar - Grévning
-- Vinkelfel antenner och antennbdrare V&3 Radioforbindelser __ Skador p& kanalisation/kablar Oh?2 Férbindelser
- Blixtnedslag - P&koéring
-- Avbrott i telekablar (direkttraff) Va 4 Kanalisationsror/kabel -- Skdp/stolpar/ledning/master/brunnar Oh 3 Forbindelser
-- Antennsystem Va5 Signalstyrka - Telendtsarbeten Olyckor i eget fransmissionsnét
- Vegetationsbrand / Undermarksbrand V& 6 Kanalisationsrér/kablar, brunnar, ské&p, stolplinjer/luftledningar - Felaktig bortkoppling av forbindelserp.g.a. .
- - - - — - felaktig dokumentation, felaktig/otydlig mdrkning i Oh 4 Forbindelser
Y En sommonhongonde perlgd da dygnets Iogs’ro ’remper-o’rur arlagre an - skarvenheter, brunnar, sk&p
25 grader minst 2-3 dagar i strack”. (geografiska utmaningar) _Sitearbeten Verksamhet | egen site
-- Isbildning Kanalisation Va7 Kanalisationsrér/kablar, brunnar, skdp — Felaktig bortkoppling av férbindelser p.g.a. o
g - ~ : . . . X Oh 5 Forbindelser
- Skyfall eller langvarig nederbdrd felaktig dokumentation f&r kopplingsutrustning
-- Oversvamningar - vattenintréngning- pelartryck Va8 Kanalisationsrér/kablar, brunnar. skép Sld-(-:fsf’ ;’SF;Z n(jven sekunddrskador, gasexplosion och Oh 6 Kopplingsutrustning.
-- Erodering- ras och skred V&9 Kanalisationsroér/kablar, brunnar, skép, stolplinjer/luftiedningar
snofall - Paverkan frdn omgivande fastighet Verksamhet och material i omgivande fastighet (inplacerad site)
— — - - -- Kabelskador tele Ooh7 Kanalisationsrér/kablar
- $nd pa stolplinjer vaio Luftledningar -- Brand Oh 8 Kanalisationsrér/kablar
-- Sné p& antenner och antennbdrare Va Tl Signalstyrka - Vinkelfel

Isbildning blir som stérst vid lite hogre temperatur alltsé runt nollan i

- Isbildning kombination med hdg luftfuktighet.
-- Isbildning pa stolplinjer Va2 Luftledningar - - -
— - - - - - Fysiska attacker/grov brottslig verksamhet/terrorism
- Isbildning pa antenner och antennbdrare Va3 Signalstyrka- Vinkelfel [se &ven PTS: Sabotage (PTSFS 2020:1 5§), Intrang Forb Primdr skada, funktionsstdrning eller avbrott
(PTSFS 2020:1 5§). Annan yttre paverkan (PTSFS 2020:1
o8]
- Sabotage yttre
-- Avgrdvning/skada pd kanalisation/telekablar Fa 1 Kanalisationsrér/kablar i: mark, bro, tunnel, kulvert, stolplinje, sjo*
-- Kapning av telekablar i kabelintag Fa 2 Kanalisationsrér/kablar
-- Stéld av kablar Fa 3 Forbindelser
-- Stérsdndning Fa 4 Radioférbindelser
-- Radiofrekventa stérningar (RFI) Fa 5 Radiofdrbindelser
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Site och nod

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Site och nod)

				Fysisk säkerhet

		Naturliga händelser 		Site (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Tekniskt fel

		 - Tekniskt fel i extern strömförsörjning		Te 1		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i intern strömförsörjning		Te 2		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i interna elektroniksystem  		Te 3		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i klimatanläggning		Te 4		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i brandanläggning		Te 5		Elektrisk-och elektronisk utrustning 

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Avbrott extern strömförsörjning		Vä 1		Elektrisk-och elektronisk utrustning 

		    -- Fällskador (träd och stamvältor). 		Vä 2		Teknikbodar

		 - Blixtnedslag				(till RSA site - åtgärder) Nätfilter. Separation el och telekablar. Transientskydd

		    -- Avbrott i extern elförsörjning 		Vä 3		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elverk 		Vä 4		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elcentral		Vä 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning i extern strömförsörjningen		Vä 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter i extern strömförsörjning		Vä 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i extern strömförsörning		Vä 8		Elektrisk-och elektronisk utrustning 

		    -- Överspänning via skärmad kabel 		Vä 9		Elektrisk-och elektronisk utrustning 

		    -- Överspänning, genom fel i anläggningens jord/potentialutjämning		Vä 10		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i Yttre klimatanläggning)		Vä 11		Elektrisk-och elektronisk utrustning 

		    -- Avbrott radioförbindelse  		Vä 12		Elektrisk-och elektronisk utrustning 

		    -- Brand i anläggning		Vä 13		Elektrisk-och elektronisk utrustning, kablar och kopplingsutrustning

		    -- Vegetationsbrand		Vä 14		Anläggningsskada, elektrisk-och elektronisk utrustning (frätande rök)

		    -- Elektrostatiska störningar (ESD)		Vä 15		Elektronisk utrustning

		 - Värmebölja 				En sammanhängande period då medeltemperaturen är minst 25.0°C minst 2-3 dagar i sträck”.

		    -- Elbrist		Vä 16		Elektrisk-och elektronisk utrustning 

		    -- Funktionsproblem klimatanläggning 		Vä 17		Elektrisk-och elektronisk utrustning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Värmetopp - solinstrålning/bränder 				> 60 grader. Kan även uppstå vid extrem solstrålning vid kallare temperatur.

		    -- Funktionsproblem klimatanläggning 		Vä 18		Elektrisk-och elektronisk utrustning (temperatur, fukt, luftkvaliét, lufttryck)

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Funktionsproblem klimatanläggning		Vä 19		Elektrisk-och elektronisk utrustning 

		    -- Isbildning ventilation		Vä 20		Klimatanläggning (temperatur, fukt, förorenad luft)

		    -- Elverk kan inte startas 		Vä 21		Batteri/bränsle 

		    -- Elbrist		Vä 22		Elektrisk- och elektronisk utrusning

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning		Vä 23		Elektrisk-och elektronisk utrustning, kopplingsutrustning

		   --  Erodering- ras och skred		Vä 24		Anläggningsskador

		 - Snöfall

		    -- Täppt ventilation		Vä 25		Klimatanläggning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på antenner och antennbärare		Vä 26		Fallskador på Site/teknikbod

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador i anläggning		Sk 1		Elektrisk-och elektronisk utrustning, kopplingsutrustning. 

		Olyckshändelser (oavsiktligt orsakade)  		Site		Primär skada, funktionsstörning eller avbrott

		    -- Elnätstransienter		Oh 1		Elektrisk-och elektronisk utrustning. 

		    -- Explositioner		Oh 2		Elektrisk-och elektronisk utrustning. 

		 - Grävning 

		    -- Skador på elkablar		Oh 3		Elektrisk-och elektronisk utrustning 

		 - Påkörning 

		    -- Site 		Oh 4		Anläggning

		 - Elnätsarbeten 				Olyckor i anslutet elnät

		    -- Elavbrott		Oh 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning		Oh 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter		Oh 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i strömförsörning		Oh 8		Elektrisk-och elektronisk utrustning 

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 9		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 10		Förbindelser

		    -- Elektrostatiska störningar (ESD). Användning av felaktiga verktyg/maskiner		Oh 11		Elektronisk utrustning 

		    -- Elektrostatiska störningar (ESD). Fel i interna system t.ex. växelriktare		Oh 12		Elektronisk utrustning 

		    -- Elavbrott, felaktig bortkoppling/kortslutning		Oh 13		Elektrisk-och elektronisk utrustning 

		    -- Brand (även sekundärskador, gasexplosition och  släcksystem)		Oh 14		Elektrisk-och elektronisk utrustning samt kopplingsutrustning. 

		    -- Överhettning (avslagen miljöanläggning)		Oh 15		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Vattenskada i vätskebärande installationer		Oh 16		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Elektromagnetiska störningar (EMI). Användning av felaktiga verktyg/maskiner		Oh 17		Elektronisk utrustning 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Elnätstransienter		Oh 18		Elektrisk-och elektronisk utrustning 

		    -- Elektromagnetiska störningar		Oh 19		Elektrisk-och elektronisk utrustning 

		    -- Explositioner		Oh 20		Anläggning

		    -- Kabelskador el		Oh 21		Elektrisk-och elektronisk utrustning 

		    -- Brand		Oh 22		Anläggning och/eller kanalisationsrör/kablar

		    -- Vatteninträngning genom släcksystem eller skada på vätskebärande installationer 		Oh 23		Elektrisk-och elektronisk utrustning samt kopplingsutrustning

		Fysiska attacker/grov brottslig verkasmhet/terrorism (se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Site		Primär skada, funktionsstörning eller avbrott

		 -  Sabotage yttre 

		    -- Sprängning i närmiljön (Polis- brandstationer, bensinstationer, m.m.)		Fa 1		Anläggning och/eller sekundärskador

		    -- Sprängning site		Fa 2		Anläggning 

		    -- Skador på matande elsystem 		Fa 3		Elektrisk-och elektronisk utrustning 

		    -- Skador på elskåp utvändig placering		Fa 4		Elektrisk-och elektronisk utrustning 

		    -- Skador på anslutningshandske för extern kraft		Fa 5		Elektrisk-och elektronisk utrustning 

		    -- Avgrävning eller kapning av serviskablar i kabelintag		Fa 6		Elektrisk-och elektronisk utrustning 

		    -- Skador på yttre klimatanläggning 		Fa 7		Elektrisk-och elektronisk utrustning 

		     -- Direktinjesering		Fa 8		Elektrisk-och elektronisk utrustning 

		    -- Kapning av telekablar  i kabelintag		Fa 9		Kanalisationsrör/kabel

		    -- Avsiktlig anläggningsbrand (även sekundärskador, gasexplosition, släcksystem)		Fa 10		Elektrisk-och elektronisk utrustning  samt kopplingsutrustning

		    -- Stöld av utrustning 		Fa 11		Anläggningen. (I särklass vanligast: Stöld av jordlinor/jordnät. Vikigt med rutinmässig kontroll av dessa, minst vartannat år.

		    -- Stöld av drivmedel		Fa 12		Reservelverk. 

		    -- Kontaminering		Fa 13		Sekundärskador elektronisk utrustning med fläkt

		    -- Elektromagnetisk puls (EMP)		Fa 14		Elektronisk utrustning 

		    -- High Power Microwaves (HPM) 		Fa 15		Elektronisk utrustning 

		 - Sabotage i egen site				Inre sabotage i site (inte egen personal)

		    -- Obehörigt intrång /Inbrott		Fa 16

		        -- Fysisk skadegörelse (strömförsörjning)		Fa 17		Elektrisk-och elektronisk utrustning 

		        -- Fysisk skadegörelse (utrustning…)		Fa 18		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- (Mord)Brand (även sekundärskador, gasexplosition, släcksystem)		Fa 19		Elektrisk-och elektronisk utrustning  och kopplingsutrustning (ODF/Patch)

		        -- Vattenskada		Fa 20		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Stöld av utrustning		Fa 21		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Inplacering av enhet för "brottslig aktivitet"		Fa 22		Elektrisk-och elektronisk utrustning 

		        -- Skadegörelse/stöld inplacerad utrustning		Fa 23		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)





		 Site. Ett fysiskt utrymme som innehåller en eller flera noder. Till site räknas bl.a. följande funktioner: skalskydd [mekaniskt och elektroniskt (övervakning/larm/tillträde)], elsystem, reservkraftsystem och klimatsystem. Brandskyddssystem (larm och släcksystem)


		Nod är en spridningspunkt där trafikflöden vidarekopplas koncentreras och/eller fördelas. Kan vara spridningspunkt för fiber eller spridningspunkt där fiber kopplas mot andra typer av nät. ODF och aktiv kommunikationsutrustning är exempelvis placerade i en nod.

		Elektrisk utrustning: en anordning, apparat eller annat föremål som producerar, överför, använder eller förbrukar el (Elsäkerhetslag 2016:732) 

		Elektronisk utrustning. Elektrisk utrustning som innehåller aktiva komponenter.  









Passiv säker förbindelse

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Passiv säker förbindelse)

				Fysisk säkerhet

		Naturliga händelser 		Förb (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Fällskador (träd, stam och rotvältor). 		Vä 1		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftkabel, radiomaster

		    -- Erodering (strand)		Vä 2		Kanalisationrör/kablar, brunnar, skåp, stolplinjer/luftledningar  

		    -- Vinkelfel antenner och antennbärare		Vä 3		Radioförbindelser

		 - Blixtnedslag

		    -- Avbrott i telekablar (direktträff)		Vä 4		Kanalisationsrör/kabel  

		    -- Antennsystem   		Vä 5		Signalstyrka   

		    -- Vegetationsbrand / Undermarksbrand		Vä 6		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Isbildning Kanalisation		Vä 7		Kanalisationsrör/kablar, brunnar, skåp

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning- pelartryck		Vä 8		Kanalisationsrör/kablar, brunnar. skåp

		   --  Erodering- ras och skred		Vä 9		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Snöfall

		    -- Snö på stolplinjer 		Vä 10		Luftledningar

		    -- Snö på antenner och antennbärare 		Vä 11		Signalstyrka - Vinkelfel

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på stolplinjer 		Vä 12		Luftledningar

		    -- Isbildning på antenner och antennbärare 		Vä 13		Signalstyrka- Vinkelfel

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador på kanalisation/kablar/tätning  		Sk 1		Kanalisationsrör/kablar anlagda i mark, bro, tunnel, kulvert

		Olyckshändelser (oavsiktligt orsakade)  		Förb		Primär skada, funktionsstörning eller avbrott

		 - Anläggningar/transporter i närmiljön				Transformatorstationer, vindkraftverk, radioanläggningar, 

		    -- Elektromagnetiska störningar		Oh 1		Radioförbindelser

		 - Grävning 

		    -- Skador på kanalisation/kablar		Oh 2		Förbindelser

		 - Påkörning 

		    -- Skåp/stolpar/ledning/master/brunnar 		Oh 3		Förbindelser

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 4		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 5		Förbindelser

		    -- Brand (även sekundärskador, gasexplosion och  släcksystem)		Oh 6		Kopplingsutrustning. 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Kabelskador tele		Oh 7		Kanalisationsrör/kablar 

		    -- Brand		Oh 8		Kanalisationsrör/kablar

		Fysiska attacker/grov brottslig verksamhet/terrorism [se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Förb		Primär skada, funktionsstörning eller avbrott


		 -  Sabotage yttre 

		    -- Avgrävning/skada på kanalisation/telekablar 		Fa 1		Kanalisationsrör/kablar i: mark, bro, tunnel, kulvert, stolplinje, sjö* 

		    -- Kapning av telekablar  i kabelintag		Fa 2		Kanalisationsrör/kablar

		    -- Stöld av kablar		Fa 3		Förbindelser

		    -- Störsändning     		Fa 4		Radioförbindelser

		    -- Radiofrekventa störningar (RFI)		Fa 5		Radioförbindelser



		*https://safety4sea.com/key-threats-for-underwater-fiber-optic-cable-networks/






Site och nod

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Site och nod)

				Fysisk säkerhet

		Naturliga händelser 		Site (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Tekniskt fel

		 - Tekniskt fel i extern strömförsörjning		Te 1		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i intern strömförsörjning		Te 2		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i interna elektroniksystem  		Te 3		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i klimatanläggning		Te 4		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i brandanläggning		Te 5		Elektrisk-och elektronisk utrustning 

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Avbrott extern strömförsörjning		Vä 1		Elektrisk-och elektronisk utrustning 

		    -- Fällskador (träd och stamvältor). 		Vä 2		Teknikbodar

		 - Blixtnedslag				(till RSA site - åtgärder) Nätfilter. Separation el och telekablar. Transientskydd

		    -- Avbrott i extern elförsörjning 		Vä 3		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elverk 		Vä 4		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elcentral		Vä 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning i extern strömförsörjningen		Vä 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter i extern strömförsörjning		Vä 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i extern strömförsörning		Vä 8		Elektrisk-och elektronisk utrustning 

		    -- Överspänning via skärmad kabel 		Vä 9		Elektrisk-och elektronisk utrustning 

		    -- Överspänning, genom fel i anläggningens jord/potentialutjämning		Vä 10		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i Yttre klimatanläggning)		Vä 11		Elektrisk-och elektronisk utrustning 

		    -- Avbrott radioförbindelse  		Vä 12		Elektrisk-och elektronisk utrustning 

		    -- Brand i anläggning		Vä 13		Elektrisk-och elektronisk utrustning, kablar och kopplingsutrustning

		    -- Vegetationsbrand		Vä 14		Anläggningsskada, elektrisk-och elektronisk utrustning (frätande rök)

		    -- Elektrostatiska störningar (ESD)		Vä 15		Elektronisk utrustning

		 - Värmebölja 				En sammanhängande period då medeltemperaturen är minst 25.0°C minst 2-3 dagar i sträck”.

		    -- Elbrist		Vä 16		Elektrisk-och elektronisk utrustning 

		    -- Funktionsproblem klimatanläggning 		Vä 17		Elektrisk-och elektronisk utrustning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Värmetopp - solinstrålning/bränder 				> 60 grader. Kan även uppstå vid extrem solstrålning vid kallare temperatur.

		    -- Funktionsproblem klimatanläggning 		Vä 18		Elektrisk-och elektronisk utrustning (temperatur, fukt, luftkvaliét, lufttryck)

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Funktionsproblem klimatanläggning		Vä 19		Elektrisk-och elektronisk utrustning 

		    -- Isbildning ventilation		Vä 20		Klimatanläggning (temperatur, fukt, förorenad luft)

		    -- Elverk kan inte startas 		Vä 21		Batteri/bränsle 

		    -- Elbrist		Vä 22		Elektrisk- och elektronisk utrusning

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning		Vä 23		Elektrisk-och elektronisk utrustning, kopplingsutrustning

		   --  Erodering- ras och skred		Vä 24		Anläggningsskador

		 - Snöfall

		    -- Täppt ventilation		Vä 25		Klimatanläggning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på antenner och antennbärare		Vä 26		Fallskador på Site/teknikbod

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador i anläggning		Sk 1		Elektrisk-och elektronisk utrustning, kopplingsutrustning. 

		Olyckshändelser (oavsiktligt orsakade)  		Site		Primär skada, funktionsstörning eller avbrott

		    -- Elnätstransienter		Oh 1		Elektrisk-och elektronisk utrustning. 

		    -- Explositioner		Oh 2		Elektrisk-och elektronisk utrustning. 

		 - Grävning 

		    -- Skador på elkablar		Oh 3		Elektrisk-och elektronisk utrustning 

		 - Påkörning 

		    -- Site 		Oh 4		Anläggning

		 - Elnätsarbeten 				Olyckor i anslutet elnät

		    -- Elavbrott		Oh 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning		Oh 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter		Oh 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i strömförsörning		Oh 8		Elektrisk-och elektronisk utrustning 

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 9		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 10		Förbindelser

		    -- Elektrostatiska störningar (ESD). Användning av felaktiga verktyg/maskiner		Oh 11		Elektronisk utrustning 

		    -- Elektrostatiska störningar (ESD). Fel i interna system t.ex. växelriktare		Oh 12		Elektronisk utrustning 

		    -- Elavbrott, felaktig bortkoppling/kortslutning		Oh 13		Elektrisk-och elektronisk utrustning 

		    -- Brand (även sekundärskador, gasexplosition och  släcksystem)		Oh 14		Elektrisk-och elektronisk utrustning samt kopplingsutrustning. 

		    -- Överhettning (avslagen miljöanläggning)		Oh 15		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Vattenskada i vätskebärande installationer		Oh 16		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Elektromagnetiska störningar (EMI). Användning av felaktiga verktyg/maskiner		Oh 17		Elektronisk utrustning 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Elnätstransienter		Oh 18		Elektrisk-och elektronisk utrustning 

		    -- Elektromagnetiska störningar		Oh 19		Elektrisk-och elektronisk utrustning 

		    -- Explositioner		Oh 20		Anläggning

		    -- Kabelskador el		Oh 21		Elektrisk-och elektronisk utrustning 

		    -- Brand		Oh 22		Anläggning och/eller kanalisationsrör/kablar

		    -- Vatteninträngning genom släcksystem eller skada på vätskebärande installationer 		Oh 23		Elektrisk-och elektronisk utrustning samt kopplingsutrustning

		Fysiska attacker/grov brottslig verkasmhet/terrorism (se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Site		Primär skada, funktionsstörning eller avbrott

		 -  Sabotage yttre 

		    -- Sprängning i närmiljön (Polis- brandstationer, bensinstationer, m.m.)		Fa 1		Anläggning och/eller sekundärskador

		    -- Sprängning site		Fa 2		Anläggning 

		    -- Skador på matande elsystem 		Fa 3		Elektrisk-och elektronisk utrustning 

		    -- Skador på elskåp utvändig placering		Fa 4		Elektrisk-och elektronisk utrustning 

		    -- Skador på anslutningshandske för extern kraft		Fa 5		Elektrisk-och elektronisk utrustning 

		    -- Avgrävning eller kapning av serviskablar i kabelintag		Fa 6		Elektrisk-och elektronisk utrustning 

		    -- Skador på yttre klimatanläggning 		Fa 7		Elektrisk-och elektronisk utrustning 

		     -- Direktinjesering		Fa 8		Elektrisk-och elektronisk utrustning 

		    -- Kapning av telekablar  i kabelintag		Fa 9		Kanalisationsrör/kabel

		    -- Avsiktlig anläggningsbrand (även sekundärskador, gasexplosition, släcksystem)		Fa 10		Elektrisk-och elektronisk utrustning  samt kopplingsutrustning

		    -- Stöld av utrustning 		Fa 11		Anläggningen. (I särklass vanligast: Stöld av jordlinor/jordnät. Vikigt med rutinmässig kontroll av dessa, minst vartannat år.

		    -- Stöld av drivmedel		Fa 12		Reservelverk. 

		    -- Kontaminering		Fa 13		Sekundärskador elektronisk utrustning med fläkt

		    -- Elektromagnetisk puls (EMP)		Fa 14		Elektronisk utrustning 

		    -- High Power Microwaves (HPM) 		Fa 15		Elektronisk utrustning 

		 - Sabotage i egen site				Inre sabotage i site (inte egen personal)

		    -- Obehörigt intrång /Inbrott		Fa 16

		        -- Fysisk skadegörelse (strömförsörjning)		Fa 17		Elektrisk-och elektronisk utrustning 

		        -- Fysisk skadegörelse (utrustning…)		Fa 18		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- (Mord)Brand (även sekundärskador, gasexplosition, släcksystem)		Fa 19		Elektrisk-och elektronisk utrustning  och kopplingsutrustning (ODF/Patch)

		        -- Vattenskada		Fa 20		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Stöld av utrustning		Fa 21		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Inplacering av enhet för "brottslig aktivitet"		Fa 22		Elektrisk-och elektronisk utrustning 

		        -- Skadegörelse/stöld inplacerad utrustning		Fa 23		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)





		 Site. Ett fysiskt utrymme som innehåller en eller flera noder. Till site räknas bl.a. följande funktioner: skalskydd [mekaniskt och elektroniskt (övervakning/larm/tillträde)], elsystem, reservkraftsystem och klimatsystem. Brandskyddssystem (larm och släcksystem)


		Nod är en spridningspunkt där trafikflöden vidarekopplas koncentreras och/eller fördelas. Kan vara spridningspunkt för fiber eller spridningspunkt där fiber kopplas mot andra typer av nät. ODF och aktiv kommunikationsutrustning är exempelvis placerade i en nod.

		Elektrisk utrustning: en anordning, apparat eller annat föremål som producerar, överför, använder eller förbrukar el (Elsäkerhetslag 2016:732) 

		Elektronisk utrustning. Elektrisk utrustning som innehåller aktiva komponenter.  









Passiv säker förbindelse

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Passiv säker förbindelse)

				Fysisk säkerhet

		Naturliga händelser 		Förb (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Fällskador (träd, stam och rotvältor). 		Vä 1		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftkabel, radiomaster

		    -- Erodering (strand)		Vä 2		Kanalisationrör/kablar, brunnar, skåp, stolplinjer/luftledningar  

		    -- Vinkelfel antenner och antennbärare		Vä 3		Radioförbindelser

		 - Blixtnedslag

		    -- Avbrott i telekablar (direktträff)		Vä 4		Kanalisationsrör/kabel  

		    -- Antennsystem   		Vä 5		Signalstyrka   

		    -- Vegetationsbrand / Undermarksbrand		Vä 6		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Isbildning Kanalisation		Vä 7		Kanalisationsrör/kablar, brunnar, skåp

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning- pelartryck		Vä 8		Kanalisationsrör/kablar, brunnar. skåp

		   --  Erodering- ras och skred		Vä 9		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Snöfall

		    -- Snö på stolplinjer 		Vä 10		Luftledningar

		    -- Snö på antenner och antennbärare 		Vä 11		Signalstyrka - Vinkelfel

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på stolplinjer 		Vä 12		Luftledningar

		    -- Isbildning på antenner och antennbärare 		Vä 13		Signalstyrka- Vinkelfel

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador på kanalisation/kablar/tätning  		Sk 1		Kanalisationsrör/kablar anlagda i mark, bro, tunnel, kulvert

		Olyckshändelser (oavsiktligt orsakade)  		Förb		Primär skada, funktionsstörning eller avbrott

		 - Anläggningar/transporter i närmiljön				Transformatorstationer, vindkraftverk, radioanläggningar, 

		    -- Elektromagnetiska störningar		Oh 1		Radioförbindelser

		 - Grävning 

		    -- Skador på kanalisation/kablar		Oh 2		Förbindelser

		 - Påkörning 

		    -- Skåp/stolpar/ledning/master/brunnar 		Oh 3		Förbindelser

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 4		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 5		Förbindelser

		    -- Brand (även sekundärskador, gasexplosion och  släcksystem)		Oh 6		Kopplingsutrustning. 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Kabelskador tele		Oh 7		Kanalisationsrör/kablar 

		    -- Brand		Oh 8		Kanalisationsrör/kablar

		Fysiska attacker/grov brottslig verksamhet/terrorism [se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Förb		Primär skada, funktionsstörning eller avbrott


		 -  Sabotage yttre 

		    -- Avgrävning/skada på kanalisation/telekablar 		Fa 1		Kanalisationsrör/kablar i: mark, bro, tunnel, kulvert, stolplinje, sjö* 

		    -- Kapning av telekablar  i kabelintag		Fa 2		Kanalisationsrör/kablar

		    -- Stöld av kablar		Fa 3		Förbindelser

		    -- Störsändning     		Fa 4		Radioförbindelser

		    -- Radiofrekventa störningar (RFI)		Fa 5		Radioförbindelser



		*https://safety4sea.com/key-threats-for-underwater-fiber-optic-cable-networks/






Hotkatalog: Site och Nod

Skadedjur Primar skada, funktionsstorning eller avbrott
- Skador i anldggning Sk 1 Elektrisk-och elektfronisk utrustning, kopplingsutrustning.
Olyckshdandelser (oavsiktligt orsakade) Site Primdr skada, funktionsstérning eller avbrott
-- EIn&tstransienter Oh 1 Elekirisk-och elektronisk utrustning.
- Explositioner Oh 2 Elektrisk-och elektronisk utrustning.
- Gravning
-- Skador pd& elkablar Oh3 Elektrisk-och elektronisk utrustning
- P&korning
- Site Oh 4 Anldggning
- EIndtsarbeten Olyckor i anslutet elnét
-- Elavbrott Ooh 5 Elektrisk-och elektronisk utrustning
-- Overspdnning Oh 6 Elektrisk-och elektronisk utrustning
-- EIn&tstransienter Ooh7 Elektrisk-och elektronisk utrustning
-- Obalans i strémférsérning Oh 8 Elektrisk-och elektronisk utrustning
- Telendtsarbeten Olyckor i eget fransmissionsnat
-- Felaktig bortkoppling av férbindelser p.g.a. Forbindelser
felaktig dokumentation, felaktig/otydlig mdarkning i Ooh?9
skarvenheter, brunnar, skép
- Sitearbeten Verksamhet i egen site
-- Felaktig bortkoppling av férbindelser p.g.a. Forbindelser
felaktig dokumentation fér kopplingsutrustning Oh 10
-- Elektrostatiska stérningar (ESD). Anvandning av Elektronisk utrustning
felaktiga verktyg/maskiner Oh T
-- EIekTro;foﬁsko stérningar (ESD). Fel i interna system Oh 12 Elekironisk utrustning
t.ex. véxelriktare
-- Elavbrott, felaktig bortkoppling/kortslutning Oh 13 Elektrisk-och elektronisk utrustning
-- Brand (Gven sekunddrskador, gasexplosition och Oh 14 Elektrisk-och elektronisk utrustning samt kopplingsutrustning.
slécksystem)
-- Overhettning (avslagen miljéanidggning) Oh 15 Elektrisk-och elektfronisk utrustning, kopplingsutrustning
-- Vattenskada i vétskebdrande installationer Oh 16 Elekirisk-och elektronisk utrustning, kopplingsutrustning
-- Elektromagnetiska stérningar (EMI). Anvéndning Elektronisk utrustning
av felaktiga verktyg/maskiner Oh17
- PAverkan frdn omgivande fastighet Verksamhet och material i omgivande fastighet (inplacerad site)
-- EIn&tstransienter Oh 18 Elektrisk-och elektronisk utrustning
-- Elektromagnetiska stérningar Ooh 19 Elektrisk-och elektronisk utrustning
-- Explositioner Oh 20 Anlaggning
-- Kabelskador el Oh 21 Elektrisk-och elektronisk utrustning
-- Brand Oh 22 Anldggning och/eller kanalisationsrér/kablar
-- Vattenintrdngning genom sldcksystem eller skada Oh 23 Elektrisk-och elektronisk utrustning samt kopplingsutrustning

od vdatskebdrande installationer

Naturliga handelser Site (RSA prefix) Primdr skada, funktionsstorning eller avbrott
Tekniskt fel
- Tekniskt fel i extern stromforsérining Te 1 Elektrisk-och elektronisk utrustning
- Tekniskt fel i intern stromforsérjning Te 2 Elektrisk-och elektronisk utrustning
- Tekniskt fel i interna elektroniksystem Te 3 Elektrisk-och elektronisk utrustning
- Tekniskt fel i klimatanldggning Te 4 Elektrisk-och elektronisk utrustning
- Tekniskt fel i brandanldggning Te 5 Elektrisk-och elektronisk utrustning
Vader (se dven PTSFS 2020:1 5§)
- Storm (vind)
-- Avbrott extern strémfdérsérining Va1 Elektrisk-och elektronisk utrustning
-- Féllskador (tréd och stamvditor). Va2 Teknikbodar
. (till RSA site - &tgdrder) Naftfilter. Separation el och telekablar.
- Blixtnedslag .
Transientskydd
-- Avbrott i extern elférsérining Va3 Elektrisk-och elektronisk utrustning
-- Avbrott i yttre elverk Va 4 Elekirisk-och elektronisk utrustning
-- Avbrott i yttre elcentral Va5 Elektrisk-och elektronisk utrustning
-- Overspdnning i extern strémférsériningen va é Elektrisk-och elektronisk utrustning
- EIngtstransienter i extern strémférsérining Va7 Elektrisk-och elektronisk utrustning
-- Obalans i extern strémforsérning V& 8 Elekirisk-och elektronisk utrustning
- Overspdnning via skdrmad kabel V&9 Elektrisk-och elektronisk utrustning
o Oversp@nnipg, genom fel i anlédggningens V& 10 Elektrisk-och elektronisk utrustning
jord/potentialutjidmning
-- Avbrott i Yttre klimatanl&ggning) Va1l Elektrisk-och elektronisk utrustning
-- Avbrott radioférbindelse V& 12 Elektrisk-och elektronisk utrustning
-- Brand i anldggning V& 13 Elektrisk-och elektronisk utrustning, kablar och kopplingsutrustning
-- Vegetationsbrand V& 14 Anldggningsskada, elektrisk-och elekironisk utrustning (frétande rok)
- Elektrostatiska stérningar (ESD) V& 15 Elekfronisk utrustning
- Véarmebolja En sammanhdngande period d&d medeltemperaturen ér minst 25.0°C
-- Elbrist Va 16 Elektrisk-och elektronisk utrustning
-- Funktionsproblem klimatanldggning V& 17 Elektrisk-och elektronisk utrustning. (temperatur, fukt, luftkvaliét, lufttryck)
- Vérmetopp - solinstralning/brénder > 60 grader. Kan dven uppstd vid extrem solstrdining vid kallare
temperatur.
-- Funktionsproblem klimatanldggning V& 18 Elektrisk-och elektronisk utrustning (temperatur, fukt, luftkvaliét, lufttryck)
- Extrem kyla En sammanhdngande period d& dygnets Iagsta temperatur ér ldgre én -
-- Funktionsproblem klimatanldggning Va9 Elektrisk-och elektronisk utrustning
-- Isbildning ventilation V& 20 Klimatanldggning (temperatur, fukt, férorenad luft)
- Elverk kan inte startas V& 21 Batteri/bransle
-- Elbrist Va 22 Elektrisk- och elekfronisk utrusning
- Skyfall eller I&dngvarig nederbérd
-- Oversvadmningar - vattenintrangning V& 23 Elektrisk-och elektronisk utrustning, kopplingsutrustning
-- Erodering- ras och skred V& 24 Anl&ggningsskador
- Snofall
-- T&ppt ventilation V& 25 Klimatanldggning. (temperatur, fukt, luftkvaliét, lufttryck)
e Isbildr'ming.blir som s’rc?rs’r vid Ii’rg hégre temperatur alltsé runt nollan i
kombination med hdg luftfuktighet.
-- Isbildning p& antenner och antennbdrare V& 26 Fallskador pé& Site/teknikbod
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Site och nod

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Site och nod)

				Fysisk säkerhet

		Naturliga händelser 		Site (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Tekniskt fel

		 - Tekniskt fel i extern strömförsörjning		Te 1		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i intern strömförsörjning		Te 2		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i interna elektroniksystem  		Te 3		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i klimatanläggning		Te 4		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i brandanläggning		Te 5		Elektrisk-och elektronisk utrustning 

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Avbrott extern strömförsörjning		Vä 1		Elektrisk-och elektronisk utrustning 

		    -- Fällskador (träd och stamvältor). 		Vä 2		Teknikbodar

		 - Blixtnedslag				(till RSA site - åtgärder) Nätfilter. Separation el och telekablar. Transientskydd

		    -- Avbrott i extern elförsörjning 		Vä 3		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elverk 		Vä 4		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elcentral		Vä 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning i extern strömförsörjningen		Vä 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter i extern strömförsörjning		Vä 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i extern strömförsörning		Vä 8		Elektrisk-och elektronisk utrustning 

		    -- Överspänning via skärmad kabel 		Vä 9		Elektrisk-och elektronisk utrustning 

		    -- Överspänning, genom fel i anläggningens jord/potentialutjämning		Vä 10		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i Yttre klimatanläggning)		Vä 11		Elektrisk-och elektronisk utrustning 

		    -- Avbrott radioförbindelse  		Vä 12		Elektrisk-och elektronisk utrustning 

		    -- Brand i anläggning		Vä 13		Elektrisk-och elektronisk utrustning, kablar och kopplingsutrustning

		    -- Vegetationsbrand		Vä 14		Anläggningsskada, elektrisk-och elektronisk utrustning (frätande rök)

		    -- Elektrostatiska störningar (ESD)		Vä 15		Elektronisk utrustning

		 - Värmebölja 				En sammanhängande period då medeltemperaturen är minst 25.0°C minst 2-3 dagar i sträck”.

		    -- Elbrist		Vä 16		Elektrisk-och elektronisk utrustning 

		    -- Funktionsproblem klimatanläggning 		Vä 17		Elektrisk-och elektronisk utrustning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Värmetopp - solinstrålning/bränder 				> 60 grader. Kan även uppstå vid extrem solstrålning vid kallare temperatur.

		    -- Funktionsproblem klimatanläggning 		Vä 18		Elektrisk-och elektronisk utrustning (temperatur, fukt, luftkvaliét, lufttryck)

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Funktionsproblem klimatanläggning		Vä 19		Elektrisk-och elektronisk utrustning 

		    -- Isbildning ventilation		Vä 20		Klimatanläggning (temperatur, fukt, förorenad luft)

		    -- Elverk kan inte startas 		Vä 21		Batteri/bränsle 

		    -- Elbrist		Vä 22		Elektrisk- och elektronisk utrusning

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning		Vä 23		Elektrisk-och elektronisk utrustning, kopplingsutrustning

		   --  Erodering- ras och skred		Vä 24		Anläggningsskador

		 - Snöfall

		    -- Täppt ventilation		Vä 25		Klimatanläggning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på antenner och antennbärare		Vä 26		Fallskador på Site/teknikbod

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador i anläggning		Sk 1		Elektrisk-och elektronisk utrustning, kopplingsutrustning. 

		Olyckshändelser (oavsiktligt orsakade)  		Site		Primär skada, funktionsstörning eller avbrott

		    -- Elnätstransienter		Oh 1		Elektrisk-och elektronisk utrustning. 

		    -- Explositioner		Oh 2		Elektrisk-och elektronisk utrustning. 

		 - Grävning 

		    -- Skador på elkablar		Oh 3		Elektrisk-och elektronisk utrustning 

		 - Påkörning 

		    -- Site 		Oh 4		Anläggning

		 - Elnätsarbeten 				Olyckor i anslutet elnät

		    -- Elavbrott		Oh 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning		Oh 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter		Oh 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i strömförsörning		Oh 8		Elektrisk-och elektronisk utrustning 

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 9		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 10		Förbindelser

		    -- Elektrostatiska störningar (ESD). Användning av felaktiga verktyg/maskiner		Oh 11		Elektronisk utrustning 

		    -- Elektrostatiska störningar (ESD). Fel i interna system t.ex. växelriktare		Oh 12		Elektronisk utrustning 

		    -- Elavbrott, felaktig bortkoppling/kortslutning		Oh 13		Elektrisk-och elektronisk utrustning 

		    -- Brand (även sekundärskador, gasexplosition och  släcksystem)		Oh 14		Elektrisk-och elektronisk utrustning samt kopplingsutrustning. 

		    -- Överhettning (avslagen miljöanläggning)		Oh 15		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Vattenskada i vätskebärande installationer		Oh 16		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Elektromagnetiska störningar (EMI). Användning av felaktiga verktyg/maskiner		Oh 17		Elektronisk utrustning 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Elnätstransienter		Oh 18		Elektrisk-och elektronisk utrustning 

		    -- Elektromagnetiska störningar		Oh 19		Elektrisk-och elektronisk utrustning 

		    -- Explositioner		Oh 20		Anläggning

		    -- Kabelskador el		Oh 21		Elektrisk-och elektronisk utrustning 

		    -- Brand		Oh 22		Anläggning och/eller kanalisationsrör/kablar

		    -- Vatteninträngning genom släcksystem eller skada på vätskebärande installationer 		Oh 23		Elektrisk-och elektronisk utrustning samt kopplingsutrustning

		Fysiska attacker/grov brottslig verkasmhet/terrorism (se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Site		Primär skada, funktionsstörning eller avbrott

		 -  Sabotage yttre 

		    -- Sprängning i närmiljön (Polis- brandstationer, bensinstationer, m.m.)		Fa 1		Anläggning och/eller sekundärskador

		    -- Sprängning site		Fa 2		Anläggning 

		    -- Skador på matande elsystem 		Fa 3		Elektrisk-och elektronisk utrustning 

		    -- Skador på elskåp utvändig placering		Fa 4		Elektrisk-och elektronisk utrustning 

		    -- Skador på anslutningshandske för extern kraft		Fa 5		Elektrisk-och elektronisk utrustning 

		    -- Avgrävning eller kapning av serviskablar i kabelintag		Fa 6		Elektrisk-och elektronisk utrustning 

		    -- Skador på yttre klimatanläggning 		Fa 7		Elektrisk-och elektronisk utrustning 

		     -- Direktinjesering		Fa 8		Elektrisk-och elektronisk utrustning 

		    -- Kapning av telekablar  i kabelintag		Fa 9		Kanalisationsrör/kabel

		    -- Avsiktlig anläggningsbrand (även sekundärskador, gasexplosition, släcksystem)		Fa 10		Elektrisk-och elektronisk utrustning  samt kopplingsutrustning

		    -- Stöld av utrustning 		Fa 11		Anläggningen. (I särklass vanligast: Stöld av jordlinor/jordnät. Vikigt med rutinmässig kontroll av dessa, minst vartannat år.

		    -- Stöld av drivmedel		Fa 12		Reservelverk. 

		    -- Kontaminering		Fa 13		Sekundärskador elektronisk utrustning med fläkt

		    -- Elektromagnetisk puls (EMP)		Fa 14		Elektronisk utrustning 

		    -- High Power Microwaves (HPM) 		Fa 15		Elektronisk utrustning 

		 - Sabotage i egen site				Inre sabotage i site (inte egen personal)

		    -- Obehörigt intrång /Inbrott		Fa 16

		        -- Fysisk skadegörelse (strömförsörjning)		Fa 17		Elektrisk-och elektronisk utrustning 

		        -- Fysisk skadegörelse (utrustning…)		Fa 18		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- (Mord)Brand (även sekundärskador, gasexplosition, släcksystem)		Fa 19		Elektrisk-och elektronisk utrustning  och kopplingsutrustning (ODF/Patch)

		        -- Vattenskada		Fa 20		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Stöld av utrustning		Fa 21		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Inplacering av enhet för "brottslig aktivitet"		Fa 22		Elektrisk-och elektronisk utrustning 

		        -- Skadegörelse/stöld inplacerad utrustning		Fa 23		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)





		 Site. Ett fysiskt utrymme som innehåller en eller flera noder. Till site räknas bl.a. följande funktioner: skalskydd [mekaniskt och elektroniskt (övervakning/larm/tillträde)], elsystem, reservkraftsystem och klimatsystem. Brandskyddssystem (larm och släcksystem)


		Nod är en spridningspunkt där trafikflöden vidarekopplas koncentreras och/eller fördelas. Kan vara spridningspunkt för fiber eller spridningspunkt där fiber kopplas mot andra typer av nät. ODF och aktiv kommunikationsutrustning är exempelvis placerade i en nod.

		Elektrisk utrustning: en anordning, apparat eller annat föremål som producerar, överför, använder eller förbrukar el (Elsäkerhetslag 2016:732) 

		Elektronisk utrustning. Elektrisk utrustning som innehåller aktiva komponenter.  









Passiv säker förbindelse

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Passiv säker förbindelse)

				Fysisk säkerhet

		Naturliga händelser 		Förb (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Fällskador (träd, stam och rotvältor). 		Vä 1		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftkabel, radiomaster

		    -- Erodering (strand)		Vä 2		Kanalisationrör/kablar, brunnar, skåp, stolplinjer/luftledningar  

		    -- Vinkelfel antenner och antennbärare		Vä 3		Radioförbindelser

		 - Blixtnedslag

		    -- Avbrott i telekablar (direktträff)		Vä 4		Kanalisationsrör/kabel  

		    -- Antennsystem   		Vä 5		Signalstyrka   

		    -- Vegetationsbrand / Undermarksbrand		Vä 6		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Isbildning Kanalisation		Vä 7		Kanalisationsrör/kablar, brunnar, skåp

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning- pelartryck		Vä 8		Kanalisationsrör/kablar, brunnar. skåp

		   --  Erodering- ras och skred		Vä 9		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Snöfall

		    -- Snö på stolplinjer 		Vä 10		Luftledningar

		    -- Snö på antenner och antennbärare 		Vä 11		Signalstyrka - Vinkelfel

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på stolplinjer 		Vä 12		Luftledningar

		    -- Isbildning på antenner och antennbärare 		Vä 13		Signalstyrka- Vinkelfel

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador på kanalisation/kablar/tätning  		Sk 1		Kanalisationsrör/kablar anlagda i mark, bro, tunnel, kulvert

		Olyckshändelser (oavsiktligt orsakade)  		Förb		Primär skada, funktionsstörning eller avbrott

		 - Anläggningar/transporter i närmiljön				Transformatorstationer, vindkraftverk, radioanläggningar, 

		    -- Elektromagnetiska störningar		Oh 1		Radioförbindelser

		 - Grävning 

		    -- Skador på kanalisation/kablar		Oh 2		Förbindelser

		 - Påkörning 

		    -- Skåp/stolpar/ledning/master/brunnar 		Oh 3		Förbindelser

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 4		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 5		Förbindelser

		    -- Brand (även sekundärskador, gasexplosion och  släcksystem)		Oh 6		Kopplingsutrustning. 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Kabelskador tele		Oh 7		Kanalisationsrör/kablar 

		    -- Brand		Oh 8		Kanalisationsrör/kablar

		Fysiska attacker/grov brottslig verksamhet/terrorism [se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Förb		Primär skada, funktionsstörning eller avbrott


		 -  Sabotage yttre 

		    -- Avgrävning/skada på kanalisation/telekablar 		Fa 1		Kanalisationsrör/kablar i: mark, bro, tunnel, kulvert, stolplinje, sjö* 

		    -- Kapning av telekablar  i kabelintag		Fa 2		Kanalisationsrör/kablar

		    -- Stöld av kablar		Fa 3		Förbindelser

		    -- Störsändning     		Fa 4		Radioförbindelser

		    -- Radiofrekventa störningar (RFI)		Fa 5		Radioförbindelser



		*https://safety4sea.com/key-threats-for-underwater-fiber-optic-cable-networks/






Site och nod

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Site och nod)

				Fysisk säkerhet

		Naturliga händelser 		Site (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Tekniskt fel

		 - Tekniskt fel i extern strömförsörjning		Te 1		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i intern strömförsörjning		Te 2		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i interna elektroniksystem  		Te 3		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i klimatanläggning		Te 4		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i brandanläggning		Te 5		Elektrisk-och elektronisk utrustning 

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Avbrott extern strömförsörjning		Vä 1		Elektrisk-och elektronisk utrustning 

		    -- Fällskador (träd och stamvältor). 		Vä 2		Teknikbodar

		 - Blixtnedslag				(till RSA site - åtgärder) Nätfilter. Separation el och telekablar. Transientskydd

		    -- Avbrott i extern elförsörjning 		Vä 3		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elverk 		Vä 4		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elcentral		Vä 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning i extern strömförsörjningen		Vä 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter i extern strömförsörjning		Vä 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i extern strömförsörning		Vä 8		Elektrisk-och elektronisk utrustning 

		    -- Överspänning via skärmad kabel 		Vä 9		Elektrisk-och elektronisk utrustning 

		    -- Överspänning, genom fel i anläggningens jord/potentialutjämning		Vä 10		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i Yttre klimatanläggning)		Vä 11		Elektrisk-och elektronisk utrustning 

		    -- Avbrott radioförbindelse  		Vä 12		Elektrisk-och elektronisk utrustning 

		    -- Brand i anläggning		Vä 13		Elektrisk-och elektronisk utrustning, kablar och kopplingsutrustning

		    -- Vegetationsbrand		Vä 14		Anläggningsskada, elektrisk-och elektronisk utrustning (frätande rök)

		    -- Elektrostatiska störningar (ESD)		Vä 15		Elektronisk utrustning

		 - Värmebölja 				En sammanhängande period då medeltemperaturen är minst 25.0°C minst 2-3 dagar i sträck”.

		    -- Elbrist		Vä 16		Elektrisk-och elektronisk utrustning 

		    -- Funktionsproblem klimatanläggning 		Vä 17		Elektrisk-och elektronisk utrustning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Värmetopp - solinstrålning/bränder 				> 60 grader. Kan även uppstå vid extrem solstrålning vid kallare temperatur.

		    -- Funktionsproblem klimatanläggning 		Vä 18		Elektrisk-och elektronisk utrustning (temperatur, fukt, luftkvaliét, lufttryck)

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Funktionsproblem klimatanläggning		Vä 19		Elektrisk-och elektronisk utrustning 

		    -- Isbildning ventilation		Vä 20		Klimatanläggning (temperatur, fukt, förorenad luft)

		    -- Elverk kan inte startas 		Vä 21		Batteri/bränsle 

		    -- Elbrist		Vä 22		Elektrisk- och elektronisk utrusning

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning		Vä 23		Elektrisk-och elektronisk utrustning, kopplingsutrustning

		   --  Erodering- ras och skred		Vä 24		Anläggningsskador

		 - Snöfall

		    -- Täppt ventilation		Vä 25		Klimatanläggning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på antenner och antennbärare		Vä 26		Fallskador på Site/teknikbod

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador i anläggning		Sk 1		Elektrisk-och elektronisk utrustning, kopplingsutrustning. 

		Olyckshändelser (oavsiktligt orsakade)  		Site		Primär skada, funktionsstörning eller avbrott

		    -- Elnätstransienter		Oh 1		Elektrisk-och elektronisk utrustning. 

		    -- Explositioner		Oh 2		Elektrisk-och elektronisk utrustning. 

		 - Grävning 

		    -- Skador på elkablar		Oh 3		Elektrisk-och elektronisk utrustning 

		 - Påkörning 

		    -- Site 		Oh 4		Anläggning

		 - Elnätsarbeten 				Olyckor i anslutet elnät

		    -- Elavbrott		Oh 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning		Oh 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter		Oh 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i strömförsörning		Oh 8		Elektrisk-och elektronisk utrustning 

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 9		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 10		Förbindelser

		    -- Elektrostatiska störningar (ESD). Användning av felaktiga verktyg/maskiner		Oh 11		Elektronisk utrustning 

		    -- Elektrostatiska störningar (ESD). Fel i interna system t.ex. växelriktare		Oh 12		Elektronisk utrustning 

		    -- Elavbrott, felaktig bortkoppling/kortslutning		Oh 13		Elektrisk-och elektronisk utrustning 

		    -- Brand (även sekundärskador, gasexplosition och  släcksystem)		Oh 14		Elektrisk-och elektronisk utrustning samt kopplingsutrustning. 

		    -- Överhettning (avslagen miljöanläggning)		Oh 15		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Vattenskada i vätskebärande installationer		Oh 16		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Elektromagnetiska störningar (EMI). Användning av felaktiga verktyg/maskiner		Oh 17		Elektronisk utrustning 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Elnätstransienter		Oh 18		Elektrisk-och elektronisk utrustning 

		    -- Elektromagnetiska störningar		Oh 19		Elektrisk-och elektronisk utrustning 

		    -- Explositioner		Oh 20		Anläggning

		    -- Kabelskador el		Oh 21		Elektrisk-och elektronisk utrustning 

		    -- Brand		Oh 22		Anläggning och/eller kanalisationsrör/kablar

		    -- Vatteninträngning genom släcksystem eller skada på vätskebärande installationer 		Oh 23		Elektrisk-och elektronisk utrustning samt kopplingsutrustning

		Fysiska attacker/grov brottslig verkasmhet/terrorism (se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Site		Primär skada, funktionsstörning eller avbrott

		 -  Sabotage yttre 

		    -- Sprängning i närmiljön (Polis- brandstationer, bensinstationer, m.m.)		Fa 1		Anläggning och/eller sekundärskador

		    -- Sprängning site		Fa 2		Anläggning 

		    -- Skador på matande elsystem 		Fa 3		Elektrisk-och elektronisk utrustning 

		    -- Skador på elskåp utvändig placering		Fa 4		Elektrisk-och elektronisk utrustning 

		    -- Skador på anslutningshandske för extern kraft		Fa 5		Elektrisk-och elektronisk utrustning 

		    -- Avgrävning eller kapning av serviskablar i kabelintag		Fa 6		Elektrisk-och elektronisk utrustning 

		    -- Skador på yttre klimatanläggning 		Fa 7		Elektrisk-och elektronisk utrustning 

		     -- Direktinjesering		Fa 8		Elektrisk-och elektronisk utrustning 

		    -- Kapning av telekablar  i kabelintag		Fa 9		Kanalisationsrör/kabel

		    -- Avsiktlig anläggningsbrand (även sekundärskador, gasexplosition, släcksystem)		Fa 10		Elektrisk-och elektronisk utrustning  samt kopplingsutrustning

		    -- Stöld av utrustning 		Fa 11		Anläggningen. (I särklass vanligast: Stöld av jordlinor/jordnät. Vikigt med rutinmässig kontroll av dessa, minst vartannat år.

		    -- Stöld av drivmedel		Fa 12		Reservelverk. 

		    -- Kontaminering		Fa 13		Sekundärskador elektronisk utrustning med fläkt

		    -- Elektromagnetisk puls (EMP)		Fa 14		Elektronisk utrustning 

		    -- High Power Microwaves (HPM) 		Fa 15		Elektronisk utrustning 

		 - Sabotage i egen site				Inre sabotage i site (inte egen personal)

		    -- Obehörigt intrång /Inbrott		Fa 16

		        -- Fysisk skadegörelse (strömförsörjning)		Fa 17		Elektrisk-och elektronisk utrustning 

		        -- Fysisk skadegörelse (utrustning…)		Fa 18		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- (Mord)Brand (även sekundärskador, gasexplosition, släcksystem)		Fa 19		Elektrisk-och elektronisk utrustning  och kopplingsutrustning (ODF/Patch)

		        -- Vattenskada		Fa 20		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Stöld av utrustning		Fa 21		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Inplacering av enhet för "brottslig aktivitet"		Fa 22		Elektrisk-och elektronisk utrustning 

		        -- Skadegörelse/stöld inplacerad utrustning		Fa 23		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)





		 Site. Ett fysiskt utrymme som innehåller en eller flera noder. Till site räknas bl.a. följande funktioner: skalskydd [mekaniskt och elektroniskt (övervakning/larm/tillträde)], elsystem, reservkraftsystem och klimatsystem. Brandskyddssystem (larm och släcksystem)


		Nod är en spridningspunkt där trafikflöden vidarekopplas koncentreras och/eller fördelas. Kan vara spridningspunkt för fiber eller spridningspunkt där fiber kopplas mot andra typer av nät. ODF och aktiv kommunikationsutrustning är exempelvis placerade i en nod.

		Elektrisk utrustning: en anordning, apparat eller annat föremål som producerar, överför, använder eller förbrukar el (Elsäkerhetslag 2016:732) 

		Elektronisk utrustning. Elektrisk utrustning som innehåller aktiva komponenter.  









Passiv säker förbindelse

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Passiv säker förbindelse)

				Fysisk säkerhet

		Naturliga händelser 		Förb (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Fällskador (träd, stam och rotvältor). 		Vä 1		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftkabel, radiomaster

		    -- Erodering (strand)		Vä 2		Kanalisationrör/kablar, brunnar, skåp, stolplinjer/luftledningar  

		    -- Vinkelfel antenner och antennbärare		Vä 3		Radioförbindelser

		 - Blixtnedslag

		    -- Avbrott i telekablar (direktträff)		Vä 4		Kanalisationsrör/kabel  

		    -- Antennsystem   		Vä 5		Signalstyrka   

		    -- Vegetationsbrand / Undermarksbrand		Vä 6		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Isbildning Kanalisation		Vä 7		Kanalisationsrör/kablar, brunnar, skåp

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning- pelartryck		Vä 8		Kanalisationsrör/kablar, brunnar. skåp

		   --  Erodering- ras och skred		Vä 9		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Snöfall

		    -- Snö på stolplinjer 		Vä 10		Luftledningar

		    -- Snö på antenner och antennbärare 		Vä 11		Signalstyrka - Vinkelfel

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på stolplinjer 		Vä 12		Luftledningar

		    -- Isbildning på antenner och antennbärare 		Vä 13		Signalstyrka- Vinkelfel

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador på kanalisation/kablar/tätning  		Sk 1		Kanalisationsrör/kablar anlagda i mark, bro, tunnel, kulvert

		Olyckshändelser (oavsiktligt orsakade)  		Förb		Primär skada, funktionsstörning eller avbrott

		 - Anläggningar/transporter i närmiljön				Transformatorstationer, vindkraftverk, radioanläggningar, 

		    -- Elektromagnetiska störningar		Oh 1		Radioförbindelser

		 - Grävning 

		    -- Skador på kanalisation/kablar		Oh 2		Förbindelser

		 - Påkörning 

		    -- Skåp/stolpar/ledning/master/brunnar 		Oh 3		Förbindelser

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 4		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 5		Förbindelser

		    -- Brand (även sekundärskador, gasexplosion och  släcksystem)		Oh 6		Kopplingsutrustning. 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Kabelskador tele		Oh 7		Kanalisationsrör/kablar 

		    -- Brand		Oh 8		Kanalisationsrör/kablar

		Fysiska attacker/grov brottslig verksamhet/terrorism [se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Förb		Primär skada, funktionsstörning eller avbrott


		 -  Sabotage yttre 

		    -- Avgrävning/skada på kanalisation/telekablar 		Fa 1		Kanalisationsrör/kablar i: mark, bro, tunnel, kulvert, stolplinje, sjö* 

		    -- Kapning av telekablar  i kabelintag		Fa 2		Kanalisationsrör/kablar

		    -- Stöld av kablar		Fa 3		Förbindelser

		    -- Störsändning     		Fa 4		Radioförbindelser

		    -- Radiofrekventa störningar (RFI)		Fa 5		Radioförbindelser



		*https://safety4sea.com/key-threats-for-underwater-fiber-optic-cable-networks/






Hotkatalog: Site och Nod - Antagonistiskt

Fysiska attacker/grov brottslig verkasmhet/terrorism
(se Aven PTS: Sabotage (PTSFS 2020:1 58), Infrédng . A . R
(PTSFS 2020:1 5§). Annan ytire p&verkan (PTSFS 2020:1 Site Primar skada, funktionsstorning eller avbrott
5§)]
- Sabotage ytire
-- Spré&ngning i n@rmiljén (Polis- brandstationer, Fa il Anldggning och/eller sekunddrskador
bensinstationer, m.m.)
Anldggning
-- Spréngning site Fa2
- Skador p& matande elsystem Fa 3 Elektrisk-och elektronisk utrustning
. . o . Elektrisk-och elektronisk utrustnin
-- Skador pa elskap utvéndig placering Fa 4 ! siUiTusining
. . . Elektrisk-och elektronisk utrustni
-- Skador pa anslutningshandske fér extern kraft Fa b ekinisk-och elekironisk Uirusining
-- Avgravning eller kapning av serviskablar i Faé Elektrisk-och elektronisk utrustning
kabelintag
-- Skador pd yttre klimatanldggning Fa7 Elekirisk-och elektronisk utrustning
-- Direktinjesering Fa 8 Elektrisk-och elektronisk utrustning
-- Kapning av telekablar i kabelintag Fa?9 Kanalisationsror/kabel
-- Avsiktlig anléggningsbrand (Gven Fa 10 Elektrisk-och elekironisk utrustning samt kopplingsutrustning
sekunddrskador, gasexplosition, slGcksystem)
- $té1d av ulrustning Fal] An]oggﬂnmgen. (I sarklass vonhggs’r: Stold av Jorodlmor/Jordno’r. Vikigt med
rutinmassig konfroll av dessa, minst vartannat ar.
- $t5/d av drivmedel Fa 12 Reservelverk.
-- Kontaminering Fa 13 Sekunddrskador elektronisk utrustning med flakt
-- Elektromagnetisk puls (EMP) Fa 14 Elekfronisk utrustning
-- High Power Microwaves (HPM) Fa 15 Elekfronisk utrustning
- Sabotage i egen site Inre sabotage i site (infe egen personal)
-- Obehdrigt intrédng /Inbrott Fa 16
-- Fysisk skadegdrelse (strémférsérining) Fa 17 Elektrisk-och elektfronisk utrustning
-- Fysisk skadegdrelse (utrustning...) Fa 18 Elekirisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)
-- (Mord)Brand (Gven sekunddrskador, Fa 19 Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)
gasexplosition, sliGcksystem)
-- Vattenskada Fa 20 Elekirisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)
-- Stéld av ufrustning Fa 21 Elekirisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)
-- Inplacering av enhet for "brottslig aktivitet" Fa 22 Elektrisk-och elektronisk utrustning
-- Skadegérelse/stéld inplacerad utrustning Fa 23 Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

Site. Ett fysiskt utrymme som innehaller en eller flera noder. Till site réknas bl.a. féljande funktioner: skalskydd [mekaniskt och elektroniskt
(overvakning/larm/tilltriide) ], elsystem, reservkraftsystem och klimatsystem. Brandskyddssystem (larm och sléicksystem)

Nod &r en spridningspunkt dar trafikfloden vidarekopplas koncentreras och/eller fordelas. Kan vara spridningspunkt for fiber eller spridningspunkt dar fiber
kopplas mot andra typer av nat. ODF och aktiv kommunikationsutrustning ar exempelvis placerade i en nod.

Elektrisk utrustning: en anordning, apparat eller annat féremal som producerar, 6verfor, anvander eller forbrukar el (Elsdkerhetslag 2016:732)

Elektronisk utrustning. Elektrisk utrustning som innehaller aktiva komponenter.

WWW.SSNF.ORG | SVENSKA STADSNATSFORENINGEN

Pagaende arbete
- RSA for fasta radionat
- RSA for Fiberbaserade fastighetsnat

Det finns en RSA for 1oT men annu inte inlagd i katalogen

Definition av de hot som utgdr grund for de fordefinerade hotflikarna i arbetsboken
Index Grupp Hot

1 Skadlig aktivitet (Nefarinus activityf abusel Kapning av laT-kommunikationsprotokoll (loT communication protocel hijacking)
Overbelastningsattacker (DDoS)

Avlyssningfinhiitningfkapning Attack mot anvandares integritet (Attacks on privacy)

(Eavesdropping/Interception/Hijacking)

Manipulering av information (Modification of information)

Skanning av natverk (Metwork reconnaissance)

Upprepning av meddelanden (Replay of messages)
Skadlig kod (Malware )

Kod som utnyttjiar svagheter (Exploit Kits)
Malinriktade attacker (Targeted attacks)

Skador genom forfalskade enheter (Counterfeit by malicious devices)

Mannen-i-mitten (Man in the middle)

Informationsinsamling (Interception of information)

Sessionskapning (Session hijacking)

Informationsinsamling (Information gathering)

Fel / Stérningar (Failures / Malfunctions) Tredje parts fel (Third parties failures)

Skada Forlust (Damage / Loss)

Sarbarhet | programvara (Software vulnerabilities)

Lackage av data/kénslig information (Data / Sensitive information leakage)

Maturkatastrofer (Natural Disaster)

Katastrof (Disaster)

Miljékatastrof (Environmental Disaster)

Sabotage av enhet/er (Device destruction/sabotage)
Enhetsmodifiering (Device modification)

fysiska attacker (Physical attacks)

Driftavbrott I:Dutage S] Forlust av supporttjdnster (Loss of support services)
Fel i system (Failure of system)
Avbrott | natverk (Network Outage)

Fel pa enheter (Failures of devices)




Site och nod

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Site och nod)

				Fysisk säkerhet

		Naturliga händelser 		Site (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Tekniskt fel

		 - Tekniskt fel i extern strömförsörjning		Te 1		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i intern strömförsörjning		Te 2		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i interna elektroniksystem  		Te 3		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i klimatanläggning		Te 4		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i brandanläggning		Te 5		Elektrisk-och elektronisk utrustning 

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Avbrott extern strömförsörjning		Vä 1		Elektrisk-och elektronisk utrustning 

		    -- Fällskador (träd och stamvältor). 		Vä 2		Teknikbodar

		 - Blixtnedslag				(till RSA site - åtgärder) Nätfilter. Separation el och telekablar. Transientskydd

		    -- Avbrott i extern elförsörjning 		Vä 3		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elverk 		Vä 4		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elcentral		Vä 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning i extern strömförsörjningen		Vä 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter i extern strömförsörjning		Vä 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i extern strömförsörning		Vä 8		Elektrisk-och elektronisk utrustning 

		    -- Överspänning via skärmad kabel 		Vä 9		Elektrisk-och elektronisk utrustning 

		    -- Överspänning, genom fel i anläggningens jord/potentialutjämning		Vä 10		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i Yttre klimatanläggning)		Vä 11		Elektrisk-och elektronisk utrustning 

		    -- Avbrott radioförbindelse  		Vä 12		Elektrisk-och elektronisk utrustning 

		    -- Brand i anläggning		Vä 13		Elektrisk-och elektronisk utrustning, kablar och kopplingsutrustning

		    -- Vegetationsbrand		Vä 14		Anläggningsskada, elektrisk-och elektronisk utrustning (frätande rök)

		    -- Elektrostatiska störningar (ESD)		Vä 15		Elektronisk utrustning

		 - Värmebölja 				En sammanhängande period då medeltemperaturen är minst 25.0°C minst 2-3 dagar i sträck”.

		    -- Elbrist		Vä 16		Elektrisk-och elektronisk utrustning 

		    -- Funktionsproblem klimatanläggning 		Vä 17		Elektrisk-och elektronisk utrustning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Värmetopp - solinstrålning/bränder 				> 60 grader. Kan även uppstå vid extrem solstrålning vid kallare temperatur.

		    -- Funktionsproblem klimatanläggning 		Vä 18		Elektrisk-och elektronisk utrustning (temperatur, fukt, luftkvaliét, lufttryck)

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Funktionsproblem klimatanläggning		Vä 19		Elektrisk-och elektronisk utrustning 

		    -- Isbildning ventilation		Vä 20		Klimatanläggning (temperatur, fukt, förorenad luft)

		    -- Elverk kan inte startas 		Vä 21		Batteri/bränsle 

		    -- Elbrist		Vä 22		Elektrisk- och elektronisk utrusning

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning		Vä 23		Elektrisk-och elektronisk utrustning, kopplingsutrustning

		   --  Erodering- ras och skred		Vä 24		Anläggningsskador

		 - Snöfall

		    -- Täppt ventilation		Vä 25		Klimatanläggning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på antenner och antennbärare		Vä 26		Fallskador på Site/teknikbod

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador i anläggning		Sk 1		Elektrisk-och elektronisk utrustning, kopplingsutrustning. 

		Olyckshändelser (oavsiktligt orsakade)  		Site		Primär skada, funktionsstörning eller avbrott

		    -- Elnätstransienter		Oh 1		Elektrisk-och elektronisk utrustning. 

		    -- Explositioner		Oh 2		Elektrisk-och elektronisk utrustning. 

		 - Grävning 

		    -- Skador på elkablar		Oh 3		Elektrisk-och elektronisk utrustning 

		 - Påkörning 

		    -- Site 		Oh 4		Anläggning

		 - Elnätsarbeten 				Olyckor i anslutet elnät

		    -- Elavbrott		Oh 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning		Oh 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter		Oh 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i strömförsörning		Oh 8		Elektrisk-och elektronisk utrustning 

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 9		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 10		Förbindelser

		    -- Elektrostatiska störningar (ESD). Användning av felaktiga verktyg/maskiner		Oh 11		Elektronisk utrustning 

		    -- Elektrostatiska störningar (ESD). Fel i interna system t.ex. växelriktare		Oh 12		Elektronisk utrustning 

		    -- Elavbrott, felaktig bortkoppling/kortslutning		Oh 13		Elektrisk-och elektronisk utrustning 

		    -- Brand (även sekundärskador, gasexplosition och  släcksystem)		Oh 14		Elektrisk-och elektronisk utrustning samt kopplingsutrustning. 

		    -- Överhettning (avslagen miljöanläggning)		Oh 15		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Vattenskada i vätskebärande installationer		Oh 16		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Elektromagnetiska störningar (EMI). Användning av felaktiga verktyg/maskiner		Oh 17		Elektronisk utrustning 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Elnätstransienter		Oh 18		Elektrisk-och elektronisk utrustning 

		    -- Elektromagnetiska störningar		Oh 19		Elektrisk-och elektronisk utrustning 

		    -- Explositioner		Oh 20		Anläggning

		    -- Kabelskador el		Oh 21		Elektrisk-och elektronisk utrustning 

		    -- Brand		Oh 22		Anläggning och/eller kanalisationsrör/kablar

		    -- Vatteninträngning genom släcksystem eller skada på vätskebärande installationer 		Oh 23		Elektrisk-och elektronisk utrustning samt kopplingsutrustning

		Fysiska attacker/grov brottslig verkasmhet/terrorism (se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Site		Primär skada, funktionsstörning eller avbrott

		 -  Sabotage yttre 

		    -- Sprängning i närmiljön (Polis- brandstationer, bensinstationer, m.m.)		Fa 1		Anläggning och/eller sekundärskador

		    -- Sprängning site		Fa 2		Anläggning 

		    -- Skador på matande elsystem 		Fa 3		Elektrisk-och elektronisk utrustning 

		    -- Skador på elskåp utvändig placering		Fa 4		Elektrisk-och elektronisk utrustning 

		    -- Skador på anslutningshandske för extern kraft		Fa 5		Elektrisk-och elektronisk utrustning 

		    -- Avgrävning eller kapning av serviskablar i kabelintag		Fa 6		Elektrisk-och elektronisk utrustning 

		    -- Skador på yttre klimatanläggning 		Fa 7		Elektrisk-och elektronisk utrustning 

		     -- Direktinjesering		Fa 8		Elektrisk-och elektronisk utrustning 

		    -- Kapning av telekablar  i kabelintag		Fa 9		Kanalisationsrör/kabel

		    -- Avsiktlig anläggningsbrand (även sekundärskador, gasexplosition, släcksystem)		Fa 10		Elektrisk-och elektronisk utrustning  samt kopplingsutrustning

		    -- Stöld av utrustning 		Fa 11		Anläggningen. (I särklass vanligast: Stöld av jordlinor/jordnät. Vikigt med rutinmässig kontroll av dessa, minst vartannat år.

		    -- Stöld av drivmedel		Fa 12		Reservelverk. 

		    -- Kontaminering		Fa 13		Sekundärskador elektronisk utrustning med fläkt

		    -- Elektromagnetisk puls (EMP)		Fa 14		Elektronisk utrustning 

		    -- High Power Microwaves (HPM) 		Fa 15		Elektronisk utrustning 

		 - Sabotage i egen site				Inre sabotage i site (inte egen personal)

		    -- Obehörigt intrång /Inbrott		Fa 16

		        -- Fysisk skadegörelse (strömförsörjning)		Fa 17		Elektrisk-och elektronisk utrustning 

		        -- Fysisk skadegörelse (utrustning…)		Fa 18		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- (Mord)Brand (även sekundärskador, gasexplosition, släcksystem)		Fa 19		Elektrisk-och elektronisk utrustning  och kopplingsutrustning (ODF/Patch)

		        -- Vattenskada		Fa 20		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Stöld av utrustning		Fa 21		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Inplacering av enhet för "brottslig aktivitet"		Fa 22		Elektrisk-och elektronisk utrustning 

		        -- Skadegörelse/stöld inplacerad utrustning		Fa 23		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)





		 Site. Ett fysiskt utrymme som innehåller en eller flera noder. Till site räknas bl.a. följande funktioner: skalskydd [mekaniskt och elektroniskt (övervakning/larm/tillträde)], elsystem, reservkraftsystem och klimatsystem. Brandskyddssystem (larm och släcksystem)


		Nod är en spridningspunkt där trafikflöden vidarekopplas koncentreras och/eller fördelas. Kan vara spridningspunkt för fiber eller spridningspunkt där fiber kopplas mot andra typer av nät. ODF och aktiv kommunikationsutrustning är exempelvis placerade i en nod.

		Elektrisk utrustning: en anordning, apparat eller annat föremål som producerar, överför, använder eller förbrukar el (Elsäkerhetslag 2016:732) 

		Elektronisk utrustning. Elektrisk utrustning som innehåller aktiva komponenter.  









Passiv säker förbindelse

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Passiv säker förbindelse)

				Fysisk säkerhet

		Naturliga händelser 		Förb (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Fällskador (träd, stam och rotvältor). 		Vä 1		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftkabel, radiomaster

		    -- Erodering (strand)		Vä 2		Kanalisationrör/kablar, brunnar, skåp, stolplinjer/luftledningar  

		    -- Vinkelfel antenner och antennbärare		Vä 3		Radioförbindelser

		 - Blixtnedslag

		    -- Avbrott i telekablar (direktträff)		Vä 4		Kanalisationsrör/kabel  

		    -- Antennsystem   		Vä 5		Signalstyrka   

		    -- Vegetationsbrand / Undermarksbrand		Vä 6		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Isbildning Kanalisation		Vä 7		Kanalisationsrör/kablar, brunnar, skåp

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning- pelartryck		Vä 8		Kanalisationsrör/kablar, brunnar. skåp

		   --  Erodering- ras och skred		Vä 9		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Snöfall

		    -- Snö på stolplinjer 		Vä 10		Luftledningar

		    -- Snö på antenner och antennbärare 		Vä 11		Signalstyrka - Vinkelfel

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på stolplinjer 		Vä 12		Luftledningar

		    -- Isbildning på antenner och antennbärare 		Vä 13		Signalstyrka- Vinkelfel

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador på kanalisation/kablar/tätning  		Sk 1		Kanalisationsrör/kablar anlagda i mark, bro, tunnel, kulvert

		Olyckshändelser (oavsiktligt orsakade)  		Förb		Primär skada, funktionsstörning eller avbrott

		 - Anläggningar/transporter i närmiljön				Transformatorstationer, vindkraftverk, radioanläggningar, 

		    -- Elektromagnetiska störningar		Oh 1		Radioförbindelser

		 - Grävning 

		    -- Skador på kanalisation/kablar		Oh 2		Förbindelser

		 - Påkörning 

		    -- Skåp/stolpar/ledning/master/brunnar 		Oh 3		Förbindelser

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 4		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 5		Förbindelser

		    -- Brand (även sekundärskador, gasexplosion och  släcksystem)		Oh 6		Kopplingsutrustning. 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Kabelskador tele		Oh 7		Kanalisationsrör/kablar 

		    -- Brand		Oh 8		Kanalisationsrör/kablar

		Fysiska attacker/grov brottslig verksamhet/terrorism [se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Förb		Primär skada, funktionsstörning eller avbrott


		 -  Sabotage yttre 

		    -- Avgrävning/skada på kanalisation/telekablar 		Fa 1		Kanalisationsrör/kablar i: mark, bro, tunnel, kulvert, stolplinje, sjö* 

		    -- Kapning av telekablar  i kabelintag		Fa 2		Kanalisationsrör/kablar

		    -- Stöld av kablar		Fa 3		Förbindelser

		    -- Störsändning     		Fa 4		Radioförbindelser

		    -- Radiofrekventa störningar (RFI)		Fa 5		Radioförbindelser



		*https://safety4sea.com/key-threats-for-underwater-fiber-optic-cable-networks/






Site och nod

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Site och nod)

				Fysisk säkerhet

		Naturliga händelser 		Site (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Tekniskt fel

		 - Tekniskt fel i extern strömförsörjning		Te 1		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i intern strömförsörjning		Te 2		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i interna elektroniksystem  		Te 3		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i klimatanläggning		Te 4		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i brandanläggning		Te 5		Elektrisk-och elektronisk utrustning 

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Avbrott extern strömförsörjning		Vä 1		Elektrisk-och elektronisk utrustning 

		    -- Fällskador (träd och stamvältor). 		Vä 2		Teknikbodar

		 - Blixtnedslag				(till RSA site - åtgärder) Nätfilter. Separation el och telekablar. Transientskydd

		    -- Avbrott i extern elförsörjning 		Vä 3		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elverk 		Vä 4		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elcentral		Vä 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning i extern strömförsörjningen		Vä 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter i extern strömförsörjning		Vä 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i extern strömförsörning		Vä 8		Elektrisk-och elektronisk utrustning 

		    -- Överspänning via skärmad kabel 		Vä 9		Elektrisk-och elektronisk utrustning 

		    -- Överspänning, genom fel i anläggningens jord/potentialutjämning		Vä 10		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i Yttre klimatanläggning)		Vä 11		Elektrisk-och elektronisk utrustning 

		    -- Avbrott radioförbindelse  		Vä 12		Elektrisk-och elektronisk utrustning 

		    -- Brand i anläggning		Vä 13		Elektrisk-och elektronisk utrustning, kablar och kopplingsutrustning

		    -- Vegetationsbrand		Vä 14		Anläggningsskada, elektrisk-och elektronisk utrustning (frätande rök)

		    -- Elektrostatiska störningar (ESD)		Vä 15		Elektronisk utrustning

		 - Värmebölja 				En sammanhängande period då medeltemperaturen är minst 25.0°C minst 2-3 dagar i sträck”.

		    -- Elbrist		Vä 16		Elektrisk-och elektronisk utrustning 

		    -- Funktionsproblem klimatanläggning 		Vä 17		Elektrisk-och elektronisk utrustning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Värmetopp - solinstrålning/bränder 				> 60 grader. Kan även uppstå vid extrem solstrålning vid kallare temperatur.

		    -- Funktionsproblem klimatanläggning 		Vä 18		Elektrisk-och elektronisk utrustning (temperatur, fukt, luftkvaliét, lufttryck)

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Funktionsproblem klimatanläggning		Vä 19		Elektrisk-och elektronisk utrustning 

		    -- Isbildning ventilation		Vä 20		Klimatanläggning (temperatur, fukt, förorenad luft)

		    -- Elverk kan inte startas 		Vä 21		Batteri/bränsle 

		    -- Elbrist		Vä 22		Elektrisk- och elektronisk utrusning

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning		Vä 23		Elektrisk-och elektronisk utrustning, kopplingsutrustning

		   --  Erodering- ras och skred		Vä 24		Anläggningsskador

		 - Snöfall

		    -- Täppt ventilation		Vä 25		Klimatanläggning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på antenner och antennbärare		Vä 26		Fallskador på Site/teknikbod

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador i anläggning		Sk 1		Elektrisk-och elektronisk utrustning, kopplingsutrustning. 

		Olyckshändelser (oavsiktligt orsakade)  		Site		Primär skada, funktionsstörning eller avbrott

		    -- Elnätstransienter		Oh 1		Elektrisk-och elektronisk utrustning. 

		    -- Explositioner		Oh 2		Elektrisk-och elektronisk utrustning. 

		 - Grävning 

		    -- Skador på elkablar		Oh 3		Elektrisk-och elektronisk utrustning 

		 - Påkörning 

		    -- Site 		Oh 4		Anläggning

		 - Elnätsarbeten 				Olyckor i anslutet elnät

		    -- Elavbrott		Oh 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning		Oh 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter		Oh 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i strömförsörning		Oh 8		Elektrisk-och elektronisk utrustning 

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 9		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 10		Förbindelser

		    -- Elektrostatiska störningar (ESD). Användning av felaktiga verktyg/maskiner		Oh 11		Elektronisk utrustning 

		    -- Elektrostatiska störningar (ESD). Fel i interna system t.ex. växelriktare		Oh 12		Elektronisk utrustning 

		    -- Elavbrott, felaktig bortkoppling/kortslutning		Oh 13		Elektrisk-och elektronisk utrustning 

		    -- Brand (även sekundärskador, gasexplosition och  släcksystem)		Oh 14		Elektrisk-och elektronisk utrustning samt kopplingsutrustning. 

		    -- Överhettning (avslagen miljöanläggning)		Oh 15		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Vattenskada i vätskebärande installationer		Oh 16		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Elektromagnetiska störningar (EMI). Användning av felaktiga verktyg/maskiner		Oh 17		Elektronisk utrustning 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Elnätstransienter		Oh 18		Elektrisk-och elektronisk utrustning 

		    -- Elektromagnetiska störningar		Oh 19		Elektrisk-och elektronisk utrustning 

		    -- Explositioner		Oh 20		Anläggning

		    -- Kabelskador el		Oh 21		Elektrisk-och elektronisk utrustning 

		    -- Brand		Oh 22		Anläggning och/eller kanalisationsrör/kablar

		    -- Vatteninträngning genom släcksystem eller skada på vätskebärande installationer 		Oh 23		Elektrisk-och elektronisk utrustning samt kopplingsutrustning

		Fysiska attacker/grov brottslig verkasmhet/terrorism (se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Site		Primär skada, funktionsstörning eller avbrott

		 -  Sabotage yttre 

		    -- Sprängning i närmiljön (Polis- brandstationer, bensinstationer, m.m.)		Fa 1		Anläggning och/eller sekundärskador

		    -- Sprängning site		Fa 2		Anläggning 

		    -- Skador på matande elsystem 		Fa 3		Elektrisk-och elektronisk utrustning 

		    -- Skador på elskåp utvändig placering		Fa 4		Elektrisk-och elektronisk utrustning 

		    -- Skador på anslutningshandske för extern kraft		Fa 5		Elektrisk-och elektronisk utrustning 

		    -- Avgrävning eller kapning av serviskablar i kabelintag		Fa 6		Elektrisk-och elektronisk utrustning 

		    -- Skador på yttre klimatanläggning 		Fa 7		Elektrisk-och elektronisk utrustning 

		     -- Direktinjesering		Fa 8		Elektrisk-och elektronisk utrustning 

		    -- Kapning av telekablar  i kabelintag		Fa 9		Kanalisationsrör/kabel

		    -- Avsiktlig anläggningsbrand (även sekundärskador, gasexplosition, släcksystem)		Fa 10		Elektrisk-och elektronisk utrustning  samt kopplingsutrustning

		    -- Stöld av utrustning 		Fa 11		Anläggningen. (I särklass vanligast: Stöld av jordlinor/jordnät. Vikigt med rutinmässig kontroll av dessa, minst vartannat år.

		    -- Stöld av drivmedel		Fa 12		Reservelverk. 

		    -- Kontaminering		Fa 13		Sekundärskador elektronisk utrustning med fläkt

		    -- Elektromagnetisk puls (EMP)		Fa 14		Elektronisk utrustning 

		    -- High Power Microwaves (HPM) 		Fa 15		Elektronisk utrustning 

		 - Sabotage i egen site				Inre sabotage i site (inte egen personal)

		    -- Obehörigt intrång /Inbrott		Fa 16

		        -- Fysisk skadegörelse (strömförsörjning)		Fa 17		Elektrisk-och elektronisk utrustning 

		        -- Fysisk skadegörelse (utrustning…)		Fa 18		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- (Mord)Brand (även sekundärskador, gasexplosition, släcksystem)		Fa 19		Elektrisk-och elektronisk utrustning  och kopplingsutrustning (ODF/Patch)

		        -- Vattenskada		Fa 20		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Stöld av utrustning		Fa 21		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Inplacering av enhet för "brottslig aktivitet"		Fa 22		Elektrisk-och elektronisk utrustning 

		        -- Skadegörelse/stöld inplacerad utrustning		Fa 23		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)





		 Site. Ett fysiskt utrymme som innehåller en eller flera noder. Till site räknas bl.a. följande funktioner: skalskydd [mekaniskt och elektroniskt (övervakning/larm/tillträde)], elsystem, reservkraftsystem och klimatsystem. Brandskyddssystem (larm och släcksystem)


		Nod är en spridningspunkt där trafikflöden vidarekopplas koncentreras och/eller fördelas. Kan vara spridningspunkt för fiber eller spridningspunkt där fiber kopplas mot andra typer av nät. ODF och aktiv kommunikationsutrustning är exempelvis placerade i en nod.

		Elektrisk utrustning: en anordning, apparat eller annat föremål som producerar, överför, använder eller förbrukar el (Elsäkerhetslag 2016:732) 

		Elektronisk utrustning. Elektrisk utrustning som innehåller aktiva komponenter.  









Passiv säker förbindelse

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Passiv säker förbindelse)

				Fysisk säkerhet

		Naturliga händelser 		Förb (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Fällskador (träd, stam och rotvältor). 		Vä 1		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftkabel, radiomaster

		    -- Erodering (strand)		Vä 2		Kanalisationrör/kablar, brunnar, skåp, stolplinjer/luftledningar  

		    -- Vinkelfel antenner och antennbärare		Vä 3		Radioförbindelser

		 - Blixtnedslag

		    -- Avbrott i telekablar (direktträff)		Vä 4		Kanalisationsrör/kabel  

		    -- Antennsystem   		Vä 5		Signalstyrka   

		    -- Vegetationsbrand / Undermarksbrand		Vä 6		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Isbildning Kanalisation		Vä 7		Kanalisationsrör/kablar, brunnar, skåp

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning- pelartryck		Vä 8		Kanalisationsrör/kablar, brunnar. skåp

		   --  Erodering- ras och skred		Vä 9		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Snöfall

		    -- Snö på stolplinjer 		Vä 10		Luftledningar

		    -- Snö på antenner och antennbärare 		Vä 11		Signalstyrka - Vinkelfel

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på stolplinjer 		Vä 12		Luftledningar

		    -- Isbildning på antenner och antennbärare 		Vä 13		Signalstyrka- Vinkelfel

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador på kanalisation/kablar/tätning  		Sk 1		Kanalisationsrör/kablar anlagda i mark, bro, tunnel, kulvert

		Olyckshändelser (oavsiktligt orsakade)  		Förb		Primär skada, funktionsstörning eller avbrott

		 - Anläggningar/transporter i närmiljön				Transformatorstationer, vindkraftverk, radioanläggningar, 

		    -- Elektromagnetiska störningar		Oh 1		Radioförbindelser

		 - Grävning 

		    -- Skador på kanalisation/kablar		Oh 2		Förbindelser

		 - Påkörning 

		    -- Skåp/stolpar/ledning/master/brunnar 		Oh 3		Förbindelser

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 4		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 5		Förbindelser

		    -- Brand (även sekundärskador, gasexplosion och  släcksystem)		Oh 6		Kopplingsutrustning. 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Kabelskador tele		Oh 7		Kanalisationsrör/kablar 

		    -- Brand		Oh 8		Kanalisationsrör/kablar

		Fysiska attacker/grov brottslig verksamhet/terrorism [se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Förb		Primär skada, funktionsstörning eller avbrott


		 -  Sabotage yttre 

		    -- Avgrävning/skada på kanalisation/telekablar 		Fa 1		Kanalisationsrör/kablar i: mark, bro, tunnel, kulvert, stolplinje, sjö* 

		    -- Kapning av telekablar  i kabelintag		Fa 2		Kanalisationsrör/kablar

		    -- Stöld av kablar		Fa 3		Förbindelser

		    -- Störsändning     		Fa 4		Radioförbindelser

		    -- Radiofrekventa störningar (RFI)		Fa 5		Radioförbindelser



		*https://safety4sea.com/key-threats-for-underwater-fiber-optic-cable-networks/
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Excelmall: Kriterier

(o]
n £
0 £
£
5o
g g Regionalt Avbrottet pdverkar ett stdrre eller flera mindre omrdden som sammanlagt motsvarar en mindre del av
_ _ _ _ S— < 5 landet.
Mycket hog Handelsen kommer ndstan sdkert att intr&ffa :'= ﬁ Exempel: en yta som moftsvarar ett 1&ns storlek
[ o —
S o] 5 - - P
;E 25 Lokalt Avbrottet paverkar mindre geografiskt cmrade.
2 o} .
£ Hog Handelsen med stor sannclikhet att intraffa < g’ Exempel: del av kemmunhuvudort.
g Avbrottet kan férvdantas pagd under langre fid
s Medel Handelsen kan intraffa Exempel: avbrottet varar flera dygn
=
5
5 _ Avbrottet kan férvénats pdgd under en begrénsad tid
u Lag Handelsen férvantas inte intréffa
‘é Exempel: avbrottet varar en stor del av ett dygn
=
‘o = P -
£ Mycket lag Handelsen ar mycket osannolik Avbrottet kan férvantas pdgo under enukor'r fid
& Exempel: avbrottet varar nagon eller nagra timmar
Mycket hég Om héndelsen intraffar &r det ndrmast sékert att h&ndelsen far negativa konsekvenser. Avbrottet pdverkar en bred skara av samhdalleliga kommunikationstj@nster hos aktérer med en
E @ betydande marknadsandel inom det berérda omrddet
2
< HE e N e - B e o N 9 o)) ~ — —
o °9 ©m handelsen infraffar ar det sannolikt att handelsen far negafiva konsekvenser .g E Avbrottet paverkar ett antal aktérer med en begransad sammanlagd marknadsandel och delar av
§ < 15 det samhdllsviktiga tjénsteutbudet
U L
= Medel Om hé&ndelsen intréffar &r det majligt att hdndelsen far negativa konsekvenser. E E
= .g Aktérer med en mindre sammanlagd marknadsandel pdverkas av avbrottet som samtidigt p&verkar
i < delar av det samhadalisviktiga tjénsteutbudet
L? Lag Om héndelsen intr&ffar &r det osannolikt att handelsen fér negativa konsekvenser
©
=
x
o = Mycket ho Katastrofala direkta eller mycket stora indirekta hélsoeffekter, extrema stérningar 1 samhdllets
= Mycket lag Om hdndelsen intraffar ér det mycket osannolikt att hdndelsen far negativa konsekvenser 4 9 . . Y . el N g. .
] funktionalitet, grundmurad misstro mot samhallsinstitutioner och allmdan instabilitet, katastrofala
“ skador pd egendom och miljd

Hoég Mycket stora direkta eller betydande indirekta hdlsoeffekter, mycket allvarliga stérningar i samhdllets
funktfionalitet, bestdende misstro mot flera samhallsinstitutioner och féréndrat beteende, mycket
allvarliga skador pd egendom och miljd

Betydande direkta eller mattliga indirekta hdlsoeffekter, allvarliga stérningar i samhdallets
funktionalitet, bestdende misstro mot flera samhallsinstitutioner eller férédndrat beteende, allvarliga
skador pd egendom och miljd

Lag Mattliga direkta hdlsoeffekter, begrdnsade stérningar i samhdllets funktionalitet, dvergdende misstro
mot flera samhdllisinstitutioner, begrédnsade skador pd egendom och miljé

Sambhdllskonsekvenser

Mycket lag Smé direkta hdlsoeffekter, mycket begrdnsade stérningar 1 samhdllets funktionalitet, dvergdende
misstro mot enskild samhdllsinstitution, mycket begrénsade skador pd egendom och miljod

Hoég Osdkerheten i beddmningen av hotet bed®&ms som hég, d v s yiterligare arbete behdver utféras fér
att fa en sdkrare beddmning

Osdkerheten i beddmningen av hotet beddms som 50/50

Osdkerhet

Osdkerheten | beddmningen av hotet beddms som 1&g
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Excelmall: Flik for bashot

Bladnamn Definition av de hot som utgdr grund fér de fordefinerade hofflikarna i arbetsboken Fliken ar ej tilldmpbar pa objektet

Prefixinde» Grupp Hot 3lj ( Anledning till bedé&mning
Va 1 Naturliga handelser Vader (PTSFS 2020:1 5§): Storm (vind) - Fallskador (tr&d, stram och rotwvdltor)

Va 2 Genererar ytre hot Vader (PTSFS 2020:1 5§): Storm (vind) - Erodering

Va 3 Vader (PTSFS 2020:1 5§): Storm (vind) - Vinkelfel antenner och antennbarare
Va : Vader (PTSFS 2020:1 5§): Blixtnedslag - Avbrott | telekablar [direkttraff]

Va Vader (PTSFS 2020:1 5§): Blixtnedslag -Antennsystem |direktréfi)

Va Vdader (PTSFS 2020:1 5§): Blixtnedslag -Vegetationsbrand

Va Vader (PTSFS 2020:1 5§): BExtrem kyla -Isbildning kanalisation Kanalisationsrdr/kablar, brunnar, skap
Va vader (PTSFS 2020:1 58): Skyfall eller lGngvarig nederbérd -Oversv&immningar - vattenintréingning - pelartryck kanalisationsrér/kablar, brunnar, skép

s} 2 Vader (PTSFS 2020:1 5§): Skyfall eller langvarig nederbdrd - Erodering / ras / Skred Kanalisationsrér/kablar, brunnar, skap, stolplinjer/luftledningar
Va véder (PTSFS 2020:1 58): snifall - 5nd pa stolplinjer Luftledningar

Kanalisationsrér/kablar, brunnar, skap, stolplinjer/luftkabel, radiomaster

Kanalisationsrér/kablar, brunnar, skap, stolplinjer/luftledningar

Radioférbindelser

Kanalisationsrér/kabel

Signalstyrka

Kanalisationsrér/kablar, brunnar, skap. stolplinjer/luftledningar

Va Véder [PTSFS 2020:1 5§): Snéfall - 3nd pd antenner antennbérare Signalstyrka - Vinkelfel

Va . Véder [PTSFS 2020:1 5§): Isbildning - Isbildning pa stolplinjer Luftledningar

Va : vader (PTSFS 2020:1 5§): Isbildning pa antenner och antennbérare Signalstyrka - Vinkelel

sk Skadedjur Skadedjur: Skador pa kanalisation/kablar/tétning Kanalisationsrér/kablar anlagda i mark, bro, tunnel, kulvert.

Ch (ol W71 TS 1 T YRV 4 T | BT a1 - - Y Bl Anliggningar/Transport | narmiljén: Elekiromagnetiska stomingar Radiofarbindelser

Ch 2 Gravning: Skador pd kanalisation/kablar E&rbindelser

Ch Pakdming: Skador pd skap/stolpar/ledning/master/brunnar Earbindelser

Ch Telen&tsarbeten: Felaktig bortkoppling av férbindelser p.g.a. felaktig dokumentation, felaktig/otydlig mérkning i skarvenheter, brunnar skap Farbindelser

Ch . Sitearbeten: Felaktig bortkoppling av forbindelser p.g.a. felaktig dokumentation f&r kopplingsutrustning Farbindelser

Ch : Sitearbeten: Brand [Gwven sekundarskador, gasexplosition och slacksystem) Kopplingsutrustning

Oh Paverkan fradn omgivande fastighet: Kabelskador tele kanalisationsrdrikablar

Ch Paverkan frdn omgivande fastighet: Brand Kanalisationsrér/kablar

Sabotage: Avgrévning/skada pd kanalisation/telekablar Kanalisationsrdr/kablar i: mark, bro, tunnel, kulvert, stolplinje, 5
Sabotage: Kapning av telekablar | kabelintag Kanalisationsrdr/kabel

Sabotage: $torsandning Radioférbindelser

Sabotage: Radiofrekventa stGrmingar (RF) Radioftrbindelser

$tdld: Kablar Forbindelser
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RISK- OCH SARBARHETSANALYS

Excelmall: Framsidan

Passiv saker forbindelse

Vear 10

ROBUST DIGITAL

2¢2s¢ INFRASTRUKTUR

".‘. RDI BASHOT TELEKOM

Objekt: trrunk CC101- OEW22
Beskrivning:
Trunk mellan tva huvudsiter med meetMe.
Kategori S3
Upprattad: 2022-05-18
Av: Jimmy Persson
Reviderad:
Av:
Revision: 0.1

Uppdatera sammanstallning

Bdria med att arbeta igenom nivaerna fér Sannolikt/Konsekvens
(klicka pd& rubrikraden) och se om de dr anvéndbara foér er. Egna

definitioner anges p& bladet Kriterier i resp. failt.

Ta en kopia av bladet "Mall" {&r varje enskilt identifierat hot mot
objektet och arbeta ddrefterigenom respektive blad.

Tryck pd knappen "Uppdatera sammanstdllning” for att uppdatera
listan med hot och de beddmningar ni kommit fram fill.

Hot. Detaljer finns i flikar.

Summering Risk och
sannolikhet

SAMMANSTALLNING AV HOT

Hot Risk Sannolikhet
Vider (PTSFS 2020:1 58): Storm (vind) - Fillskador (trid, stram och rotviltor) Mycket Lag Mycket Lag
Vader (PTSFS 2020:1 58): Storm (vind) - Erodering (strand) Mycket Lag Mycket Lag
Vader (PTSFS 2020:1 58): Storm (vind) - Vinkelfel antenner och antennbarare Mycket Lag Mycket Lag
Vider (PTSFS 2020:1 58): Blixtnedslag - Avbrott i telekablar (direkttraff) Mycket Lag Mycket Lag
Vader (PTSFS 2020:1 58): Blixtnedslag - Antennsystem (direkttraff) Mycket Lag Mycket Lag
Vader (PTSFS 2020:1 58): Blixtnedslag -Vegetaionsbrand/Undermarksbrand Mycket Lag Mycket Lag
Vader (PTSFS 2020:1 58): Extrem kyla -Isbildning kanalisation Mycket Lag Mycket Lag
Vider (PTSFS 2020:1 58): Skyfall eller langvarig nederbdrd -Oversvimmningar - vattenintringning - pelartryck Mycket Lag Mycket Lag
de : ): Skyfall eller langvarig nederbérd - Erodering- ras och skred Mycket Lag Mycket Lag
Administrativa detaljer. §8): Snofall - Snd pa stolplinjer Mycket Lag Mycket Lag
. .. §): Snéfall - Sné pa antenner och antennbirare Mycket Lag Mycket Lag
ObJEktsnamn’ beSkrlvnmg 8): Isbildning - Ishildning pa stolplinjer Mycket Lag Mycket Lag
Vader (PTSFS 2020:1 58): Isbildning - Isbildning pa antenner och antennbérare Mycket Lag Mycket Lag
Skadedjur: Skador pa kanalisation/kablar Mycket Lag Mycket Lag
Anlageningar/Transport i narmiljon: Elektromagnetiska stdorningar Mycket Lag Mycket Lag
Gravning: Skador pa kanalisation/kablar Mycket Lag Mycket Lag
Pakorning: Skador pa site/skap/stolpar/ledning Mycket Lag Mycket Lag
Telendtsarbeten: Felaktig bortkoppling av férbindelser p.g.a. felaktig dokumentatio, felaktig/otydlig markning i skarvenheter, brunnar, skd] Mycket Lag Mycket Lag
Sitearbeten: Felaktig bortkoppling av forbindelser p.g.a. felaktic dokumentation for kopplingsutrustning Mycket Lag Mycket Lag
Sitearbeten: Brand (dven sekundarskador, gasexplosition och slacksystem) Mycket Lag Mycket Lag
Paverkan fran omgivande fastighet: Kabelskador tele Mycket Lag Mycket Lag
Paverkan frdn omgivande fastighet: Brand Mycket Lag Mycket Lag
Sabotage: Avgravning/skada pa kanalisation/telekablar Mycket Lag Mycket Lag
Sabotage: Kapning av telekablar i kabelintag Mycket Lag Mycket Lag

Stéld: Kablar Medel Medel
Sabotage: Stérsdndning Mycket Lag Mycket Lag
Sabotage: Radiofrekventa stérningar (RFI) Mycket Lag Mycket Lag

Vid klick sa uppdateras tabeller
Hot, Risk och Sannolikhet

Sammanstillning Va1 (Va2 |Vd3 Va4 Va5 Va6 Va7 Vas (Va9 Vvaio [vai1l (Va12 Vvais Fa 3- TE Krite ... @




Excelmall: Analysflik for hot

- . Vader (PTSFS 2020:1 5§): Storm (vind) - Fallskador (tro':id, stram Riskmatris Minnesqnieckningqr:
Benamning h rotvalt T -
och rotvaltor) Kanalisationsrér/kablar,
Naturliga héndelser. Genererar ytire hot Mycket hég brunnar, sk& o,
Beskrivning Analys gors genom stolplinjer/luftkabel,
dubbelklick pa alternativ i " radiomaster
Hog @
denna box <
Sannolikhet Medel g o :
H&ndelsen intréaffar Mycket 1&g Lag Medel HAg Mycket hég 5 Krysset |-r|skmatr|sen flyttas
Fér negativa konsekvenser Mycket 1ag Lag Medel HOg Mycket hdg &g automatiskt efter val av
Tekniska konsekvenser sannolikhet och tekniska
Avbrottets g“eo?roﬁsko ?mfo’r’rning Lokalt Regionalt I\la’rzonell’r Mycket 1&g X konsekvenser.
Avbrottets forvantade IGngd Kort Medel Lang
Avbrottets omfattning Lag Medel Hég . Konsekvens ‘_
Samhdliskonsekvenser Mycket 1&g Lag Medel H&g Mycket hég = K s @ §
Osdkerhet Lag Medel HAg L 9 ég? z 9
X 3
3 s
Konsekvenser av det intraffade
Kensekvenser kan exempelvis vara verksamhets, ekenomiska,goodwil med flera Risk Sannolikhet
1 [Avbrott i frafik. Myeket h
2 |otillganglig férbindelse Y ° Krysset i riskmatrisen flyttas
3 ¢ -, o fl automatiskt efter val av
ry;sset L.”Et mfzztrlserlm yttas X Hog sannolikhet och tekniska
automatiskt erter val av
4 . konsekvenser.
B?skrlv konsekvensen om hotet sannolikhet och tekniska
5 hander. konsekvenser.
Medel
6
! L&
8 g
190 Mycket Iag X [ Till Startsidan J
Nuvarande skydd Yiterligare skydd som behovs
1 |Extra kanalisationsskydd 1 [Flytt av forbindelse till battre geografi
2 2 |
3 3 Beskriv atgarder for att
4 4 minimera hotet!
5 5
6 6
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Summering Risk och
sannolikhet

xcelmall: Efter uppdatera!

A B C D E F G H J

—

2 SAMMANSTALLNING AV HOT
3 A Hot Risk Sannolikhet
4 RIS K- OCH SARBARH ETSANALYS Vider (PTSFS 2020:1 58): Storm (vind) - Fillskador (trid, stram och rotviltor) Mycket Lag Mycket Lag
5 PGSS'V SO ker forblndelse Vader (PTSFS 2020:1 58): Storm (vind) - Erodering (strand) Mycket Lag Mycket Lag
6 v 10 \ader (PTSFS 2020-1.58)- Storm (vind) - Vinkelfel antenner gch antennbarare Mycketi] fele! Mvcket | Aa
ar
7 o L1l
4 SAMMANSTALLNING AV HOT

8 so- ROBUST DIG = — —
9 o

{ - :
10 ® - !}IQ)TELEKOBAST RU Vader (PTSFS 2020:1 58): Storm (vind) - Fallskador (tréd, stram och rotviltor) H&g Mycket Lag
Ll Vider (PTSFS 2020:1 5§): Storm (vind) - Erodering (strand) Mycket Lag Mycket Lag
12 . . . N a a
0 Vader (PTSFS 2020:1 58): Storm (vind) - Vinkelfel antenner och antennbirare Mycket Lag Mycket Lag
14 vader (P 020:1 53): Snotall - SN0 pa antenner och antennbarare RIskmatris
15 Objekt: frrunk CCI101- OEW?22 Vader (PTSFS 2020:1 58): Isbildning - Isbildning pa stolplinjer )
16 Beskrivning: Vider (PTSFS 2020:1 58): Isbildning - Isbildning p& antenner och antennbérare Ny status pa risk. Mycket hog
17 Skadedjur: Skador pa kanalisation/kablar Fran Mycket lag till hog _
18 Trunk mellan tvd huvudsiter med meetMe. Anlaggningar/Transport i narmiljon: Elektromagnetiska stérningar Hog g
19 Kategori S3 Gravning: Skador pa kanalisation/kablar §
20 Upprattad: 2022-05-18 Pakdrning: Skador pa site/skap/stolpar/ledning Medel §
21 Av: Jimmy Persson Telenatsarbeten: Felaktig bortkoppling av forbindelser p.g.a. felaktig dokumentatio, felaktig/otydlig markning i skarvenheter, brunnar, sl Lag
22 Sitearbeten: Felaktig bortkoppling av forbindelser p.g.a. felaktie dokumentation for kopplingsutrustning Mvcket & X

cKeT Ild
23 Reviderad: Sitearbeten: Brand (dven sekundarskador, gasexplosition och slacksystem) Y d
24 Av: Paverkan fran omgivande fastighet: Kabelskador tele U Olfonseivens > 9
s ° () P
25 Paverkan fran omgivande fastighet: Brand a‘i’ 3L S 2 2
26 Revision: 0.1 Sabotage: Avgravning/skada pa kanalisation/telekablar 3 = §
27 Sabotage: Kapning av telekablar i kabelintag _ _
28 Stold: Kablar Risk Sannolikhg
P : Mycket hé
= Uppdatera sammanstdélining sabotage: Stérséndning . YRS
30 Sabotage: Radiofrekventa stérningar (RFI)
31 X Hég
32
33 Borj d att arbeta i ivEe for S likt/K k 2 ri
5 O.er‘I med a gr efa igenom nivaerna f&r Sannol / onsekvens Ny status pa risk. Medel
(klicka pa rubrikraden) och se om de dr anvandbara fér er. EQna o o ) .

35 definitioner anges pda bladet Kriterier i resp. falt. Fran Mkaet Iag till hog Lag
36
37 Ta en kopia av bladet "Mall" for varje enskilt identifierat hot moft | Mycket 1&g X
38 objektet och arbeta ddrefterigenom respektive blad.
= Tryck pd knappen "Uppdatera sammanstdllning” for att uppdatera
40 | listan med hot och de beddmningar ni kommit fram fill.
41

»
»  Sammanstillning (Va1 Va2 Va3 (Va4 Va5 Va6 Va7 Va8 Va9 (Va10 vail Vvai2 [vai13 Fa3 TE Krite ... @
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Instruktion RSA

1. INLEDNING

Detta dokument utgdr en rutin och en handledning for Risk- och sérbarhetsanalyser (RSA).

Anm. Bendmningar och beteckningar som kan vara unika fér olika natagare anges med
(foretagsspecifik).

2. REFERENSER

2.1 Referensdokument

Nedanstdende referensdokument ska upprattas innan arbetet med risk-och sérbarhetsanalyser
genomfors.

Omvarldsanalys (féoretagsspecifik)

Dokumentation och klassificering av analysobjektets
tilg&ngar (foretagsspecifik)

Sammanstallning Incidentrapporter (féretagsspecifik)

2.2 Revisionshistorik

1.0 2021-12-21 L Bjdrkman Lansering
1.1 2022-02-03 L Bjorkman Justering av avsnitt handledning

WWW.SSNF.ORG | SVENSKA STADSNATSFORENINGEN

3. OMFATINING OCH SYFTE
3.1 Omfattning

Analysermna ska omfatta:

e I|dentfifiering av samtliga relevanta hot mot det aktuella objektert.

e Kvdlificerad beddmning av konsekvenser i hdndelse av att identifierade risk intr&ffar

e Kvdlificerad bed&mning av sannolikheten for atft identfifierade riskerintraffar.

e Kvdlificerad sammanvagd beddmning av sannolikheten for att identifierade risker
intraffar och de konsekvenser det kan medféra om de infraffar (riskbeddmning).

e  Atgdrdsforsiag pé identifierade risker

Vid genomférande av riskanalyser ska utférarna beakta erfarenheter frén tidigare intraffade
incidenter.

3.2 Syfte

Syftet med risk- och sérbarhetsanalyserna ér att minska sérbarheten i analysobjektet.

4. AVGRANSNINGAR

Risk- och sérbarhetsanalyserna i detta dokument avser inte:
e kundernas ufrustning eller deras hantering/agerande
e drift- och férvaltningsorganisationens interna system och resurser.

e Planerade féréndringar som inte péaverkar objektets funktion.

5. ATERKOMMANDE RSA

Minst en géng per ér ska det gdras en dversyn och beddmning av och om férandringar i
omvarld och/eller i féretagets tekniska system innebdr ett behov av férnyade risk- och
sdrbarhetsanalyser. Denna riskbeddmning ska vara en avvagning mellan vad som kan infréffa,
vika konsekvenser detta kan fé& och hur troligt det ér att det sker. Riskbeddmningen ska vara
skriftlig. Det ska upprattas en IBpande tidplan f&r dterkommande RSA.
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6. PLANERADE FORANDRINGAR

Vid férandringar i féretagets tekniska system ska det genomfédras en riskbeddmning. Denna
riskbeddmning ska vara en avvagning mellan vad som kan infraffa vad gdller funktionell
paverkan, vika konsekvenser detta kan f& och hur troligt det ér att det sker.

Metoden for riskbeddmningen dr den samma som for dterkommande RSA med tilldgget att
riskbeddmningen ska vara skriftlig och finnas tillgdanglig innan férandringen genomfors. Detta
gdller bade den férandring som infors i anléggningen och sjéiva jobbet. Utférande tekniker eller
bestdllare ansvarar fér att en riskbeddmning genomfaors.

7. SEKRETESS

Risk- och sérbarhetsanalyserna ska sdkerhetsklassas som "Intern” och hdnsyn ska tas fill
sekretesskrav for gdllande lagrum. Intern innebdr att informationen endast ska vara filganglig fér
dem som behdver informationen for att kunna fullfélja sina dtaganden rérande dgandeskap,
drift och férvaltning av analyserade tillgdngar och férbindelser.

8. REVIDERING OCH ANSVAR

Risk- och sérbarhetsanalysen revideras en géng per dr eller dé vasentliga foréndringar gjorts i det
elektroniska kommmunikationsn&tet och/eller de elektroniska fjdnsterna. Driffansvarig ansvarar fér aft
detta gors.
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9. HANDLEDNING RISK- OCH SARBARHETSANALYS
9.1 Allmant

Risk- och sérbarhetsanalysen ska tydliggdra orsaker fill och verkan av olika typer av héndelser
som kan pdéverka n&tens och tjdnsternas funktionalitet negativt. Syftet ar att Skad medvetenhet
om de egna riskerna, sdrrbarheterna och formdagan att motstd dessa samt ge underlag for vika
eventuella foroattringsatgarder som kan vidas for forbygga stérningar och avbrott.

Riskanalyser kan géras i ménga olika situationer och p& ménga olika nivéer. Fér en verksamhet
som helhet, for en sarskild informationstillgding, for en specifik applikation, fér en serverhalll, fér en
verksamhetsprocess och sé& vidare. Denna handledning fokuserar p& det elekironiska
kommunikationsn&tet.

Det finns ménga olika metoder for att goéra en riskanalys och det &r till stor del ett hantverk som
helt enkelt mdste utféras av de personer som vet hur filoernd&ten ar anlagda, hur drift och
underhdll skdts samt har kunskaper om férvaltningen av nét och tjanster. Att ha goda kunskaper
om omgivningarna och de risker som dessa kan utgdra for fioerndtens funktionalitet &r ocksé
viktigt né&r en riskanalys gors.

9.2 Forberedelser

For att resultaten av risk- och sérbarhetsanalyserna ska bli bra och leda fill korrekta
forebyggande atgarder och forbattringsatgarder krdvs forberedelser.
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9.2.1 Analysgrupp

En analysledare ska utses som sedan leder den analysgrupp som satts samman for att
genomfora risk och sérbarhetsanalysen.

Analysledaren bdr ha vetskap om:

e Hur verksamheten och analysobjektet fungerar p& ett dvergripande plan
e Hur metoden fungerar

e Vika som béringd i analysgruppen

e Vilket underlag som behdvs for analysen

e Vilkeft resultat som féorvantas

Experter av olika slag kan behdvas i gruppen, exempelvis inom omrdiden som drift, n&tplanering,
teknik, ekonomi, sdkerhetssamordning, och juridik.

Storleken p& analysgruppen kan variera men bor inte vara fler an &tta deltagare eftersom det
kan vara svart att hantera.

En dokumentationsansvarig bor utses och ér den som hdller i pennan eller [T-stddet, och som
mdste kunna metoden och de hjdlpmedel som anvénds vid analysen.

Infér en riskanalys ér det viktigt att ha tilgéng till den information som behdvs for att [6sa
uppgiften. Analysledarens uppgift ar att se till att medlemmarna i analysgruppen har tagit del av
och foérberett sig fér defta och har tagit reda pd alla nddvandiga fakta.

Nodvandig information som ska sammanstallas och delges deltagarna infér risk- och
sarbarhetsanalysen utgdrs av:

e Beskrivning av analysobjektet(n). Aktuella objekt utgdrs av definierade tillgéngar och
forbindelser i enlighet med dokumentet Dokumentation och klassificering av samtliga
tillgdngar och férbindelser (foretagsspecifik).

o Forfattningskrav, féreskrifter och andra styrande dokument som direkt kan péaverka
riskanalysen

e Stafistik som underlattar analysgruppens beddmning

e Liknande riskanalyser som kan vara av stort varde for arbetet

¢ Allmdanna hotbilder som kan vara till stéd och hjdlp fér aft identifiera hot
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e Dokument och dokumentation som beskriver aktuella tilgdngar och férbindelser.

9.2.2 Lokal och utrustning:

Bra om det finns en skrivtavla och/eller blddderblock.

Bra om det finns datorstdd och projektor.

Valj gérna en lokal med bra miljé ddr ni kan arbeta ostort.

Tryck upp eller skriv upp begrepp och definitioner synligt i lokalen.
Tryck upp eller rita matrisen i en ldmplig storlek.

9.2.3 Tidsplanering

Ta fram en realistisk fidsplan infér analysarbetet. Vissa delar kan visa sig ta léngre tid an berdknat,
men det &r andad viktigt att ha ett "grundschema” aftt falla tilloaka pd for att sékert bli klar i tid.
At genomféra den initiala analysen kan ta avsevard tid sé& dela upp arbetet i etapper, avsatt
tid for flera korta pauser och se till att deltagarna inte springer i vag och jobbar med annat
under pauserna. Analysgruppens fokusering ar helt avgoérande for resultatet.

Exempel pé& tidsschema fér analysen:
Etapp 1

e Inledning med presentation av deltagarna 5-10 minuter

e  Genomgdng och beskrivning av metoden 10-20 minuter

e Beskrivning av valt analysobjekt 10-30 minuter

e  Genomgdng av hoflista, lagg fill, ta bort, beskriv 30-60 minuter

Etapp 2 (eventuellt uppdelad pd tva etapper beroende av omfattningen)

e Riskbeddmning — konsekvens och sannolikhet 120-240 minuter
e Framtagning av atgdrdsférslag 30-60 minuter

Etapp 3 (eventuellt uppdelad pd tvé etapper beroende av omfattningen)
e Sammanstdlining av rapport 60-240 minuter

Tidsschema foér en RSA, kan vara mycket varierande beroende pd objektet och analysgruppens
ambitionsnivé.
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9.3 Metod for RSA

Metoden som presenteras i det hdr dokumentet beskriver hur man systematiskt identifierar olika
oodnskade hdndelser, beddmer hur froligt det ér att hdndelserna intréaffar, beddmer de
omedelbara negativa konsekvenserna, analyserar det elektroniska kommunikationsnéatets och
tidnsternas sarbarheter samt beddmer formdagan att hantera olika pdafrestningar.

Metoden bygger p& kraven i 27001-standarden och p& underlag frén MSB (Myndigheten for
Samhadllsskydd och Beredskap).

9.3.1 Infor genomforandet

Erfarenheterna visar att metodiken inte dr det svdra med en analys, utan administrationen.

Darfor ar det valdigt viktigt atft félja upp att deltagarna ar férberedda och har satt av tid for
analysen.

Innan genomférandet av risk- och sérbarhetsanalyser mdste man ocksé faststélla vissa

utgdngspunkter som ska ligga fill grund fér det fortsatta analysarbetet. Sammanfattningsvis bor
risk- och sérbarhetsanalysens utgdngspunkter klargora:

Roll och ansvarsomrdade

Ansvariga for féorvalining och drift av analysobjekten samt, beroende av analysobjekt, experter
inom natplanering, teknik, sGkerhetssamordning, ekonomi och juridik .

Avgrdansningar och perspektiv

Det &r Gven viktigt att forstd begreppen risk och sérbarhet fér att kunna sétta korrekta
avgrénsningar och utgd fran ett korrekt perspektiv. Foljande definitioner har hémtats fréin PTS,
Post och Telestyrelsens Risk- och Sérbarhetsanalys for sektorn elektronisk kommunikation 2015.

Risk = Osdkerhetens effekt p& mall
Riskanalys = Process for att forsté riskens natur och for att avgdra risknivan.

Sarbarhet = Kritiskt beroende av en fillgdng eller brist i skyddet av en fillgdng exponerad fér hot.

Resulterande sérbarhet = Sérbarheter som &terstér efter inférande av skyddsétgdrder
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9.3.2 Metodens delar

Na&r analysgruppen ar samlad genomfors analysen med hjdlp av féljande steg som beskrivs mer
uttorligt under respektive punkt samt i kapitel 9.4.

e Genomgang av analysobjektet(n)
e Identifiera hot

e Klassificeringsmodell

e Genomfor enriskanalys

e Sammanstallning och rapport

e Handlingsplan - atgdardslista

e Riskhantering

e Kontinuitetsplanering

9.3.2.1 Genomgang av analysobjekt(n)

Det forsta steget i arbetet med en risk- och sérbarhetsanalys dr att deltagamna gemensamt gér
igenom objektbeskrivningen fér analysobjekiet(n), beskrivningen ska vara kortfattad men tydlig
nog fér andra att férsté utanfér analysgruppen.

9.3.2.2 Identifiera hot
Ett vikfigt moment &r att idenfifiera de hot som finns mot analysobjekten.

Utifrdn analysobjektets omfattning goérs ett urval av vika hot (bashot) om kan anses relevanta
och dessa ska sedan fill igga grund for risk- och sérbarhetsanalyserna. Urvalet av bashot bér
goras for varje nytt analysobjekt. Se figur 1 Exempel pd tabell bashot nedan.

Vill man sjélv indentifiera hoten kan man anvanda sig av "brainstorming” dér varje deltagare pd
en lapp skriver ner hot som kan intraffa eller saker som redan har hant. Alla hot samlas sedan in
och gdsigenom.

Det ar viktigt aft deltagarna férsdker beskriva hoten sé att alla férstér. Det blir dé 1&attare att
beddma risken i kommande steg. Alla mdste férsté och vara dverens om innebdrden i hoten.

N&r man arbetar med idenfifiering av hot bér man ténka pé féljande:

. Lyssna extra noga pd de personer som arbetar aktivt med den berdrda
verksamheten.

. Vad har hdnt som kan hédnda igen?

. Fokusera pé hoten — undvik aft ténka i 16sningar!

. Undvik for Idnga diskussioner om det befintliga skyddet.

. L&t alla kommai Hill tals.

. Experter maste tanka pd att tala sé aft alla forstér.
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Figur 1. Exempel pd tabell 6ver bashot.

e Mycketlag
H&ndelsen férvéntas inte infréffa under den ndrmaste 20 dren alternativ En gang pd 20 ar eller
obefintlig sannolikhet att h&ndelsen intré&ffar Sver huvud faget.

Bladnamn Definifion av de hot som vigdr grund for de fordefinerade hoffiikarna i arbetsboken Fiiken ér ej fillampbar pa objektet

e Ldg
Prefix index Grupp Hot Délj (x) Anledning fill bedémning e e o . . e e ° . ° ° °
V6 1 Nauigahindeher ocer (IS 2021 5 Som i) - ke e, sromachrohir S —— H&ndelsen f&rvdnts inte intréffa under ndrmaste 10 dren alfernativt En gang pa 10 ar eller

2 yR=het Vader (PRFS 2001 5]: Storm fvind| - Erodering Kanailsationgdr/kablar, brunnar, skép, stololinjer/lufledringar myc ke ']L S OI I an.
3 Vader PTSFS 2020:1 55): Storm [vind] - Vinkelfel antenner och anfennbdrare Rodioférbinelser

Véder (PTSFS 2020:1 55): Blixinedslag - Aviroft i felekablor [direkiindfi] Kanalsafions@inkabel
Vader (PTSFS 2020:1 5§): Blixinedslag -Antennsystern (direkitrdff] Signaktyrka ® Med el

Véaer (PTEFS 2020:1 3§): Bixcnedisiag -Vegetafionsbrand Kanalsafionsdrkablar, brunnar, skdp, stolplinjer/lufiedningar .e . . . o o o .o
Vo PP 205 5 e s olng ancloon s e mneiatis H&ndelsen kan intréffa alfernativt En gang pad S ar eller séllan.
Vider [PTSFS 2020:1 55): Skyfal eller langvarig nederbdrd -Oversvammningar - vatenintringring - pelariryck Kanalsafionsar/kalblar, brunnar, skip

Vader [PTSFS 2020:1 55): Skyfal eller langvarig nederbdrd - Erodering /ras / Skred Kanalsafions:rfkablar, brunnar, skdp, stolplinerufiedringar "
Vader [PTSFS 2020:1 5§): Snifall - Snd pa stolplinier Lubledningor L H Og

H&ndelsen kommer med stor sannolikhet att intréffa alternativt drligen eller regelbundet,

Véder (PTSFS 2020:1 5§): Snéfall - Snd pa antenner anfennbdrore Signalstyrka - Vinkeffel
Viider [PTSFS 2020:1 5§): Isbildning - lsbildning pa stolplinjer Luftiedningar

Va Viader [PTSFS 2020:1 5§): Isbildning pé antenner och antennbérare Signalstyrka - Virkefel
= e Skadediur Skodor pé kanaisafion/kablor/ining Kanalsafionwrkaolar anlegdai mark, bro, funnel kulvert ° Myckei- hbg
0] Olyckhandelser (oavsikfiigt orsakade) Anldggringar/Transport | namilidn: Bekiromagnefiska stimingar Radioferbindeber ot B . . . . B . .
on Grivring:Skodrp3 Kaatsaonatior — H&ndelsen kommer néstan sGkert att infréffa alfernativt Mer &n en gang per ar eller ofta.
Oh Pakiining: Skador pa skip/stolparfledning/master/brunnar Féirbindesser
0] Telendtsoroeten: Felokiig bertkoppling av firbindeler p.g.o. felokfi dokumentation, felekfig/otydlig mérkning i skervenheter, brunnar skap Farbindeker
0] Sitearoeten: Felokfig bortkoppling av forcindelser p.g.a. felakfig dokumentation far kopplingsuirustning Farbindeker
- R —— Konsekvensen ar ett maétt p& hur mycket verksamheten skadas om hotet blir verklighet. Paverkan kan
Oh Paverkan i omgivande fasighet Brand Kancisalonsiv/kabiar exempelvis vara direkt eller indirekt, ekonomisk eller medmdansklig. Modellen innehdller féljiande fem nivaer
e Kanalsofonstrfoblr : mar. o, enel v e 5 med exempel pd definitioner av kriterierna:
cbotage: Kopning av felekablar ikabelinfog Kanalsafionsdrkabel
Stold: Kablor
Sabotage: Sidrsdndning Radiofirbindeker d MYCkei. Iag
pobctoge: Rogiafekventa somingar () Rodickroindeker Om hdndelsen intréffar &r det osannolikt att héndelsen far negativa konsekvenser eller
f&rsumbar skada.
9.3.2.3 Klassificeringsmodell e Lég
F&r att kunna beddma risken med ett hot gérs en sammanvégning av konsekvensen av att Sokquf;cnde!sen intr&ffar &r det mdéjligt att héndelsen far negativa konsekvenser eller mattlig
hotet intraffar och en beddmning av sannolikheten fér att hotet intraffar. For att géra detta krdvs '
aft kriterierna for konsekvenser och sannolikhet definieras och beskrivs s& att alla i analysgruppen e Medel
forstér och ar dverens om innebdrden. Om hé&ndelsen intréffar &r det nérmast sékert att héindelsen fér negativa enklare konsekvenser

och kan vara en mattlig skada.
Sannolikheten anger hur froligt det ar att hotet kommer aftt intréffa enligt féljiande kategorier

med exempel p& definitioner av kriterierna: e Hog
Pelp Om héndelsen infréffar &r det sannolikt att hdndelsen far negativa konsekvenser kan vara en
betydande skada.

¢ Mycket hog
Om héndelsen intréffar &r det ndrmast sGkert att héndelsen far negativa konsekvenser kan
vara en allvarlig skada.

Definifionerna av konsekvens och sannolikhet ar etft rkimdrke och kan forandras, och det ar
viktigt att gruppen gdrigenom definitionerna och dndrar om det behdvs. Eventuella
forandringar ska dokumenteras och tas med i slutrapporten.
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9.3.24 Riskanalys

Nar alla kriterier fér sannolikheter och konsekvenser ar bestmda ska analysgruppen beddma
risken (konsekvensen och sannolikheten) for eft hot, t. ex genom att anvdnda en Konsekvens-
och sannolikhetsmatris (fig 2) dér man med farger indikerar allvarlighetsgraden av att eft hot
infraffar, frédn gront (acceptabel risk fill rod (mdaste dtgdrdas). Matrisens resultat kan senare att
ligga till grund for bland annat prioriteringen av olika atgarder.

Figur 2. Konsekvens- och sannolikhetsmatris

Riskmatris
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9.3.2.5 Sammanstdllning och rapport

Resultatet tas sedan om hand av analysledaren som sammanstdéller en slutgiltig rapport.
Forutom sjalva analysresultatet dr det viktigt att rapporten innehdller all tankbar information, alla
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avsteg som gruppen har gjort frén analysobjektet och eventuella nya definitioner. Rapporten
kan ocks& omfatta annan viktig information, till exempel styrdokument, produktbeskrivningar
och ritningar som ar vardefulla for resultatet.

Det &r vikfigt att skriva en bra och kortfattad sammanfattning som pé ett enkelt séitt beskriver de
risker som analysgruppen funnit. Sammanstaliningen ska dven innehdlla eventuella férslag Hill
atgarder och rekommendationer till den som ska fatta besluten.

Rapporten kan dels innehdlla generella delar for olika typer av anléggningar och specifika delar
for enskild anladggning med sdarskild hotbild.

Den fardiga slutrapporten ska ut pé "remiss” fill deltagama som ska ges majlighet aft ge sina

9.4.1 Riskhantering

Med riskanalysen som utgéngspunkt gors en beddmning om risken ska begrénsas med
skyddsatgdarder eller om den ska accepteras och hanteras i kontinuitetsplanen. Forslag pd
&tgdrder ska dokumenteras i ett dokument, Afgéirdsplan riskanalys, d&r en riskansvarig anges
samt om majligt en uppskattad kostnad for respektive atgard.

Det finns tvé satt att arbeta med &tgardema.
Alternativ 1: Riskerna ska hanteras senare

Ett alternativ &r att riskerna inte ska motas med ndgra atgérder dnnu utan man férbereder sig
endast genom att dokumentera pd viket satt hotet ska hanteras om det skulle intr&ffa, det vill
sGiga en kontinuitetsplanering, se avsnitt 9.4.2. Men om deltagama har bra forslag pd atgarder
kan man andd dokumentera dem.

Alternativ 2: Riskerna ska hanteras nu

Det andra alternativet gdr ut pd att ta hand om riskerna pé& en gadng. Den framtagna matrisen
visar vilka hot som &r allvarligast — de med hégst sannolikhet och stérst konsekvenser. Med den
informationen som utgdngspunkt dr det sedan dags att diskutera eventuella &tgdrdsférslag och
prioritetsordningen for dem. Analysgruppen tar fram ett férslag pd ldmpliga &tgarder och anger
I vilken ordning de bdr hanteras.

Beslut om genomférande av atgard bor foregds av en riskhanteringsprocess, d.v.s. aft beddma
pa& vilket satt identifierade risker ska hanteras i verksamheten.

Forst efter att en beddmning av kostnaden fér genomférande av atgarder har vagts mot
kosthaden fér att hantera ett infraffat hot boér beslut tas.

Om beslut fattas om att inte vidta &tgdrder ska en kontinuitetsplan upprattas fér minimera
effekterna om hoteft skulle intr&ffa.
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10. RISK- OCH SARBARHETSANALYS MALL

Detta avsnitt beskriver handhavandet av ett verktyg for risk- och séribarhetsanalys (RSA Mall) som
kan anvandas for att dokumentera analysarbetet samt 6r stéd under genomférandet. Nedan
folier en handledning i anvéndandet av verktygert.

Stadsnatsféreningen har erndllit fillsténd frén Finspdngs Stadsndét, Finet AB och Maintrac AB aftt
filhandahdlla verktyget fill Stadsnatsféreningens medlemmar.

Arbetsgéng

Analysobjekt

Starta med att identifiera och prioritera de objekt som ska analyseras.
Arbetsdokument

Gor en kopia av Bilaga 1, Verktyg RSA tor varje objekt som ska analyseras.
Fliken Sammanstdlining

Under fliken Sammanstdlining ska valt objekt beskrivas, det ska ocksd framgd nér den &r
upprattad och vem som har uppréttat den. Det finns ocksé falt for revideringsdatum, vem som
reviderat dokumentet samt eft revisionsnummer.
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Figur 3. Exempel pd fliken sammanstalining

( )

RISK- OCH SARBARHETSANALYS

Passiv séker fysisk forbindelse
Verl.0

533§§ ROBUST DIGITAL
<325 INFRASTRUKTUR

i ..... RDI RASHOT TFI FKOM

Objekt:
Beskrivning:

Upprattad:
Av:

Reviderad:
Av:

Revision: |

Uppdatera sammanstdlining

Béria med aft arbeta igenom nivaerna fér Sannolikt/Konsekvens
(klicka pa rubrikraden) och se om de &r anvandbara for er, Egna
definitioneranges pa bladst Kriterieri resp. falt.

Taen kopia av bladst "Mall" fér varje enskiliidenfifierat hot mot
objektet och arbeta ddrefter igenom respekiive blad.

Tryck pd knappen "Uppdatera sammanstdlining” for aft uppdatera
listan med hot och de beddmningar ni kommit fram fill.

SAMMANSTALLNING AV HOT

Hot Risk Sannolikhet
Vider (PTSFS 2020:1 58): Storm (vind) - Fallskador {tréd, stram och rotvéltor) Mycket Ladg | Mycketlag
Vider (PTSFS 2020:1 5§): Storm (vind) - Erodering (strand) MycketLadg | Mycketlag
Vader (PTSFS 2020:1 5§): Storm (vind] - Vinkelfel antenner och antennbdrare Mycket Lag | MyckefLag
Vider (PTSFS 2020:1 5§): Blixtnedslag - Avbrott i telekablar (direkttriff) Mycket Lag | MycketfLdg
Vider (PTSFS 2020:1 58): Blixtnedslag - Antennsystem (direkttréff) Mycket Ladg | MycketLag
Vader (PTSFS 2020:1 58): Blixtnedslag -Vegetaionsbrand/Undermarksbrand Mycket Lag | Mycketlag
Vider (PTSFS 2020:1 58): Extrem kyla -Isbildning kanalisation MycketLag | Myckeflag
Vider (PTSFS 2020:1 5§): Skyfall eller Iingvarig nederbérd -Oversvimmningar - vattenintringning - pelartryck MycketLag | Myckeflag
\ader (PTSFS 2020:1 58): Skyfall eller Iangvarig nederbord - Erodering- ras och skred MycketLag | Myckeflag
der (PTSFS 2020:1 5§): Snofall - Snd pé stolplinjer MycketLag | Mycketlag
Vider (PTSFS 2020:1 5§): Snéifall - Snd pé antenner och antennbérare MycketLag | Mycketlag
Vader (PTSFS 2020:1 58): Isbildning - Isbildning pa stolplinjer Mycket Ladg | MycketLag
Vader (PTSFS 2020:1 5§): Isbildning - Isbildning pd antenner och antennbarare Mycket Lag | MycketfLdg
Skadedjur: Skador pd kanalisation/kablar Mycket Lag | MycketfLdg
Anlaggningar/Transport i narmilion: Elektromagnetiska strningar Mycket Ladg | MycketLag
Grivning: Skador pd kanalisation/kablar Mycket Ladg | Mycketlag
Pakdming: Skador pi site/skip/stolpar/ledning MycketLag | Myckeflag
Telenitsarbeten: Felaktig bortkoppling av férbindelser p.g.a. felaktig dokumentatio, felaktig/otydlig mérkning i skarvenheter, brunn{ MycketLag | Myckeflag
Sitearbeten: Felaktig bortkoppling av forbindelser p.g.a. felaktig dokumentation for kopplingsutrustning MycketLag | Mycketlag
Sitearbeten: Brand (dven sekundarskador, gasexplosition och slécksystem) Mycket Ladg | MycketLag
Paverkan frin omgivande fastighet: Kabelskador tele MycketLadg | Mycketlag
Paverkan frin omgivande fastighet: Brand Mycket Lag | MycketfLag
Sabotage: Avgrivning/skada pa kanalisation/telekablar Mycket Lag | Myckeflag
Sabotage: Kapning av telekablar i kabelintag MycketLag | Myckeflag
Stold: Kablar Medel Medel
Sabotage: Stérsindning MycketLag | Mycketlag
Sabotage: Radiofrekventa stomingar (RFI MycketLag | Myckeflag
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Fliken Kriterier

Se dver kriterierna under fliken "Kriterier” och kontrollera att de &r relevanta. Uppdatera vid
behov. Under arbetes géing kan definitionerna for kriterierna hdmtas genom att dubbelklicka pd
Konsekvens eller sannolikhet i riskmatrisen.

Anm. Det underl&ftar om respektive deltagare har en egen sammanstdlining av kriterierna eller
att de presenteras pd en separat gemensam skarm.

Fliken Bashot

| verktyget &r varje hot listad i fiken "Bashot”. For varje sGdant bashot &r det sedan upplagt en
separaf flik som hanteras i enlighet med rubriken Analysera hot nedan.

Ga igenom och ta bort de hot/flikar som inte arrelevanta fér analysen, dokumentera andringar
och tilligg under fliken "Bashot™” och g& darefter il flken "Sammanstdlining” klicka pé& knappen
Uppdatera sammanstdlining varvid kolumnen Sammanstalining av hot fér objekten uppdateras.

For att skapa eft nytt bashot sé& [dgger du till en rad (Figur 4) med hjdlp av "Infoga™ i Excel, Ex. FK é.

Figur 4. Infoga nytt bashot under fliken "Bashot”

FUTERUMMISL dY DT ISLET 1 IEUrnimgsiudri

Brister i natévervakning
Nytt hot har!

Darefter skapar du en ny flik (Figur 5) med samma namn, ex FK é och skriver samma Bendmning
P& hotet som du skrev under fliken "Bashot”. Du kan med férdel kopiera en befintlig flik. G&
sedan fill fiken "Sammanstdlining” (Figur 6) och tryck p& knappen Uppdatera sammanstdlining
och det nya bashotet l&dggs upp i kolumnen Sammanstélining av hot fér objekten.
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Figur 5. Ny flik, ex FK 6, Bendmning och Fliknamn.

A B C D E F G H
. e —
2 Benamning L Nytt hot har! \
3 My
-2 Beskrivning
: . = Hog
7 |Sannolikhet Ve
g8 |Handelsen intraffar Mycket lag Lag Medel Hog Mycket hég
9 | |Fornegativa konsekvenser | Mycket lag Lag Medel Hog Mycket hog 5g
0 |Tekniska konsekvenser
17 |Avbrottets geografiska omfattning Lokalt Regionalt | Nationellt My
12 |Avbrottets férvantade langd Kort Medel Lang
13 |Avbrottets omfattning Lag Medel Hog
14 |Samhallskonsekvenser Mycket lag Lag Medel Hog Mycket hog
15 |Osékerhet Lag Medel Hog
16
2 |Konsekvenser av det intriffade
19 Konsekvenser kan exempelvis vara verksamhets, ekonomiska,goodwill med flera
20 1
21 2
22 3
23 A
24 5

Y
-

Figur 6. Nyit bashoft visas i listan

[ Uppdatera sammanstallning ]

3tt arbeta igenom nivaerna for Sannolikt/Konsekvens
Jbrikraden} och se om de ar anvandbara for er. Egna
- anges pa bladet Kriterier i resp. falt.

av hladet "RMzll" fAr vars snckilt idantifierat hnt mint

i
B o [ ore o Jons et Jrce Jecs | e Jrcs (OO0

Korrupticon av informaticnsti Ilgé ngar

Olaglig eller otillaten hantering av informatic
Fel anvandning av utrustning
Otillganglighet for perscnal

Forekomst av brister i forebyggande arbete

Forekomst av brister i ledningsfunktioner
“ et knin

MNytt hot har!
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Figur 6. Nyt bashoft visas i listan

Korruption av informationstillgzangar

Olaglig eller otillaten hantering av informatio
Fel anvandning av utrustning
Otillganglighet for personal
Forekomst av brister i férebyggande arbete

Férekomst av brister i ledningsfunkticner
- e knin

[ Uppdatera sammanstalining ]

stt arbeta igenom nivaerna for Sannolikt/Konsekvens
Jbrikraden) och se om de ar anvandbara for er. Egna
- anges pa bladet Kriterier i resp. falt.

MNytt hot har!

aw hladeat "Mzl fAr varis anckils idantifierst haf mnt

Analysera hot

Bendmning och beskrivhing av hotet skrivs in (Figur 7).
Tabellen med sannolikhet och konsekvenser fylls i och i Riskmatrisen kommer eftt kryss att
automatiskt placeras pé rétt plats i matrisen och ge en végledning fill hur &g eller hdg risken &r.

Sammanfattning av hotet fér du genom att titta pé Risk och Sannolikhetstaplarma under
Riskmatrisen.
Ju mer samhdliskonsekvens hotet har desto storre risk. Allt utom gréont kréiver en atgard direkt

(rod) eller senare (orange eller gul), detsamma gdller vid Sannolikhet réd, orange, gul eller gron.
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Figur 7. Fliken hot

s Brand Riskmatris hﬁnm :
Mycket hog Brand &r inte en osannolik
= Brand i huvudnod och yttre byggnad hdndelse och anses déarfér kunna
Hog intraffa. Risk for anlagda brander
£ maste ocksa viigas in.
Sannolikhet Medel -é X
Hindelsen intriffar Mycket lag Lag Hég Myecket hig E
[Fér negativa konsekvenser Mycket lag Lag Medel Mycket hé; U 3
Tekniska konsekvenser B
Avbrottets geografiska omfattning Lokalt Nationellt Mveket 14
Avbrottets forvantade langd yererise
Avbrottets omfattning Konsekvens
Samhiliskonsekvenser | Mycket lag £ » f & &
Osikerhet 5 = = T é"
g -
S S
Konsekvenser av det intriffade
K vara 4 iska goodwill Risk Sannolikhet
1 |Samtliga tjdnster slutar fungera.
hé
2 |Aterstallningstiden 3 till 5 dagar. . Wyckat e .
3 |Forsdkringsskyddet omfattar bara egen switch i noden. Kostnader kommer dérfér att
dverstiga 25 tkr. .
4 |Samtliga operatéren som har hyr plats | noden kommer att drabbas. All deras trafik
kommer att sluta fungera.
5
6 | X Medel X
7
o] B - B
:. Mycket lag [ Till Startsidan J
Nuvarande skydd Ytterligare skydd som behévs
1 |Brandlarm i byggnaden (e i nodutrymmet ) 1 |Ut6l:a antalet branddetektorer sa att nodutrymmet dven innefattas i brandlarmet.
2 |Inbrottslarm i byggnaden (ej i nodutrymmet) 2 |utskat forsakringsskydd
3 |2 st. Brandsléckare finns i byggnaden 3 |Se 6ver avtal for akuta aterstillningsarbeten
4 a
5 5
6 | 6
7 7
8 | 8
9 9
10 10

| tabellen Konsekvenser av det infréffade dokumenteras konsekvenserna av att eft hot infraffar.

| tabellerna Nuvarande skydd och Ytterligare skydd anges nuvarande skydd och om det
behdvs ytterligare skydd fér att hantera risken. Anteckningama i tabellen Yttrerligare skydd
kommer att utgdra underlaget for dtgdrder som sammanstalls automatiskt i en lista under fliken
Atgardslista. Aven anteckningarna i tabellen Nuvarande skydd sammanstélls automatiskt under
fliken Nuvarande skydd.

| f&ltet for minnesanteckningar kan det noteras viktiga saker kring bedémningarna t.ex. hur man
kommit fram fill beddmningen f&r sannolikheten.

Na&r analysen dr klar klicka pd knappen Till Startsidan och klicka dér pd knappen Uppdatera
sammanstallning varvid kolumnerna Risk och Sannolikhet uppdateras.

Riskhantering och kontinvuitetsplanering

Efter analysen anvand underlaget for fortsaftt risknantering i enlighet med kapitel 9.4,
Riskhantering och kontinuitetsplanering.
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FORENINGEN

Driftsakerhet
IT-sakerhet
Informationssdkerhet Sakerhetsskydd
A A
l Lagen om elektronisk kommunikation (LEK) 2003:389 H |

Sakerhetsskyddslagen 2018:585

Sakerhetsforordning 2021:955

PMFS 2022:1 Sakerhetspolisens foreskrifter om sakerhetsskydd
PTSFS 2021:2 Post- och telestyrelsens foreskrifter om sakerhetsskydd

Forordning om elektronisk nikation 2003:396

PTS Driftsakerhetsforeskrif
PTSFS 2015:2 och PTSFS 20

Offentlighets- och sekretes

Lag (2006:544) om kommu
atgarder infor och vid extra
fredstid och hojd beredska

LAGRUM

Lag (1992:1403) om totalforsvar och hojd beredskap

Lag (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster (NIS)

Atgarder av olika slag | Driftsakerhet
- Direkta teird IT-sdkerhet
Ir€Kta atgarder Informationssakerhet

Risk- och sérbarhetsanalys Konsekvensanalys pa Sakerhetsskyddsanalys - Schemalagda tgarder | sikerhetsskydd

 anlieeningstilles Verksamhetsdel nitdrift N
Pa anlaggningstillgangar erkSamnetsdel natdr - Periodiska atgarder Driftsplan

o e e - Forbattringar Investeringsplan
- FOrsti rkninga r IT- och infosdkpolicy
VERKTYG

Sdkerhetsskyddsplan
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SVENSKAm
Tack sa mycket for att STADSNATS

du tittat och lyssnat.
Fragor?

Jimmy Persson

Utveckling- och SGkerhetschef

Jimmy.persson@ssnf.org
08-214 640

TLP:WHITE
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