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Sakerhetsskyddsarbete och

beredskapshojande atgarder

- Sakerhetsarbetet for natagare

- Sakerhetstriangeln
- Driftsakerhet, IT-sakerhet, Informationssakerhet, Sakerhetsskydd

- Sakerhetsskyddsarbete

- Delar att hantera
- Sakerhetskyddsanalysen
- Nyheter: 1 december 2021

- Vi sammanfattar sakerhetsarbetet

loT/OT-SAKERHET

SAKER FYSISK FORBINDELSE

- Beredskapshojande atgarder

=" Jimmy Persson

v 4 Utveckling- och sdakerhetschef
R N Jimmy.persson@ssnf.org
08-214 640
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SAKERHETSARBETE FOR NATAGARE AV DIGITAL INFRASTRUKTUR STADSNATS

FORENINGEN

Driftsakerhet

IT-sakerhet

Informationssdkerhet Sakerhetsskydd
A A

l Lagen om elektronisk kommunikation (LEK) 2003:389 H |

Forordning om elektronisk nikation 2003:396

Sakerhetsskyddslagen 2018:585

Sakerhetsforordning 2021:955

PMFS 2022:1 Sakerhetspolisens foreskrifter om sakerhetsskydd
PTSFS 2021:2 Post- och telestyrelsens foreskrifter om sakerhetsskydd

PTS Driftsakerhetsforeskri
PTSFS 2015:2 och PTSFS 2

Offentlighets- och sekrete

Lag (2006:544) om komm
atgarder infor och vid extr
fredstid och hojd beredska

LAGRUM

Lag (1992:1403) om totalforsvar och hojd beredskap

Lag (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster (NIS)

Atgirder av olika slag

) o o - Direkta atgarder
Risk- och sdrbarhetsanalys Konsekvensanalys pa Sikerhetsskyddsanalys _ Schemalagda tgirder

P3 anliggningstillgangar Verksamhetsdel natdrift - Periodiska atgarder

o e e - Forbattringar
- FOrstarkningar
VERKTYG
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Sakerhetsomraden for
natagare att forhalla sig till}

Informationssakerhet

Fysisk sakerhet
(Driftsakerhet)




Sakerhetsomraden for

natagare!

KONTINUERLIGT
NATSAKERHETSARBETE

IT-sakerhet
Fysisk sakerhet
(Driftsakerhet)

Sakerhets-

skydd
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Sakerhetsomraden for
natagare!

WWW.SSNF.ORG

Fysisk sakerhet
(Driftsakerhet)

| SVENSKA STADSNATSFORENINGEN

Informationssakerhet

IT-sakerhet

Sakerhets-
skydd

QVINSKAm

STADSNATS

FOREMNINGEN

INFORMATION

Viktig information med anledning av
sarbarheten i Log4j

En kritisk sarbarhet i Java-modulen Apache Log4j har blivit kind. Det utsatta Java-biblioteket
anvands for loggning i miljontals appar och tjdnster fran diverse olika leverantorer. Eftersom

Logd4j ar sa pass frekvent anvant ar risken for exponering hog och sarbarheten extra kritisk.

Under de senaste dagarna har det varit flera intrdng dar ransomware infekterat IT-miljon hos
kommuner. Fordvarna lyckades med ransomware genom sarbarheten i Log4j. Ett mycket

allvarligt l13ge.

Det dr darfor Stadsnatsforeningens rekommendation att uppdatera era it- och driftsystem
omgaende. Risken for att drabbas av intrang dr annars mycket hég med stor skadegrad.

Mer information finns pd CERT-SE. Folj ldget pa cert.se.

Senaste uppdatering om Log4j finns HAR.

ﬁ‘@

Kontaktinformation

For fragor, kontakta: Svenska Stadsndtsforeningen
Jimmy Persson Drottninggatan 94
Utveckling- och sikerhetschef 111 36 Stockholm

Telefon: 08 214 930
Telefon: 08 21 46 40 E-post: kansli(at)ssnf.org

infv} f12

Avregistrera dig fran detta nyhetsbrev




Sakerhetsomraden for
Stadsnatsverksamhet!

SVENSKA

STADS_NATS Sdkerhet- och

FORENINGEN informationssdkerhetspolicy
Stockholm 2022-01-01

§SVENSKA STADSNATSFORENINGEN 3(4)

Sekretess och sdkerhetsklassning av information

Dessa regler styr hur information delas mellan medlemsorganisationer i Stadsnatsféreningen och allman
information. Reglerna balanserar behovet av sekretess med férdelarna av informationsdelning. Bibehéllet
fortroende mellan medlemmar ar vitalt Stadsnatsféreningen. Reglerna baseras pa flera internationella
privat-offentliga forums rutiner férinformationsdelning. TLP ar en férkortning av Traffic Light Protocol och
ar en internationell standard fér markning av sdkerhetsklassning av information.

Sakerhetsansvarig: Jimmy Persson, 073-274 26 15
Teknisk support:  Rasmus Rahm, 070-531 47 10

Sakerhet- och informationssakerhetspolicy fér Svenska
Stadsnatsforeningens kansli

srattsskyddat material sasom @

- Kéllor kan anvanda TLP:RED nar Mottagare far inte dela TLP:RED-information med négra
Ej for avsldjande, information inte kan ageras effektivt parter utanfor det specifika utbytet, métet eller
begrénsat till endast av ytterligare parter, och kan leda till konversationen dér den ursprungligen avsldjades. |
. eras varsamt. Medarbetare ska deltagare. inverkan pé en parts integritet, rykte samband med ett méte, till exempel, &r TLP:RED-
Sakerhetskultur eller verksamhet om den missbrukas. informationen begransad till de narvarande vid métet, |
Policyn definierar ramen fér hanteringen av sdkerhet/ informationssikerhet och géller alla medarbetare i zzgz;t"a;:r:' br TLP:RED bytas ut muntligt eller
Svenska Stadsnatsforeningen och definierar var sakerhetskultur. 6r privat bruk i enlighet med defl
N . I . . . . . uerlig 6vervakning.
Sakerhetskulturen ska kannetecknas av att arbeta med ratt niva av sakerhet och integritet, bade den fysiska g &
sakerheten och den information som vi hanterar. Vi ska arbeta enligt stallda krav med stort fokus pa Jlast utan direkt uppsikt [ TLP-AMBER | Kallor kan anvéinda TLP:AMBER nar Mottagare far endast dela TLP:AMBER-information med
2 o 5. ox . . . = P = A - g a ljand inf kraver stod fér att agera il isin egen isation och med kunder eller oo
haIIbara I?sn_l_ngar' \far Sakerhet QOCh |nformat|onss"akerhetspol.lcy ar grundlaggande i vart arbete for att begransat till effektivt, men &nda medfor risker for kunder som behdver kinna till informationen for att -
standlgt forbattra var egen och vara medlemmars sakerhet och intresse. ar den inte anvands deltagarnas integritet, rykte eller verksamhet om skydda sig sjélva eller férhindra ytterligare skada. Det star
’ organisationer. den delas utanfor de berérda killor fritt att ange ytterligare avsedda grénser for
oorganisationerna. delning: dessa maste féljas.
loggning alltid ske frén system
Syfte
Syftet med denna policy d bade en vagledning samt forhallningssétt av anvéndande av bila enheter ska installeras me EEEED o ka . von del. ; 4
I . e . - . . . - Kallor kan anvanda TLP:GREEN nér Mottagare kan dela TLP:GREEN-information me
Stadsnatsforeningens sakerhetskultur och [T-utrustning. Den ska dven bidra till att sakerstélla att . 5 \Giand informationen &r anvandbar for alla kam,afe, och partnerorganisationer inom sin sektor eller
Stadsnétsfﬁreningens resurser, data, samt personuppgifter hanteras pé ett t|||bor||gt och |ag||gt satt. begrinsat till deltagande organisationers gemenskap, men inte via allmant tillgdngliga kanaler.
Jas med fijrsiktighet Anvind dat gemenskap. medvetenhet savil som for kallegor Information i denna kategori kan cirkuleras brett inom en
o . e . o . e : . N s inom det bredare samhéllet eller viss gemenskap. TLP:GREEN information far inte sldppas
Medarbetare &r skyldig att félja denna policy. Medarbetare &r skyldig att f6lja lagar samt rutiner och policys dra hand publikt WiFi. Om pul sektorn. utanfor gemenskapen.
som uppréttats i syfte att folja lagstiftning gallande hantering av personuppgifter och sakerhetsskydd.
Sunt fornuft ska galla och en allman och alltid ndrvarande vaksamhet kring sdkerhetshot ska tas i
beaktande. ertifikat TLP:WHITE| Ksllor kan anvdnda TLP:WHITE nar Med férbehall fér vanliga upphovsréttsregler kan
B ) ) eller ingen méarkning information medfér minimal eller TLP:WHITE-infc i istril utan ansni
id férses med plnkod eller biom ingen forutsagbar risk for missbruk, i
Offentliggdrandet ar enlighet med tillampliga regler och
IT-utrustning: Dator och mobiltelefon som en skyddsvird tillgang och inte begransat. (TN A T T vl

- Datorer, telefoner, surfplattor som &r dgda av Svenska Stadsnatsféreningen, ska vara konfigurerade om &r ténka att I6senordskyddas
enligt framtagen konfigurering. Konfigurering bestar av att dator ska innehalla:

ikerhets-

Dokument med information sasom Word, PowerPoint m.m. ska alltid markas med ratt klassning pa
cydd

utenticering i méjligaste man da|
- Dator: Office 365, Norton 360 Antivirus, Dropbox, Adobe reader, Lime CRM,

samtliga sidor.
Konferensapplikationer, SIM-kort.

anvandas for att verifiera anva

- Mobiltelefon: E-post, Kalender, Virusskydd, SIM-kort. era riktigheten i avsandaren.
Rapporteringsskyldighet
- Detér ok att installera egen programvara pa dator. Det ska alltid beaktas risken att Malware inte Vid upptéackande av misstankt bedrageri, fel och brister avseende sékerhet och system é&r alla
installeras. Samtliga programvaror ska alltid hallas uppdaterad. medarbetare skyldig att rapportera upptackten till sékerhetsansvarig. Exempel pa brister, fel och

nt eller utbetalningar genom e-{

- Privat surfing & ok med gott omdéme. Vid fragor vad som anses vara tilldtet radfraga

Sakerhetsansvarig. h utbetalningar fran datorn. Kg

s& att den kanns igen.

ett e-post innehaller ndgot konstigt - kontakta sakerhetsansvarig.

Svenska Stadsnatsforeningen | Swedish Local Fibre Alliance L o _ . .
Drottninggatan 94 | 111 36 Stockholm | Sweden du fatt virus pa din dator eller mobil - kontakta sakerhetsansvarig.

Phone: +468 214 930 | E-mail: kansli@ssnf.org | www.ssnf.org TLP:WHITE
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Sakerhetsomraden for
Stadsnatsverksamhet!

Skydd av sakerhetskanslig verksamhet (VAD)

mot spioneri, sabotage, terroristbrott och
andra brott som kan hota verksamheten
(MOT)

samt skydd i andra fall av sakerhetsskydds-
klassificerade uppgifter (VAD)

Ett system av forebyggande étgérder (HUR)

IT-sikerhet S

Obeho |ga
‘dgaej R
tilltrdde {4

Fysisk sakerhet
(Driftsakerhet)

STOPP

SKYDDSOBJEKT

FORBUD

-mot intrdde utan tillstand,
-att WWFIWI. avbilda, beskriva eller < ,
mita skyddsobjektet utan sarskilt tillstand.
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Sveriges sakerhet
och

Sakerhetsskyddsarbete Scvoosome
FORBUD

-mot intrade utan tillstand,
-att fotografera, avbilda, beskriva eller
mata skyddsobjektet utan sarskilt tillstand.

ey Wrdtuages 2020 Wb
PR VARSMAK TIN
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Vad ar sakerhetsskydd?

 Skydd av sakerhetskanslig verksamhet (VAD)

* mot spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten (MOT)
« samt skydd i andra fall av sakerhetsskyddsklassificerade uppgifter (VAD)

e Ett system av forebyggande atgarder (HUR)

Informationssakerhet Personalsakerhet Fysisk sakerhet

Sakerhetsskyddsavtal

Extern aktor

WWW.SSNF.ORG | SVENSKA STADSNATSFORENINGEN




"Sakerhetskanslig verksamhet”

Begreppet sikerhetskanslig verksamhet omfattar saval militdar som civil verksamhet
och ar oberoende av om verksamheten bedrivs av det offentliga eller av enskilda
aktorer.

Inom manga verksamheter ar endast en viss del, tillgang eller funktion av betydelse
for Sveriges sakerhet. Verksamhetsutovaren maste da noggrant analysera vilka delar
som ar sakerhetskansliga sa att sakerhetsskyddsatgarderna inte gors onodigt
omfattande men inte heller missar delar som omfattas av sakerhetsskyddslagens krav.

Utgangspunkten ar att verksamheten ska ha direkt betydelse for Sveriges sakerhet

men aven verksamhetsutovare som till exempel levererar driftstjanster sasom data-

och telekommunikation, kan anses bedriva verksamhet som ar av betydelse for

Sveriges sakerhet. Det kan da vara den samlade betydelsen som indirekt aktualiserar

behovet av sakerhetsskydd aven om de enskilda uppdragen sedda var och en for sig -5 €s g
inte ar sakerhetskansliga. I

a ' TLP:WHITE



Sveriges sakerhet

Gar det att definiera?
. - : . Har betydelse for Sveriges sakerhet
Eller ar det en subjektiv tolkning? enligt ny sikerhetsskyddsreglering

) Hantering av (Hantering av stora mangder information som\
Yttre sakerhet Inre sakerhet sakerhetsskyddsklassificerade inte ar sakerhetsklassificerad, men som av
uppgifter andra skal kan betraktas som
g sakerhetskanslig D
- Politisk sjalvstandighet : o _ : : |
Territoriell (Slvcleri és (\)/beroelr?de Sveriges statsidé avseende funktion, Sveriges ekonomi och / \
suveranitet J handlingsfrihet och oberoende betalningsférmaga T.ex. inom

och handlingsfrihet) Forsvarsindustrin och

- L verksamheter som
Rattsvasende

Sveriges N brott bedriver:

Nationell : och brotts- \ ) .
. - 0..e to demokratiska bekidmpande Samhallsviktig verksamhet finns /Skadegenererandeverksamhett. ex.\ B:rSkT(IFg
forsvarsformaga statsskick P ofta - Karnteknisk verksamhet - vtveckiing

- Produktion av

formaga inom sektorerna: - Dammar

- Energifdrsorjning och sarskilt - Mikrobiologiska labb Qrsvarsmaterid /
vkt kaitiok elforsorjning
arskilt Kritiska - Elektroniska kommunikationer \ j I

- Anlaggningar
- Funktioner
-Informationssystem

N (s N

- Livsmedelsforsérjning / \

- Vattenforsorjning .. L.
- Transporter Torde krava en kritisk

Einansiella tjanster massa av uppgifter.
Avgoras fran fall till fall

baserat pa:

e N (A

orsvar_smakten | €x. inom | Sakerhetspolisen -Typ av uppgift
- Kunna fgrsvafka S\Ifff'ﬁle Forsvarsindustrin och uppratthalla férmagan - Typ av verksamhet
- Framja Svensk sakerhet ..
Ja oY . verksamheter som att férebygga och - Konsekvens av réjande
- Upptacka och avvisa bedri <ria b ’
krankni k edriver: avvarja brott enligt ot : : :
rankningar av det svenska e J" g Omen antagonlstlsk handling (sp|o"ner|, Om en antagonistisk handling (spioneri,
territoriet - Forskning framfor allt sabotage eller terroristbrott) medfor bot ller t istbrott) medfd
-Varna om Sveriges suverana - Utveckling : : T skadekonsekvenser pa nationell niva. T.ex sabotage efler terroristbrott) medtor
. . dukti spionerilagstiftningen aSs _ P . skadekonsekvenser pa nationell niva. t.ex
rattigheter och nationella - Produktion av stérningar i eller bortfall av: M3 < nniskor forvantas do eller skad
tressen. férsvarsmateriel 19 kap. brottsbalken - Leveranser - Manga mdnniskorférvantas do eller skadas
k / k / k / - - kan fa allvarlig paverkan pa annan samhalls-
- ljanster viktig verksamhet ur ett nationellt perspektiv.

- Funktioner

TLP:WHITE
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Sakerhetsskyddslag (2018:585)

Grundlaggande forstaelse

Sakerhetskanslig verksamhet

Verksamhet som &r av betydelse for Sveriges
Sakerhet eller omfattas av ett for Sverige for-
pliktande internationellt &tagande om sdkerhets-
skydd.

Informationssakerhet

1) Forebygga att
sakerhetsklassificerade uppgifter
obehérigen rojs, andras, gors
otillgéngliga eller forstors

Sakerhetsskyddsklassificerade

2) Forebygga skadlig inverkan i dvrigt

SAKERHETSSKYDD

Fysisk sakerhet

1) Forebygga att obehoriga far tilltrade
till omraden, byggnader och andra
anldggningar eller objekt dar de kan fa
tillgang till sakerhetsskydds-
klassificerade uppgifter eller dar
sakerhetskanslig verksamhet i dvrigt

Skydd av sdkerhetskanslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota
verksamheten samt skydd i andra fall av sdkerhetsskydds-
klassificerade uppgifter.

Skyldigheter for den som
bedriver sakerhetskanslig

verksamhet

Personalsakerhet

1) Forebygga att personer som inte ar
palitliga fran sdkerhetssynpunkt deltar
i en verksamhet dar de kan fa tillgang
till sékerhetsskyddsklassificerade
uppgifter eller i en verksamhet som av
nagon annan anledning &r

Sakerhetsskyddsanalys

(Utreda behovet av sakerhetsskydd

samt dokumentera det)

Planera och vidta de sékerhets-
Skyddsatgarder som behdvs med
hansyn till verksamhetens art och
omfattning, férekomst av sakerhets-
klassificerade uppgifter och 6vriga
omstandigheter.

Kontrollera sdkerhetsskyddet i den egna
verksamheten, anmala och rapportera
sadant som ar av vikt for sdkerhets-
skyddet och i 6vrigt vidta de atgarder som
krévs.

Sa langt det ar mojligt ska sakerhets-
skyddsatgarderna utformas sa att de
inte medfor nagon skada eller annan
olagenhet for andra allmanna eller

bedrivs. sdkerhetskanslig.

enskilda intressen.

uppgifter

pa uppgifter och informationssystem
som géller sdkerhetskanslig
verksamhet.

2) Sékerstalla att de som deltar i
sdkerhetskanslig verksamhet har
tillrdcklig kunskap om sakerhetsskydd.

2) Férebygga skadlig inverkan pa
sadana omrdden, byggnader,

Uppgifter som ror sdkerhetskanslig verksamhet och . g .
anlaggningar eller objekt som avsesi1

som darfor omfattas av sekretess enligt offentlighets-
och sekretesslagen (2009:400) eller som skulle ha
omfattas av sekretess enligt lagen, om den hade varit
tillamplig.

Sakerhetsskyddsavtal

1) Det i upphandlingen forekommer
sakerhetsskyddsklassificerade upp-
gifter i sakerhetsklassen konfidentiell
eller hogre, eller

2) Upphandlingen i 6vrigt avser eller
ger leverantoren tillgang till sakerhets-
kanslig verksamhet av motsvarande

\ betydelse for Sveriges sdkerhet.

Kvalificerat hemlig vid en

synnerligen allvarlig skada Sikerhetsprévning

Sakerhetsskyddsklassificering

Uppgifter ska delas in i sdkerhetsskyddsklasser
utifran den skada som ett réjande av uppgiften
kan medfora for Sveriges sakerhet.

Hemlig vid en allvarlig skada

Sakerhetsklass 1 Sakerhetsklass 2

Motsvarande om de omfattas av ett internationellt
atagande om de inte redan har klassificerats.

Utifran skada som ett réjande av uppgiften kan medféra
for Sveriges forhallande till skadan.

Konfidentiell vid en inte
obetydlig skada

1) Far del av uppgifteri
sakerhetsskyddsklassen
konfidentiell,

1) | en omfattning som inte &r ringa
far del av uppgifter i
sakerhetsskydds-

klassen hemlig,

1) | en omfattning som inte &r ringa
far del av uppgifter i
sakerhetsskydds-

klassen kvalificerat hemlig, eller

:IIIlIIIIlIIIIlIIIIIlllllIIIlIIIIlIIIIlIIIIlllIIlllIIIIIIIIIIIIIIIIIIIIII

Skyddslagen (2010:305)

(Inte en rak koppling men kan paverka)

2) I ringa omfattning far ta del av
uppgifter i sakerhetsskyddsklassen
hemlig, eller

Begransad hemlig vid endast
ringa skada

2) | ringa omfattning far ta del av
uppgifter i sakerhetsskyddsklassen
kvalificerat hemlig, eller

2) till foljd av sitt deltagande i verk-
samheten har mojlighet att orsaka
synnerligen allvarlig skada for
Sveriges sakerhet.

3) till foljd av sitt deltagande i verk-
samhet har mojlighet att orsaka
allvarlig skada for Sveriges sdkerhet.

Atgarder till forstarkt skydd fér byggnader,
andra anlaggningar, omraden och andra
objekt mot sabotage, terroristbrott, spioneri
samt rojande i andra fall av hemliga uppgifter
som ror totalférsvaret och grovt ran.

3) till foljd av sitt deltagande i verk-
samhet har mojlighet att orsaka
allvarlig skada for Sveriges sakerhet.

TLP:WHITE
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Sakerhetsskydd

»Sakerhetsskyddslag (2018:585)

»Sakerhetsskyddsforordning (2021:955)

»Sakerhetspolisens foreskrifter om sakerhetsskydd, PMFS 2022:1
»Post och telestyrelsens foreskrifter om sakerhetsskydd, PTSFS 2021:2

TLP:WHITE
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Sakerhetsskyddsarbetet

1) Uppratta sakerhetsskyddsanalys (2 kap. 1 §forsta st.)
2) Planerat och vidtagit sakerhetsskyddsatgarder (2 kap. 1 §andra st.)
3) Sakerhetsskyddsklassificera uppgifter (2 kap. 5 §)

4) Anmal sakerhetskanslig verksamhet (2 kap. 6 §forsta st.)
5) Tillsatt Sakerhetsskyddschef direkt understalld ledning (2 kap. 7 §)

6) Sakerhetsprova personal, etc. (3 kap. 1-4 §§)

7) Placerat personal i sakerhetsklass (3 kap. 6-9 §§)

8) Inga relevanta sakerhetsskyddsavtal (4 kap. 1 §)

6§

Paragrafen, som ar ny, innehaller bestammelser om anmalningsskyldighet for verksamhetsutévare. Overvagandena finns i avsnitt 8.2

Enligt forsta stycket ska en verksamhetsutGvare anmala att den bedriver sakerhetskanslig verksamhet. Anmalan ska ske utan dréjsmal efter
det att den sakerhetskansliga verksamheten pabdrjas. FGr den som redan bedriver sakerhetskanslig verksamhet vid tidpunkten far
ikrafttradandet av paragrafen innebar kravet att anmalan ska ske utan dréjsmal efter ikrafttradandet.

Enligt andra stycket ska en verksamhetsutdvare anmala till tillsynsmyndigheten nar den sakerhetskansliga verksamheten har upphdrt. Aven
denna anmalan ska gdras utan drgjsmal.
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Stod i arbetet fran Sakerhetspolisen

Vagledning i sakerhetsskydd Vagledning | sakerhetsskydd Vagledning i sakerhetsskydd

Sakerhetsskyddsanalys Informationssakerhet

Fysisk sakerhet

Juni 2019 Septamber 2020

Septamber 2020

Vagledning i sakerhetsskydd Delvagledning i fysisk sakerhet

Vagledning i sakerhetsskydd

Avlyssningsskyddade
utrymmen

Sakerhetsskyddad
upphandling

Personalsakerhet

Mars 2021

Februari 2021 April 2020
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3 )

loT/OT-SAKERHET

Sakerhetspolisen

Sakerhetsskyddsanalys
SAPOs metod

SAKER FYSISK FORBINDELSE

SITE FOR KRITISK VERKSAMHET
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En val genomford sakerhetsanalys ger svar
pa fragorna:

mm Vad ska skyddas?

m Mot vad ska det skyddas?

s Hur ska det skyddas?

Kalla: Sakerhetspolisen




Viktiga komponenter i en sakerhetsanalys

Vad ar skyddsvart & hur

S o skyddsvart ar det?
1&2. Skyddsvardesidentifiering &

Hur ser vart vardering (konsekvensanalys)
uppdrag ut och hur

|0ser vi detta?

0. Verksamhets- Hur ser hot-bilden ut och

beskrivning 3. Hotanalys & DAF mOt Vac_l ska skyddet
dimensioneras?

Vad behover goras
for att na till ett val 5. Skyddsatgarder 4. Sarbarhetsanalys Vilka brister finns i det
anpassat skydd? befintliga skyddet?

Kalla: Sakerhetspolisen
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Viktiga overgripande komponenter i en
sakerhetsanalys

Vad ska skyddas? Mot vad ska det skyddas? Hur ska det skyddas?
1, | |

.-'I'a . ,"I'-.
|||l

Identifiera och .
S . . Sarbarhets- Sakerhetsskydds-
Verksamhetsbeskrivning Ekyl;%ii;ad - Sakerhetshot bedomning atgarder

Figur 1: Sakerhetspolisens modell for att ta fram en sakerhetsskyddsanalys.

Kalla: Sakerhetspolisen
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Viktiga overgripande komponenter i en
sakerhetsanalys

Vad ska skyddas? Mot vad ska det skyddas? Hur ska det skyddas?
1, | |

.-'I'a . ,"I'-.
|||l

1X2 5

Identifiera och
Verksamhetsbeskrivning bedéma Sakerhetshot
skyddsvarden

Sarbarhets- Sakerhetsskydds-
bedémning atgarder

Figur 1: Sakerhetspolisens modell for att ta fram en sakerhetsskyddsanalys.

Kalla: Sakerhetspolisen
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Verksamhetsbeskrivning

Vad ska skyddas? Mot vad ska det skyddas? Hur ska det skyddas?
| | |

/ I'\ . .n'l \ . / I'x
|

|dentifiera och

Sarbarhets- Sakerhetsskydds-

Verksamhetsbeskrivning bedtma Sakerhetshot beddmning atgarder

skyddsvarden

Figur 1: Sdkerhetspolisens modell for att ta fram en sdkerhetsskyddsanalys.

Kalla: Sakerhetspolisen
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Verksamhetsbeskrivning
Konsekvenskategori

2 § Verksamhetsutovaren ska overgripande beskriva sin verksamhet och
specificera vilka delar av verksamheten som ar av betydelse for Sveriges sakerhet
utifran kategorierna

e Sveriges yttre sakerhet

* Sveriges inre sakerhet

* Nationellt samhallsviktig verksamhet

* verksamhet av betydelse for Sveriges ekonomi

* verksamhet som kan generera skada pa annan sakerhetskanslig verksamhet

Kalla: Sakerhetspolisen o
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Verksamhetsbeskrivning

Forslag pa aktiviteter

0 Beskriv 6vergripande verksamheten samt dess mal och syfte

° ldentifiera sakerhetskanslig verksamheten med utgangspunkt i den évergripande beskrivningen
av verksamheten, och utifran verksamhetsutdvarens instruktion eller motsvarande

styrdokument.

Besvara fragorna om det till nagon del bedrivs verksamhet som:

* hanterar sakerhetsskyddsklassificerad uppgift,
 Omfattas av ett for Sverige forpliktande internationellt atagande om sakerhetsskydd eller

* ar av betydelse for Sveriges sakerhet.

Beskriv varfor en verksamhet bedéms som sakerhetskanslig.

ldentifiera om det hos den sakerhetskansliga verksamheten finns direkta eller uppenbart
indirekta beroenden till andra verksamheter, bade internt och externt

Kalla: Sakerhetspolisen
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Sakerhetskyddssanalys - steg for steg

ldentifiera och faststalla skyddsvarden

Vad ska
skyddas?

Konsekvensanalys

Faststalla hot och genomfora analys av hot

.
<y
n (©

O
O T
© >
A
= U
s o
2 o

Sarbarhetsanalys

Hur ska
det skyddas?

Sakerhetsskyddsatgarder definineras
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A , B c D , E ,
1 | Skyddvirdena Varfor viktigt Varfar skyddsvart Konsekvens
2 |Natinfrastruktur *Fiber till master antingen egen dgd eller n »Skydd, undséttning och vard Natstruktur, helhet. Ej en enskilda masten Bristande tillganglighet FysisK =
3 | *Radiolank hopp mera sallan * 112 Bristande tillganglighet Fysisk/logisk atkom
4 Latt atkomst i fiberbrunnar *Polisen personskydd Kan sla ut hel station med enkla medel Fysisk atkomst for sabotage eller
5 » Natdokumentation * Positionering |dentifiera svaga punkter och kartlaggning Kartlaggning infér sabotage
(3] * Ekonomiska transaktioner .|
7 |Site master Sammarbetscluster +Krisledning |dentifiera svaga punkter och kartlaggning Kartlaggning infér sabotage eller spionage
8 Basstationer * Foretag och myndigheters informationsdelning Begrénsa riktakte attacker Bristande tillganglighet alt ingen tillganglighet Fysisk atkomst fér sabotage och spionage, inplacering av falsk utrustning, stéra
9 Siter Begransa riktakie attacker Bristande tillganglighet Fysisk atkomst fér sabotage och spionage, inplacering av falsk utrustning
10 *Datorhallar Informationlakage, bristande tillganglighet Fysisk atkomst fér sabotage och spionage, inplacering av falsk utrustning

12 | Tjanster

Taltjanster

Oro och bristande ledningsférmaga avlyssning

Logisk atkomst far blockering och avlyssning

13 | IP-baserade fjanster Allt bygger pa internet Bristande ledningsférmaga, oro brist pa tillgénglighet Logiska attacker, blockering, ex Ddos-attacker och avlyssning, mot natet
14 -Telematiktjdnster loT Ofta kritiska tjanster Bristande ledningsférmaga, oro brist pa tillganglighet Logiska attacker, blockering, ex Ddos-attacker och avlyssning, mot nétet
15 | *Positioneringstjinster Bristande ledningsformaga, oro brist pa tillganglighet, personhot Logiska attacker, blockering, ex Ddos-attacker och avlyssning, mot nétet
16 Larmtjanster verféring Bristande ledningsformaga, oro brist pa tillganglighet, brottslig forberedelse/genomférande Logiska attacker, blockering, ex Ddos-attacker och avlyssning, mot natet
17 | Natlogik Central natfunktionalitet Bristande ledningsférmaga, oro brist pa tillganglighet, brottslig farberedelse/genomférande Logisk atkomst for sabotage eller spionage

18

Atkomst till information fér sabotage eller spionage
Atkomst till information fér sabotage eller spionage

19: Persecnal Natadministratdrer Atkomst till skyddsvérd information/anlaggningar Antagonist far tillgang till information, Bristande tillgénglighet

20 NOC personal Atkomst till skyddsvérd information/anl&ggningar Antagonist far tillgang till information, Bristande tillganglighet
21 Natplanerare Atkomst till skyddsvard information/anlaggningar Antagonist far tillgang till information Atkomst till information fér sabotage eller spionage
22 IT-administratorer Atkomst till skyddsvard information/anlaggningar Antagonist far tillgang till information Atkomst till information for sabotage eller spionage
23 | Viktare och sikerhetspersonal Atleom=t fill slovddsvard information/anlaggnings Antanonis] illoAng till jinformation hotage Fysisk dtkomst fér sabotage och spionage
24
95 | A , B F , G , H , I , J
26 Proced 1 | Skyddvirdena Hot Hotskala 1-4 Hotaktér Sarbarhet Skyddsatgarder
27 2 |Natinfrastruktur *Fiber till master antingen egen agd eller mFysisk atkomst for sabotage eller spionage 3 Frammande makt, Félier ej branchens anvisningar for Robust fiber Besiktningar och revision internt.
28 2 | *Radiolank hopp mera sallan Fysiskflogisk atkomst fér sabotage eller spionage, stdra mobilradio frekvenser 1 Frammande makt, Placerad pa tillganglig hdjd Kravstalld moteringsanvisning som skall féljas
2g | 4 +Latt atkomst i fiberbrunnar Fysisk atkomst for sabotage eller spionage 3 Frammande makt, Ej nergravda och ej lasta Grav ner och las!!! onen
20 | ] * Natdokumentation Kartlaggning infér sabotage 4 Frammande makt Bristfallig behdrighetssystem Kravstélla mot systemleverantdrer pa behérighetshantering
31 ]
32: Dokum] 7 | Site master *Sammarbetscluster Kartldggning infér sabotage eller spionage 3 FrAmmande makt Brister i avtal fér sammarbete och information Sakerstall avtalshantering
33 | | 8 | Basstationer Fysisk atkomst for sabotage och spionage, inplacering av falsk utrustning, stéra | 2 Frammande makt, Frilliggande kablage mellan mast och basstation Fysiskt atkomst skydd
9 Siter Fysisk atkomst for sabotage och spionage, inplacering av falsk utrustning 3 Frammande makt, Manga entreprendrer Sektionera siterna

10 *Datorhallar Fysisk atkomst for sabotage och spionage, inplacering av falsk utrustning 4 Frammande makt Hdg koncentration av kritisk utrustning Sprid riskerna

12 | Tjanster Taltjanster Logisk atkomst far blockering och avlyssning 3 Frammande makt, Bristfallig kryptering ingen atgard finns kompletterande tjanster

13 | IP-baserade tjanster Logiska attacker, blockering, ex Ddos-attacker och avlyssning, mot natet 3 Frammande makt, Internets éppenhet teknikska skyddsatgarder

14 sTelematiktjanster loT Logiska attacker, blockering, ex Ddos-attacker och avlyssning, mot natet 3 Frammande makt, Internets &ippenhet Okad it-sakerhets kunskap,

15 | *Positioneringstjanster Logiska attacker, blockering, ex Ddos-attacker och avlyssning, mot natet 2 Frammande makt, Ctillrdcklig kunskap och regelverk Fartydliga regelverket med tillhdrande utbildning
16 Larmtjanster dverforing Logiska attacker, blockering, ex Ddos-attacker och avlyssning, mot nédtet 3 Frammande makt, inte sekretessavtal med larmoperatér Ratt avtal motsvarande SUA

17 | Natlogik Logisk atkomst for sabotage eller spionage 4 Frammande makt, Hdg koncentration av kritisk information Sakerhetspravad all berdrd personal

18

19 |Personal Matadministratorer Atkomst till information for sabotage eller spionage 4 Frammande makt, Outsourcad personal Revision av outsourcing bolaget.

20 | NOC personal Atkomst till information fér sabotage eller spionage 4 Frammande makt, Inte sakerhetsprévad personal Sakerhetspravad personal

21 Natplanerare Atkomst till information fér sabotage eller spionage 4 Frammande makt, Insiderproblematik Kontinuerliga sakerhetssamtal

22 | IT-administratorer Atkomst till information for sabotage eller spionage 4 Frammande makt, Hég beharighet Strikt behérighetspolicy som skall efterlevas
23 | Viaktare och siakerhetspersonal Fysisk atkomst for sabotage och spionage 1 Frammande makt, Stor omsattning av personal Loggning och uppféljning

24 Service underhallspersonal Fysisk atkomst for sabotage och spionage 2 Frammande makt, Utnyttjas av manga operatdrer andlig resurs, Agregerad informationskunskap ~ Begransa informationsspridning

25

26 |Processer Krishantering, t ex flytt till reservplats Kartldggning infér sabotage eller spionage 2 Frammande makt Brister i informationssdkerhet Begransa tillgang till enbart behdvande

27 | Felavhjilpning Kartldggning infér sabotage eller spionage 1 Frammande makt « Oppen information pa interna nét Minimera den publika informationens detaljrikedom
28 | Avbrottshantering Kartlaggning infér sabotage eller spionage 1 Frammande makt ¢ Oppen information pa interna nat Minimera den publika informationens detaljrikedom
28 | Upphandling Sakerhetskrav beaktas ] far in frimmande spioner i organisationen 2 Frammande makt ¢ Brister | upphandligsunderlagen Ta med sakerhetsskyddet vid upphandling

30 | Avveckling Kanslig information lamnas kvar vid avveckling 2 Frammande makt Brist pa rutiner och uppféjning Tydliga rutiner for informationssakerhet och kontroller
3

32 |Dokument Sikerhet/sarbarhetsanalyser Kartldggning infér sabotage eller spionage 3 Frammande makt « Forvaras felaktigt Férvara i godkanda sakerhetsskap

33 Tilltradesskyddet Kartlaggning infér sabotage eller spionage 2 Frammande makt, Oppenhet i tekniska lésningen Anonyma kort

34
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LOGO

Rufirusale. Cutum
202205 S3kSanalys DEMO 2022-05-10
M. Pettzon

Sakerhetsskyddsanalys

Enligt 2 kap. 1 § sikerhetsskyddslagen (2018:585)

For XXX och dess XXX

Innehallsférteckning

B USSR 4
B L= T TS S 4
2 Baslut att fastzt3lla sakerhetsskyddsanalyeem e e 4
4 Baslut om inplacering i sdkerhetsklass e e 4
IR =T T AT D o = PSSR 4
=Ty =T o et T ] T = 5
.1 Bolzgets uppdrag enligt SEardire ki e e 5

6.1.1 Samhallsviktig Verksamhet ... 5
&.2 En del av totalforsvaret och av nationell intresse e =

6.2.1 Foreningen och bolagets betydelse for totalforsvaret . 5

6.2.2 Digital infrastruktur, att nationelt INtreEsE ..o e g

6.2.3 stadsnatens roll och betydelse ur ett samhallsperspektiv. .o g

6.2.4 Riksintresse for anlaggningar far bredbandsinfrastrokbur . G
e b g = T =T ] = = b
7 Metodik for identifierinmg oo War0 RIS oot e e )
7.1 ldentifiera skyddsvarden ach perspektiv ..o e )
QI e = T ot = S F)
T L Lt T 1= OSSO g
= 1T o o ot T e =TS a
& ldentifiering av s8kerhetsskyddzklassificerade UppE e e 9
S ldentifiering av s2kerhetskanzlig verksamhet e e e 10
5.1 Inplacering i konsekvenskategori och KONSERVEMSIIVE - oo e 10
5.2 ldentifiering av skyddsvarda objekt e e 11
S 3 ldentifiering av IMTormEt oS Sy S B e e e 12

9.3.1 Informationssystem innehallande sikerhetsskyddsklassade uppgifter ..o, 12

9.3.2 Informationssystem med betydelse for sdkerhetskanslig verksamhet. ... 12

9.3.3 Identifiering aw PersOnal ... ot ma et en e 13
Tl = cd 1T S US 14
B T T = Lo = = R 12
B - Ty T o SO SRR OR 15
102 Organiserad Drotts i ER et et e e 15
B Ty = T 15
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1] B AT RS D B B IR IS oo 15
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Andringar i
Sakerhetsskyddslagen
den 1 december 2021

(@) storp

FORBUD

-mot intrdde utan tillstand,
-att fotografera, avbilda, beskriva eller
mata skyddsobjektet utan sarskilt tillstand.

Ly & rbvmges X3 WU
MRS VARSMAKTIN




ANDRINGAR

Sakerhetsskyddslagen

] Sikerhetsskyddschefens roll " e
] Sakerhetsskyddsavtal Y -
] Sarskild sakerhetsskyddsbedom 'g och
lamplighetsprovning
 Tillsyn, vitesforelaggande och sanktlonsavglfter 29 >
Tridde i kraft den 1 december 2021 > -, ; &
- >3 - TLP:WHITE



Sakerhetsskyddschefens roll

» Sakerhetsskyddschefens organisatoriska placering

" Direkt understalld ledningen

= Ejtillrackligt med rapporteringskrav

= Typiskt sett ingd i ledningsgrupp/organisatorisk del av ledningen
= Ska ha en reell mojlighet att ge stod at och paverka ledningen i fragor
som involverar sakerhetsskyddsaspekter
" Hindrar inte att sakerhetsskyddsarbetet bedrivs inom flera enheter
" Frantar inte ansvar for sakerhetsskydd som avilar den som ar ytterst ansvarig
= Moder- och dotterbolag ses inte som en enhet

= Sakerhetsskyddsfragor ska prioriteras
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Utdkat krav pa sakerhetsskyddsavtal
4 kap. 1 § (ny) e

3. konfidentiell vid en inte obetydlig skada, eller

4. begransat hemlig vid endast ringa skada.

En verksamhetsutdvare som avser att genomfora en upphandling, inga ett avtal eller inleda en
samverkan eller ett samarbete med en annan aktor ska inga ett sakerhetsskyddsavtal med
aktoren, om aktoren genom forfarandet kan fa tillgang till

1. sakerhetsskyddsklassificerade uppgifter i sakerhetsskyddsklassen konfidentiell eller hogre, eller
2. annan sakerhetskanslig verksamhet av motsvarande betydelse for Sveriges sakerhet.

Verksamhetsutovaren ska aven inga ett sakerhetsskyddsavtal med en underleverantor som
anlitas for att fullgdéra den andra aktorens forpliktelse, om underleverantoren genom sitt uppdrag
kan fa en sadan tillgang till den sakerhetskansliga verksamheten som anges i forsta stycket.

Ett sakerhetsskyddsavtal ska ingas innan motparten kan fa tillgang till den sakerhetskansliga
verksamheten.
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loT/OT-SAKERHET

Sammanfattning
Sakerhet for natagare

SAKER FYSISK FORBINDELSE

oto: iy REe

SITE FOR KRITISK VERKSAMHET

TLP:WHITE
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oo o g Ly svsmsmxm oo
SAKERHETSARBETE FOR NATAGARE AV DIGITAL INFRASTRUKTUR STADSNATS

FORENINGEN

Driftsakerhet

IT-sakerhet

Informationssdkerhet Sakerhetsskydd
A A

l Lagen om elektronisk kommunikation (LEK) 2003:389 H |

Forordning om elektronisk nikation 2003:396

Sakerhetsskyddslagen 2018:585

Sakerhetsforordning 2021:955

PMFS 2022:1 Sakerhetspolisens foreskrifter om sakerhetsskydd
PTSFS 2021:2 Post- och telestyrelsens foreskrifter om sakerhetsskydd

PTS Driftsakerhetsforeskri
PTSFS 2015:2 och PTSFS 2

Offentlighets- och sekrete

Lag (2006:544) om komm
atgarder infor och vid extr
fredstid och hojd beredska

LAGRUM

Lag (1992:1403) om totalforsvar och hojd beredskap

Lag (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster (NIS)

Atgirder av olika slag

) o o - Direkta atgarder
Risk- och sdrbarhetsanalys Konsekvensanalys pa Sikerhetsskyddsanalys _ Schemalagda tgirder

P3 anliggningstillgangar Verksamhetsdel natdrift - Periodiska atgarder

o e e - Forbattringar
- FOrstarkningar
VERKTYG

WWW.SSNF.ORG | SVENSKA STADSNATSFORENINGEN




Upplagg

Utbildningsblock 1:

Langd: 1 dag

Fokus: Varfor sdkerhetsskydd? Hur skapar vi forutséttningar for ett eget lyckat
sdkerhetsskyddarbete?

Hemuppgift nr. 1

oS Utbildningsblock 2:
Langd: 2 dagar

Fokus: Prakfiskt sdkerhetsskyddsarbete. Ledningssystem Sakerhetsskydd.

Inbjudan till sakerhetsskyddsutbildning: Hemuppgift nr. 2

Uthildningsblock 3:

Praktiskt sakerhetsskyddsarbete for anga: 1 dag

Fokus: Nyheter pa omradet samt avslutning. Sammanfattning och redovisning av larandet.

Stadsnﬁt Inspirationsfdreldsning

Den 1 december 2021 tradde nya bestammelser i sdkerhetsskyddslagen samt en ny

sdkerhetsférordning i kraft. De nya bestdmmelserna staller bland annat hdgre krav pa ) ) .
verksamhetsutdvare som bedriver sdkerhetskanslig verksamhet. For att stadsnaten pa ett Utbildn IﬂgStl lifallen
enklare s3tt ska kunna mota dessa nya bestdmmelser har Stadsnatsfareningen, tillsammans

Pagaende kurs. Avslutat 14
juni 25 personer

Utbildningstillfalle 1:

med SiSG:s sdkerhetsrad, tagit fram ett nytt utbildningsprogram for sdkerhetsskydd som
5 april — 20 juni 2022

riktar sig till de som har ett verksamhets- eller sdkerhetsansvar, samt de som arbetar

praktiskt med sdkerhetsfragor pa ett stadsnat,

Uthildningstillfalle 2:
7 september — 11 november 2022

Ett fatal platser kvar.
Planerat var och host 2023

Med planerad start under april 2022 bdrjar den forsta delen i utbildningsprogrammet som

Observera G mara och kan komma att dndras.

bestar av tre block och stricker sig dver tva manader. Férsta blocket halls digitalt far att

sedan dverga till en kombination av he js

httbé: V\_/{/;/_v_v_.ssn.d_r_g_/nl_(urs-—konferens/utbildning/

| Stockholm. Hemuppgifterna dr anpas
ach som en grund for det fortsatta saks

TLP:WHITE
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EXEMPEL PA EN
BEREDSKAPSHOJANDE ATGARDER
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Motstandskraft och uthallighet
Bakgrund

Det forandrade sakerhetspolitiska laget har lagt fokus pa
forsvarsformagan for Sveriges i fall ett anfall eller ett
antagonistiskt hot riktar sig mot Sveriges.

Som en del i forsvaret upprustning och formageforhdojning sa ar
sektorn elektronisk kommunikation utpekad som en
infrastruktur som ska skyddas vid ett sadant lage. MSB har fatt
till uppgift att samordna resursbehovet for uppbyggnad av det
civila forsvaret, vilket ar en del av totalforsvaret.

Det handlar om att 6ka formaga till att bland annat reparera
farbindelser OCh Siter- sVt NYHETER Nyheter ~ Lokalt @ Sport ~ SVTPlay Barn Tv-tabld Allaprogram OmSVT

!/ VARMLAND

i Senaste nytt frdn Varmland

-
3 @ Skarpt straff for 1tim
vr, o valdtaktsdémde S-politikern

Stort polispadrag i centrala 2 tim

Karlstad efter larm om

misshandel

Frontalkrock mellan personbil 3 tim

och timmerbil utanfor Arvika

Mest last Varmland

1 Efter fylla och sexofredande:
Daniel Schiitzer (S) angrar sig

2 Stort polispadrag i centrala
i Karlstad efter larm om
Félj med in i reservnoden och hér Jimmy Persson och Elin Bertilsson beratta om varfor den misshandel
&r s viktig. Foto: Johan Hedlund/SVT
2 Moderaterna gor biltrafiken pa
Hamngatan i Karlstad till

Har ar reservsystemet som ska valtriga
radda varmlandskt bredband vid  “sccaenitetisvreny
kris , -

UPPDATERAD IDAG 09:55 PUBLICERAD IGAR 10:07

Manniskor blir allt mer beroende av bredband och vid ett krisldge
skulle samhiillet paverkas stort om nitet fallerar.
Nu placerar Stadsnétsféreningen ut ett antal s kallade reservnoder i
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Lyssna Lattiast IeCKensprak FPrenumereravia e-post  English wepsite W UTther languages

Sok

E Regeringskansliet Stk pa regeringen.se

Pressmeddelande fran Finansdepartementet, Justitiedepartementet

Starkt beredskap for kris och krig

Publicerad 18 maj 2022

Regeringen presenterar i dag en historisk myndighetsreform for
civilt forsvar och krisberedskap i syfte att starka landets
motstandskraft under fredstida krissituationer, hojd beredskap
och krig.

Ladda ner:

> Presentationsbilder vid presstraff med Morgan Johansson, Ida Karkiainen,
Charlotte Petri Gornitzka samt Sven-Erik Osterberg den 18 maj 2022 (pdf
791 kB)

Mot bakgrund av den sakerhetspolitiska utvecklingen i Sveriges naromrade
har regeringen sett att det finns anledning att snabba pa ateruppbyggnaden
av det civila forsvaret. Regeringen aviserade tidigare i varas att 800 miljoner
kronor tillfors i varandringsbudgeten for 2022 for att starka det civila
forsvaret pd lokal, regional och nationell niva. Det ar tillsammans med de 4,7
miljarder kronor som tidigare aviserats den storsta satsningen pa det civila
forsvaret i modern tid och omfattar hela samhallet.

Beredskapsmyndigheter

60 statliga myndigheter ska bli sa kallade beredskapsmyndigheter. Det ar
myndigheter med sarskild betydelse for samhallets krisberedskap och
totalforsvar. Myndigheterna ska ha god férmaga att motstd hot och risker,
forebygga sdrbarheter, hantera fredstida krissituationer och genomfora sina
uppgifter vid hojd beredskap.

Sveriges regering ¥  Regeringens politik i Sverige & EU ¥  Dokument & publikationer ~  Sa styrs Sverige ¥  Press & kontakt ¥  Jobba hos oss

Webb-tv

Du kan folja sandningen direkt eller se
den i efterhand pa regeringen.se eller
pa Regeringskansliets Youtubekanal.

> Regeringskansliets Youtubekanal
(g


https://www.svt.se/nyheter/lokalt/varmland/har-ar-reservsystemet-som-ska-radda-varmlandskt-bredband-vid-kris

7 ‘ - : Starkt motstandskraft

Storsta myndighetsreformen for civilt forsvar och
Krisberedskap

* 60 beredskapsmyndigheter

10 beredskapssektorer

10 sektorsansvariga myndigheter

6 civilomraden

6 civilomradesansvariga lansstyrelser

W Regeringskansliet Justitiedepartementet 5

Justitiedepartementet 1

Storsta Satsningen i modern tid 10 beredskapssektorer och sektorsansvariga
myndigheter

o N Halsa, vard och Livsmedelsforsorj | Ordning och Raddningstjanst | Transporter
» Ateruppbyggnad av det civila férsvaret omsorg ning och sakerhet och skydd av
dricksvatten civilbefolkningen

rs o Socialstyrelsen Livsmedelsverket Polismyndigheten ~ Myndigheten for Trafikverket
* 4 7 miljarder kr per ar samhilisskydd och
beredskap
° Ytterllgare 800 mlljoner kronor Under 2022 Ekonomisk Elektroniska Energiforsorjning | Finansiella Forsorjning av
sakerhet kommunikationer tjanster grunddata
och post

* Ytterligare insatser 2023'2025 Forsakringskassan Post- och Energimyndigheten Finansinspektionen Skatteverket

telestyrelsen

W Regeringskansliet Justitiedepartementet 2 W Regeringskansliet Justitiedepartementet 7
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Robust Reservnod for Stadsnat: s —

o0 ® (o 1 %
Anvandningsomraden S
| 23
g 3
FAKTABLAD BE *f/ S
Forstarkningsresursen omfattar en containerldsning med féljande omfattning: § HIE
e 1 st Container typl (10-fot) f : 25 ;
e 1 st Container typ2 (20-fot) % §§ ]
e 2 st Mobila elverk med extra bransletankar r -
[ — ——)
—
Forstarkningsresursen ska kunna ersatta en skadad ordinarie fast natnod alternativt utgora ett
komplement vid behov av forstarkning eller forandring av ordinarie nod. : -
i N

Funktion och overgripande krav

*  Reservnoden kan hantera olika kapacitetsbehov genom dockning av flera passiva nodcontainrar.

Toshiba
D9
09x21

Staov B-000 D-500

*  Containrarna ar mobila och kan transporteras med lastbil till reservplats. Reservplats ska vara forberedd.

3
«  Containrarna ir vaderisolerade och utrustade med varme och frikyla. , §g
*  Containrarna ar forsedda med dorr och nyckelsystem samt passagekontrollsystem med kod alternativt tag. m %g %§§
e Containrarna har egen elcentral och primart stromférsorjs fran det allménna elnatet via ett externt 3-fasintag, : "; -
och sekundart fran ett externt mobilt elverk. i u s
e  Containrarna ir inredda med stativ for ODF-enheter och rack for installation av aktiv utrustning, skap for 48V stromforsoérjning och avbro ; 8@ %g E
«  Containrarna innehaller anslutningskablar i olika dimensioner. :5 ; :
*  Containrarna innehaller patchkablar i olika dimensioner. §§ %E §
«  Containrarna har uttag for jordtag med jordspett. | ) | e

WWW. SN ORG | SVENSKA STADSNANSHIRENNNGE AN
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Reservnod formaga: 10-fot container

2675

.q —.

i
i i oo . i Containertyp 1

o 919 m 919 UPS-System :
= 0 5%5 Staiiv R Stafiv R1 42-8 Egenskap Tekniska data
8 % D-600 H-2000( |B-526 D-600 H-2000 (B-526 D-600 H-2000
— C‘;I_'rﬂp—S RCT Top-5 RCT Top-3 ) )
_tt Storlek Teknikmodul bestaende av 10 fots ISO
— container.
y B —0) P
Vikt 4000kg
Toshiba Ee S8
L — RAV-RM801CTP-E N AN Transport Lastbil/Lastvaxlare
Normal installelsetid Enligt overenskommelse

S

CIt o
®

(ODF)

H-2000 o
™
M~

)

'/5—
L
@ | = | 200

Container Typ 1 (10 fot)

e Yttermdatt: L: 2991mm, B: 2438 mm, H: 2591 mm 126 H E i ka pa Citet

o Innermatt: L: 2831 mm, B: 2377 mm, H: 2376 mm, Volym: 15.98 kbm Yta: 6,7kvm

WWW. SN ORG | SVENSKA STADSNANSHIRENNNGE AN
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Containertyp 1 FAKTABLAD
L 2203

Egenskap Tekniska data [ | L1 EI ‘ EJ

& -
Stativ R1 42-S Stativ R1 42-8 Stativ R1 42-5 48umC
B-526 D-600 H-2000| |B-526 D-600 H-2000] |B-526 D-600 H-2000| RAV-RMBOICTP-E ]

Elsystem Automatisk vaxling mellan natkraft och
UPS-System

reservkraft. 600 T

System for avbrottsfri kraft.

Likriktare (n+1, 6 kW i kontinuerlig drift) och

distributionscentral for 48V, — — 675

Vaxelriktare (n+1, 1000VA kontinuerlig drift)

och distributionscentral for 230V avbrottsfri

kraft

600

877

RCT Top-S RCT Top-5 RCT Top-5

A
!

2203
|enuan

Granssnitt 48VDC resp. 230VAC

2000

EONV

System for miljo och klimatreglering Kylaggregat 1st TOSHIBA SDI. Kyleffekt 12kW.
Stativ B-600 D-600
H-2000

vas3an

2 stativ / 6 ODF-enheter (B 526, D 600, H
2000/42HE)

ODF

(ODF)

Elektronikstativ 3 stativ (B 526, D 600, H 2000/42 HE) N ' 1

Inbrottsskydd Klass 3

T Th

Brandskydd Brandteknisk klass EI30. e o o e e :| w

...................................

Overvakning Larmpanel typ LANG3.
- HOog rumstemperatur
- Larm kylaggregat
- Larm 48VDC/UPS
- Larm luftfuktighet (RH) ] - - o]
- Brandlarm (fran detekteringssystem Vesda TSR E Toshiba
VLF-250) RAV-RMSD1CTP-E

- Summalarm A reservkraft C i |
- Summalarm B reservkraft E|
- Driftindikering reservkraft

Passagekontrollsystem Entrédorr med passagekontrollssystem
(standalone) med RCO kortlasare for tag, dag-

och nattldsning med elsluthleck samt
motorlas typ ASSA 840C-50 Hi-O.

Lucka fér genomforing for fiber med Roxtec I

Kabelintag fiber $6x1 genomforing

Lucka for genomforing for kraftmatning med | T
Roxtec S6x1 genomforing —+~'—
'-\.\-l -'.'

Hs
4Ll
|

Kabelintag el

TLP:AMBER
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Reservnod formaga: 20-fot container
rr- ;f: Container 2

T
— ¥

— M . Egenskap Tekniska data
! * Lln_ﬂ.uzla | ELIH_E]_AJI:E Eﬁ&é 3 -2 Amiﬁu_uﬂ EH:LI_EIAIJﬂ i favoke ﬁ*
E-£36 P-500 M- -52F O-%00 H-2000) | |2-528 H-30 E D-2p0 H-2 E-51E De00 H-2000)| BF26 H-go0g |~
T T | | | mT }j = EETTT | *—— Storlek Teknikmodul bestaende av 20 fots ISO
e, o n Py e, Py ey container.
(1 |IN:z S DON I ROON | EOON | HOON | ROORINOO |
JRCT Top-3 RCT Top-8 RCT Top-& RCT Tog-3 RCT Top-3 RCT Top-2 - ) 6300k
Y 1000 I | i ‘ Vikt g
o f
iy 7 Transport Lastbil/Lastvaxlare
g (= Tashiha Tnshiha i_ # o .
o " RAV-RM1101CTP-E RAV-RM1101CTP-E Normal installelsetid Enligt dverenskommelse

' IJ

.l'—.'

| ‘- é 1228 -_|
P S
i il )

42

R
I

Matt
Container Typ 2 (20 fof)

° Yttermdatt: L: 6058 mm, B: 2438 mm, H: 2591 mm (ISO standard) 252 H E i ka pa CitEt

o Innermatt L: 5898 mm, B: 2350 mm, H: 2390 mm, Volym: 33.1 kbm Yta: 13.8kvm
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Reservnod formaga: Kablage och stativ
Container typ 1 Container typ 2

Egenskap Tekniska data Egenskap Tekniska data
Anslutningskablar 4 st 100m 96 fiberkabel SM G. 657A1 Anslutningskablar 4 st 100m 96 fiberkabel SM G. 657A1
15t 100m 192 fiberkabel SM G. 657A1 4 st 100m 192 fiberkabel SM G. 657A1
1 st 100m 384 fiberkabel SM G. 657A1 2 st 384 fiberkabel SM G. 657A1
Dockningskablar 1 st fiberoptisk dockningskabel, 96 fiberkabel Dockningskablar 1 st fiberoptisk dockningskabel, 96 fiberkabel
SM G. 657A1. Kabellangd 50m. SM G. 657A1. Kabellangd 50m.
psvailiabisn 200 st 10m singel patchkabel SM G. 657A1 Patchkablar 400 st 10m singel patchkabel SM G. 657A1
300 st 7m singel patchkabel SM G. 657A1 600 st 7m singel patchkabel SM G. 657A1
400 st 5m singel patchkabel SM G. 657A1 800 st 5m singel patchkabel SM G. 657A1
Skarvboxar 5 st skarvboxar for fiberskarvning av Skarvboxar 10 skar:/boxar forfi bgrskarvnmg .z.av
: : . ovanstaende kablar till externt nat.
anslutningskablar till externt nat.

Container typ 1

Egenskap Tekniska data Egenskap Tekniska data

Elektronikstativ 3 stativ (B 526, D 600, H 2000/42 HE) Elektronikstativ 6 stativ (B 526, D 600, H 2000/42 HE)

378 HE i kapacitet

WWW. SN ORG | SVENSKA STADSNANSHIRENNNGE AN



http://www/

42U

40U

38U

36U

Au

32U

aju

28U

26U

24U

22U

20U

18U

16U

14U

12U

10U

8u

g6U

4u

2U

Kabelrangering och Kraftdistribution:

Aktiva stativ

* 4-post stativ

* Vertikal/Horisontal kabelrangering
PDUer

* Vertikal PDU 230VAC C13/C19
 Horisontal PDU 48VDC

UPS

* Rectiverter 48VDC/230VAC

Power moduler Hot-swop

d remote monitoring through TC

FLT 1 I74C

JUENNUUU AN R LI LT DA N T I

=

T R=il-C [ e et

L1 U JUUIG
P/IP or ampere module
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Container: 1 st 20-fot samt st 10-fot

WSHIBA - L

2 ye g
Cinvrini
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ontainer: 1 st 20-fot samt st 10-fot
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Reservnod formaga: Reservelverk 20kVA

|
— B il
. Egenskap Tekniska data
ﬂ@ (e \ H
\Q Reservelverk Kohler R20C5 PRP effekt: 18,2 kVA.
K
©) G % a%a%"
| ® . ]
. ) & Styrsystem APMA035 med fjarrovervakning
o @ % % N E——
._o_ﬁ “Of¢ ] Dragogla.
ayfpa = Transport
@@ A
] j £N
P . I ==
{ 1 — Lo
— -r—|- 1| Z ‘j\
|t
(=]
o
o SN m b
x
m
— - -
olo
Dl
olo
Tl
u
v 5
- 3483 (Mimil 3743 (Maxi)
Optian roue de secours 12752 1 [147 .36 1
Spare tyre optional
1]
P
£ i
1]
e
~le
|0
wuf = 3
Anneau 68x4?
68x47 Towing eye
Optien/Optional
Anneau DINGO/DIN &0 fowing eye _..-_-—'"'-r--— -|
Anneau T6x42/76x4 2 towing aye e — E
— Attache 3 boule #50/towbar for #50 ball —
- |j |
) 2
4 | Crétion du dacunent (Firsk inaue) W | sMp |
Rav Désignation de La modification “’L“”M "‘i" L] :‘,MKLM“’
IDescription of change) u‘erbeJ [Checkad by)
] Matlére (Makerlal) TilelSheet metall :Xmm - AdleriSteel 5235 r;rga‘ A
p T A L ,| 3 O O K g Reviement [Coating! Voir code article(See part number descripton A 1/8
Tolérance (Tolerancel 150 2768 -mk ls:;l:‘r) 111
Désignation 1 CAPOT M3126 DB-WALL SUR REMORGUE Masse (Weight}
Lriflel {M3126 DE-WALL CANCPY ON ROAD TRAILER] Kgq
3 A R -
3-00-01-4555-01 ”A =&
- T G OGS AT B T Grpant Tt SIS e — |
W T[T T ; 3 e
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Reservnod formaga: Reservelverk: 50kVA

) [=] z A r = L 5] ul m ] o ] n ] m | T

& Reservelverk typ 2 FAKTABLAD

Egenskap Tekniska data

) ----.1'-:

i s Reservelverk Kohler R50CS PRP effekt: 45 kVA.
AT T, ) ey
8 6] o APMA03S med fidrrévervaknin
i B3] =l Styrsystem l 5
ﬁ'ﬁ § 3|~ Dragogla.
B Transport 08
| !1
o = i
[ g_
o 5
shre ot gy g spapuess

B
- . e
... T4
| & 2
| 3
=
L) k]
Anneay GExad
EAxa? Towing eye
Option/Optionel F L
Anmeaw DINAD/DIN 40 towing eye —
Anmesy TExa2) TEx42 ‘tl:l'ﬂil'lﬂ E'}'E'

— Attache a boule #s0/towbar for 450 ball 1 — |—
ﬂJ

1 Joamam & I Par dme

- Tdmignatiar de La mosdification
l=emcrigtian aof change|

Matidre (Metwrisl}

Aewitemant (Comtingl

Teddranzs [Tolarsnca )| IS0 35-mK

PTAC 2500 Kg L N

[Titls] {3128 DE-WALL CANOPY O ROAD TRADLEE) Kg

WW W.SSNFE(DRSG | SVENSKA STADSNANSHIRENNNGE AN


http://www/

Reservnod formaga: Elverk: 1 st 20kVA + 1 st 50kVA

= E T ———
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eservnhod formaga: Bransletank 10 dygns drift

Extra bransletank typ 1 FAKTABLAD
| | 3 4 5 E 7 i
Egenskap Tekniska data Kommentar m@.i :EQ:TIMM'E” T T
; Standards For Safety : Close Top Diked (Contained)
F
Dubbelmantlad fristdende 2000 liters Overfylinadsskydd och kopplingar/ror for Dimensionerad for mer @n 10 dygns gkt,;}j‘i%s}{géf_‘z"gﬁfp?:gﬁCQQ!;%E‘;;FE{:;?};‘%?QSHS"T";23:‘;21%%;‘3,?;‘1,1 g
bransletank pafyllning/aviuftning drift vid 100% last. " “US DOT 49CER L

1

2

3

4. TRANSPORT CANADA CAN/CGSB 43.146-2003
5. ADR
6.

7

8

9

1

BS799
AUSTRALIA AS-1692 2006
ADG Code

. VLAREM ll{Belgium)

0.  KIWA (Holland)

Erforderliga kranar och ventiler samt 5 m
slang mellan motor och tank i

Givare for larm vid lag bransleniva
Givare for larm vid lackage

Potentialfria kontakter/summalarm till plint i
styrpanel L

Liquid Volume Litre USGal | UKGal
MNominal Capacity 2091 552 460
- Safe Fill Capacity @95% | 1986 525 437 —
Kg Lb
Tare Weight 823 1814
. MGW 2809 | 193 _ .
REV |REWISION DESCRIPTION DATE BY CHECK |APFD GENERAL TOLERANCE PROUECT I PROJECT
e @ TCG
we= | WESTERN® _
E SURFACE FINISH GLOBAL
4 | UPDATED FORTDETALS 17-ULY-18| RS IS MG deailldn, - 20TCG- WG-GA DRAWING F
3 | Updated Vohume and Weight detals as per master dats shest 04-JUME-12| Rz Js ME FABRICATION . MACHINING
2 TANF. T rlcrnrnnnﬁﬁcrmmmilmmmmmm 12-DEC1B BN A MG WATERSAL WERERT (RG] WESTERN GLOBAL HOUSE EHEET b o, REV
I ] [ e | U | mmﬁg‘%ﬂgﬁ”m \ml 3 20TCG-WG-GA_R2 4
1 ] 3 q [ ] [ 7 [
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Reservnod féormaga:
Bransletankar for 10 dn

—— a5

s drift. 20001 samt 3000l

g
,<‘~1
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Beredskapsansansvariga stadsnat inom SiSG

Ruitin T il Baded dv
Ruserynoder i aadank

Rutin for tillhandahallande av Reservnoder fér stadsnat

wersion 0.0

2021-11-11

&

STADSNATS

i 150 s

—
asernoder 5

PP ORT e - -
SGS:ANIBNGAV FE—OCH“&'_\DBJWF
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ustini T tilhasdabd Basds av
Rasermoder b aadinke

1 INLEDNING

Dokumenter beskriver genarela notiner fr filhandahalands ov Resernoder fé

stadsndt i eniighet med Oversrsiommeise Modbensdskop.

2 REVISIONHISTORIK

. &M

STADSNATS

Datum Wersion Reviderad av Kommentar
3 LANEAVTAL
wid Ltianing och aterdmning av resernod ska Laneavial fér Resermod for stadsnét
upprattas.
4 TRANSPORT

Bredskapsansvwanig ska swara fidr it upprarta avial med eft fransporiidretag

avsesnde fransport av resermod til awopande stodsndt.

5 SUPPORT

Beredscapsanyangt stadsndt ska tilhandohdla 157 g supper il avopands

stadsndr.
Leverantdren av reserynoderna fiinondanhdller teknisk famsug
mijukwaneuppgradenngar.

6 HANTERING AV FEL OCH INCIDENTER

Beredskapsarnyangt stadsndr ska infor Sanmverkansmaten san|
Sver fel och incidenter som har intraffat avieende resenmod|
aicuta Atgarder ska Sormverkansansvarig kontaktas far sanedd

7 HANTERING AV ANDRINGAR

Beredskapzarrvangt stadsndt ska infor SarmerkansmSten san)
ver eveniuella behov av dndringar avsesnde hantenngen
pehov av funidionelia och tekniska dndringar. Rapporterngs
Famvertarsmaten.

Buin T tlhasdabd Rands av

o VR .
Ruserunoder b idanbe STADSNATS

8 HANTERING AV UTBILDNING
utizildnireggen omfattar:

*  Utgildring av parsonal som svarar fér femadsndining och undsrmnail,
= Initicl utlsildning av Kustarstadsnatens driffpersonal

= Benovsrtyrd utoidning av kKusterstadsndren: diftpersonal.

R-NOD

R-NOD

R-NOD

R-NOD '
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SVENSKAm
Tack sa mycket for att STADSNATS

du tittat och lyssnat.
Fragor?

Jimmy Persson

Utveckling- och SGkerhetschef

Jimmy.persson@ssnf.org
08-214 640

TLP:WHITE
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