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1 Inledning

Detta dokument utgor ett forslag till utformning av en Process for ett stadsnats
Integritetshantering. Anvisningen beskriver processen for hanteringen av en
integritetsincident eller vid en uppenbar risk for att en integritetsincident kan intraffa.

Processen baseras pa ITIL Incident Management och tillampliga delar av Problem
Management med beaktande av nedanstaende krav:

PTSFS 2022:11, Kap. 13 § 1: Kraver att alla incidenter rapporteras internt.
PTSFS 2022:11, Kap. 17 § 1: Kraver att alla sdkerhetsincidenter rapporteras.
CSL/NIS2: Kraver att incidenter rapporteras inom 24 timmar.

Lag (2006:544): Foreskriver atgarder vid extraordinara handelser och incidenter.

2 Syfte

Processen ska sékerstalla att alla integritetsincidenter identifieras, hanteras,
dokumenteras och rapporteras internt, till berérda parter och relevanta
myndigheter pa ett strukturerat satt for att minimera paverkan och férbattra den
overgripande sakerheten.

3 Begrepp och definitioner

Integritetsincident: en handelse dar personuppgifter eller annan kanslig
information som hanteras av operatdren exponeras, forloras, dndras, raderas,
eller pa annat sétt behandlas pa ett otillborligt sétt. Detta kan innefatta bade
avsiktliga och oavsiktliga handlingar som bryter mot dataskyddslagar eller
interna sakerhetspolicyer, och som kan leda till intrang i kundernas personliga
integritet.
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4 Roller och ansvarsfordelning

| detta avsnitt anvénds begreppet (foretagsspecifik) for att ange att rollen/funktionen
ar beroende av hur féretaget valjer att organisera verksamheten.

Informationssakerhetschef (foretagsspecifik)

Informationssékerhetschefen har det dvergripande ansvaret for hanteringen av
integritetsincidenter och ansvarar for att:

e Taemot integritetsincidenter
e Utse incidentansvarig

e Folja upp genomférandet av atgarder for en integritetsincident
e Utveckla och forvalta processen genom att planlagga och genomféra:
* regelbundna dversyner
» identifiering av forbattrings- och anpassningsbehov
* ledning och koordinering av arbetet med forbattringar och anpassning
i samrad med Processagaren.
Dokumentera, publicera och kommunicera processen.
Utveckla och forvalta drendehanteringsverktygen.
Beddma bemanningsbehov for processen.
Genomféra uppfdljningsmoten for granskning av hanteringen av
incidenter.

O O O O

o Utbilda medarbetare i supportorganisationen kring arbetet i
arendehanteringsprocessen

Incidentansvarig

Person som tilldelats ansvaret for leda arbetet med att hantera en
integritetsincident.

e Koordinera och driva arbetet vid incidenter.

o Sakerstédlla att alla berorda parter far relevant information. Informationen till
kunderna prioriteras.

e Incidenter rapporteras enligt gallande foreskrifter.

Atgirdsfunktion

Funktion som tilldelats ansvaret for att utarbeta och implementera
|&sningar for att atgérda och skadebegrédnsa en integritetsincident.
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5 Tillampning
Fortydligande av aktiviteter i integritetsprocessen

Se Bilaga 1, Process for integritetsincidenter.

5.1 Tar emot incident

Anmalan om en integritetsincident kan komma in pa olika satt till exempel via
anstallda, externa parter, en supportfunktion eller via systemovervakning.
Arendet ska dverldmnas till Informationssiakerhetschefen eller av denne
utpekad incidentansvarig inom organisationen vilket kan vara ett
dataskyddsombud (om ett sddant finns) eller annan ansvarig for
sakerhetsfragor.

Incidentansvarig kontrollerar om adrendet &r pagaende, kontrollerar status och
informerar anmalaren om sa ar fallet.

Incidentlogg

Vid integritetsincidenter ska den som tillhandahaller en kommunikationstjanst
|6pande fora en forteckning/incidentlogg i enlighet med 8 kap. 9 § lagen
(2022:482) om elektronisk kommunikation. Incidentloggen ska innehalla
nedanstaende uppgifter och kompletteras under processen:

e 1. datum da integritetsincidenten intraffade,

e 2. en beskrivning av integritetsincidenten,

. uppskattat antal berérda abonnenter eller anvandare,
. bedémda konsekvenser av integritetsincidenten,

. orsak till att integritetsincidenten intraffade,

. de atgarder som vidtagits, och

.
N O o MW

. referensnummer.

Incidentloggen kompletteras succesivt under drendets process.
Ansvarig. Incidentansvarig.
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5.2 Klassificerar och bedomer

Beddm omfattningen av incidenten. Har avgors vilken typ av personuppgifter
som ar paverkade, hur allvarlig handelsen ar, och vilka konsekvenser det kan fa
for de individer vars data har exponerats eller paverkats.

Initial incidentrapportering

Arendet rapporteras till interna intressenter i enlighet med Rutin for intern
incidentrapportering.

Kontrollerar om det krévs rapportering till myndigheter. Vid behov rapportera
enligt gallande foreskrifter och enligt Rutin f6r extern incidentrapportering.

5.3 Utvarderar, riskbedomer och tilldelar

Har gors en beddmning av vad som kan ha orsakat incidenten och om
den intréffade incidenten innebéar en hog risk for de enskilda
individernas rattigheter och friheter. Detta kan till exempel handla om
att deras integritet eller sédkerhet ar i fara, exempelvis genom
identitetsstold.

Om incidenten beddms innebéra en hdg risk for de berérda individerna maste
de informeras omedelbart. Informationen ska vara tydlig och ge végledning
om vad de kan gora for att skydda sig, exempelvis genom att dndra |6senord
eller vara vaksamma pa bedrageriforsok.

5.4 Atgirdar och skadebegrinsar

En fordjupad analys av incidenten och bakomliggande orsaker
genomfors. Det ska goras en kontroll av om det finns tidigare beskrivna
incidenter och deras |6sningar eller om det finns information om kanda
fel eller information om workaround.

Atgarder for skadebegransning ska identifieras och prioriteras.

Utarbetar 16sning, implementerar och dokumenterar |6sningen

En 16sning utarbetas och implementeras. Losningen och
implementeringen testas for att verifiera att |6sningen ar korrekt.
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5.5 Dokumentera, klarrapportera och sting arendet

Dokumenterar

Incidentloggen uppdateras och de atgarder som genomforts for att |6sa
incidenten dokumenteras for att kunna ge viktig information nar nya incidenter
kommer in. Detta bidrar till att man da snabbt kan |6sa dem. Uppdatera
dokumentationen.

Klarrapporterar

Arendet klarrapporteras till Informationssikerhetschefen (féretagsspecifik) och
interna intressenter.

Avslutat drendet

Arenden stings av den funktion som har ansvarat fér arendet. Vid
kundinitierade drenden stdmmer atgardsfunktionen av med kunden att det ar
ok att stdnga arende.

6 Integritetsrapporter

6.1 Till Myndighet

Att alla intraffade sakerhetsincidenter dokumenteras och rapporteras till
relevanta myndigheter sa som Integritetsskyddsmyndigheten (IMY) och Post
och telestyrelsen (PTS).

e IMY rapportering: anvand IMY checklista vid personuppgiftsincidenter.
Rapport ska lamnas inom 72 timmar.

e PTS rapportering: Organisationen ska rapportera integritetsincidenter i
enlighet med 8 kap. 8 § lagen (SFS 2022:482, LEK) om elektronisk
kommunikation och kommissionens férordning (EU) nr 611/2013.
Rapporterna ska ldmnas till PTS inom specificerad tid fran det att
incidenten upptacktes.

6.2 Till berorda verksamheter och individer

Efter avslutat arende ldmnas en Integritetsrapport till berérda verksamheter och
individer.

Rutin for rapportering av sékerhetsincidenter.

Ansvarig for incidentrapportering ar incidentansvarig.
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7 Uppfoljningsmote
Efter att incidenten hanterats bor organisationen analysera vad som gick fel och

varfor. Atgarder bor vidtas for att forhindra att nagot liknande intréffar igen, till
exempel genom att férbattra sdkerhetssystem eller utbilda personal.

8 Underlag till andra processer

Rapportering till processer som paverkats av incidenterna samt for
kontinuitets- och kvalitetsuppféljning.
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