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1 Inledning

Detta dokument utgor ett forslag till utformning av en Process for ett stadsnats
Problemhantering. Anvisning beskriver hanteringen av en okand underliggande
orsak till en eller flera incidenter som har lett till en stérning i Telenét eller Teletjanster
och nar det foreligger en uppenbar risk for att en storning kan intraffa.

Processen baseras pa ITIL Problem Management men delar av foretaget "Kepner and
Tregoe” problemldsningsmetodik har anvénts i problemhanterings-processen for att
problemlésningen ska ske pa ett metodiskt satt och for att snabbt kunna komma fram
till grundorsaken.

2 Syfte och avgransning

2.1 Syfte

Huvudsyftet med problemhanteringsprocessen ar att férhindra aterkommande
incidenter, den negativa effekten av dessa samt att vunna erfarenheter tas tillvara.

Detta uppnas genom att:

e Grundorsakerna till att incidenter uppstar identifieras.

e Grundorsakerna till att incidenter uppstar atgardas.

e Minimera den negativa paverkan orsakade av incidenter som inte kan
forhindras.

e Dokumentera/forvalta alla kédnda fel och temporara |6sningar

2.2 Avgransning

Problem (Ovriga problem) som identifieras utanfér Driftenheternas kontroll omfattas
inte. Om dessa fororsakar problem ska det anmalas till kdllan av problemet for vidare
hantering. Dock kan ett problemérende existera for att uppmarksammas och for
loggning av att anmalan gjorts till kallan av problemet.
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3 Koppling mellan problem och
incident

ITIL definierar ett problem som den okdnda underliggande orsaken till en eller flera
incidenter. Det ar viktigt att notera att problem och incidenter principiellt ar helt olika
saker; en incident kan intraffa utan att det finns ett underliggande problem och
omvant kan problem existera under lang tid utan att ge sig tillkdnna genom att
orsaka incidenter.

En incident och ett problem lever darfor helt olika liv. Det &r t.ex. helt normalt att en
incident stangs nar den akuta situationen atgardats, men att motsvarande
problemarende lever kvar. Det kan ocksa vara sa att ett problemarende initieras
enbart baserat pa stangda incidenter.
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4 Begrepp och definitioner

Begrepp

Definition

Aktivitet

Lagsta nivan i processhierarkin. En serie logiskt sammanhangande
handlingar som en person eller roll utfor.

Temporér 16sning

En atgard som har till syfte att minimera konsekvenserna av en
incident eller ett problem dér det annu inte finns nagon fullstandig
[&sning.

Arende Ett drende kan vara en incident, bestéllning eller en férfragan.
Funktionell eskalering Nér incidenten inkommit maste den tilldelas en funktion. Det
(tilldelning) kan vara till roller i olika nivaer av supportorganisationen.

Hierarkisk eskalering

Né&r det &r fraga om en allvarlig incident eller dér drenden tar fér
lang tid, eskaleras drenden till ansvarig roll som vidtaratgérder.

SékerhetsIncident

En oplanerad héndelse som leder till avbrott eller stérning i en tjanst
eller en reduktion av kvalitén av tjansten eller en uppenbar risk att
det blir en stérning.

Integritesincident

En handelse dar personuppgifter eller annan kénslig information som
hanteras av operatéren exponeras, férloras, andras, raderas, eller pa
annat satt behandlas pa ett otillbérligt satt. Detta kan innefatta bade
avsiktliga och oavsiktliga handlingar som bryter mot dataskyddslagar
eller interna sakerhetspolicyer, och som kan leda till intrang i
kundernas personliga integritet.

Kant fel

Ett problem som har en kdnd grundorsak.

Process

En process ér ett fldde av sammanhangande aktiviteter som
skapar ett férutbestdmt resultat.

Processansvarig
(process manager)

En person utsedd av ledningen fér att forvalta processen sa att den
ar uppdaterad, effektiv och &ndamalsenlig.

Roll

En roll ar knuten till en process. Varje roll har ansvar att leverera ett
resultat i processen. En person kan inneha flera roller och samma
roll kan innehas av flera personer.

Reaktiva problem

Ar incidenter som inte férsta eller andra linjen support lyckas |6sa.
Det finns alltsa en pagaende storning i IT-miljén vilket innebér att
denna typ av problem &r bradskande fram till att en temporéar
|8sning hittas och incidenten &r 16st.

Proaktiva problem

Ar alla 6vriga probleméarenden. Oftast registreras dessa utifran
aterkommande incidenter dar orsaken &r okand, men det kan aven
vara enstaka héndelser dar orsaken behover identifieras.
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5 Roller och ansvarsfordelning

| detta avsnitt anvénds begreppet (foretagsspecifik) for att ange att rollen/funktionen
ar beroende av hur féretaget valjer att organisera verksamheten.

Problemansvarig (Problem Manager)

Denna roll fokuserar pa att identifiera grundorsaker till terkommande problem och
att implementera langsiktiga I16sningar for att férhindra framtida incidenter.
Problemansvarig genomfor analyser, samlar in data och arbetar tillsammans med
andra team for att hitta och atgarda bakomliggande orsaker.
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6 Tillampning
Fortydligande av aktiviteter i problemhanteringsprocessen.
Se bilaga 1, processfléde for Problemhanteringen

6.1 Tar emot och registrerar anmélan

Problemansvarig tar emot och registrerar ett problemarende fran Service desk/Forsta
linjens support i normalfallet.

Problemarenden kan ocksa skapas av Incident manager, andra linjens support eller
nagon annan inom driftorganisationen.

6.2 Inkommande problemarende

Verifiera problemérendet

Verifierar om drendet ar ett probleméarende och ska hanteras via problem
management. Om drendet inte ar ett problemarende, ska drendet dokumenteras
och stdangas med motivering i arendet varfor drendet inte ar ett problem arende.

Typ av drende

Fastall om drendet &r ett reaktivt (pagaende incident) problem eller proaktivt (Ingen
incident).

Prioritering

Om drendet ar ett reaktivt problem ska det hanteras skyndsamt, eftersom det &r ett
pagaende incident som forsta eller andra linjen inte lyckas |6sa. Prioriteringen for ett
reaktivt probleméarende ar hog och prioriteras efter SLA eller, om SLA inte finns, efter
vilken paverkan det har.

Om arendet ar ett proaktivt problem, dvs. ingen pagaende incident kan arendet
hanteras utifran behov och tidskrav i enlighet med processen.

6.2 Analyserar problemet

Analyserar tillgénglig information och forsoker faststalla problemets grundorsak.
Resulterar i ett hanteringsalternativ.

Aktivitetens syfte &r att faststalla om problemet skall I6sas, kringgas eller lamnas utan
atgard.

Analyserar information

Det mesta av arbetet i denna aktivitet gérs inom de grupperingar dar problemet
upptrader, d.v.s. avdem som i nasta steg kommer att vara problemldsare. Arbetet
kan omfatta t.ex. litteraturstudier, kodanalys, analys av symptom i driftmiljén och/eller
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i testmiljo. Problemansvarig behaller dgarskapet av drendet i detta skede i forsta
hand for att kunna samordna analysen nar flera grupperingar ar inblandade.

Fem grundlaggande fragestallningar ska besvaras:

e Vem upplever problemet?

Varfor ar det viktigt att problemet ska 16sas?

Vilka symtom/effekter - fel/brister?

e Nar uppstar problemet eller nar bérjade det handa?
e Var uppstar problemet?

Identifierar grundorsak

| den har aktiviteten férsoker man identifiera den underliggande orsaken till
problemet.

Skapa en lista pa mojliga orsaker till grundorsaken med en bedémning av
sannolikheten att det &r grundorsaken med skalan lagt, mellan eller h6g. Sedan
maste en konsekvensanalys goras av omfattningen att I6sa grundorsaken till
problemet. Det kan innebara stora kostnader att I6sa grundorsaken eller annat som
kan avgora beslutet vid nasta steg.

Viélj hanteringsalternativ
Aktiviteten innebar att valja nagot av de tre alternativen:

1. LOsa problemet

o Gatill nasta steg (Utforma och implementera |6sning)
2. Kringga problemet

o Gatill steg (Utforma och implementera temporarldsning)
3. Avsta atgard

o Gatill steg (Avsta atgard)

Om grundorsaken kunnat identifieras i tidigare aktivitet ar det majligt att vélja
alternativet [6sa problemet. Om det tar lang tid att |6sa problemet eller for att t.ex.
kostnaderna ar for hog kanske man temporart maste valja alternativet kringga
problemet.

Oavsett om grundorsaken identifierats kan man alltid vélja nagot av alternativen
kringga problemet eller avsta atgard.
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6.3 Utforma och implementera l16sning

Delprocessen syftar till att bestdende eliminera skadeverkningarna genom att
implementera en fullsténdig |6sning av problemet.

Delprocessens inflode ar hanteringsalternativet '|6sa problemet’.

Delprocessen atgardar problemet t.ex. genom att andra felaktig programkod (patch),
byta ut defekt(a) produkt(er) eller andra konfiguration. Delprocessen resulterar i en
|6sning.

Utformar I6sning

Aktiviteten kan t.ex. innebara att utveckla ny kod eller utforma ny konfiguration. Ett
enkelt byte av en defekt komponent kan troligen ske utan att involvera andra ITIL-
processer medan t.ex. inférande av ny kod ar en andring som maste hanteras via
Forandringsansvarig. Beroende pa hur 16sningen ser ut kan fragan berdra andra ITIL-
processer som t.ex. Konfigurationsprocessen.

Implementerar och verifierar 16sning

Losningen driftsatts efter beslut av Férandringsansvarig eller Problemansvarig och
resultatet verifieras.

Dokumenterar
Losningen dokumenteras tillsammans med det kénda felet.

6.4 Avsta atgard

Delprocessens inflode ar hanteringsalternativet avsta atgard. Problemet atgardas
alltsa inte i denna delprocess. Daremot dokumenteras varfor man avstar fran att
atgarda problemet. Processen resulterar i en dokumentation om varfér problemet
inte atgardas.

Dokumenterar beslutet att inte atgarda felet

Bevekelsegrunderna for att avsta fran atgard och de forutsedda konsekvenserna av
beslutet skall dokumenteras.

6.5 Utforma och implementera temporar I6sning

Delprocessen syftar till att atminstone temporart minska eller eliminera
skadeverkningarna genom att implementera nagot slags temporarlésning.

Delprocessens inflode &r hanteringsalternativet kringga problemet. Delprocessen
atgardar problemet t.ex. genom att inféra omstarter av ett instabilt system eller
kompensera brister i nagon del av systemet genom att inféra nya delar som i nagon
man korrigerar den ursprungliga bristen. Delprocessen resulterar i en
temporarlosning.

Utformar temporarlésning
Aktiviteten kan t.ex. innebara att andra driftrutiner, hitta eller skapa produkter (hard-
eller mjukvara) som atminstone delvis kan kompensera for det identifierade
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problemet. En dndrad driftrutin kanske inte behdver hanteras via
Forandringsansvarig medan t.ex. nya komponenter som kompenserar for problemet
kan beréra bade Foérandringsprocessen och Konfigurationsprocessen.

Implementerar och verifierar temporéra I6sningen

Temporara |6sningen driftsatts efter beslut av Forandringsansvarig eller
Problemansvarig och resultatet verifieras.

Dokumenterar
En dokumentation av temporéra lI6sningen sker tillsammans med det kdnda felet.

6.6 Stinga problemarende

Syftet med delprocessen ar att avsluta problemhanteringsprocessen och se till att
dokumentationen ar uppdaterad.

Inflodet till delprocessen ar en 16sning, ett dokumenterat beslut att inte atgarda felet
eller en temporarlésning. Processen innefattar att uppdatera dokumentation, félja
upp problemarendet och sténga drendet. Processen resulterar i ett hanterat problem.

Uppdaterar dokumentation

Nar probleméarendet skall stdangas maste dokumentationen uppdateras sa att det
framgar om felet kvarstar, om det ar |6st (helt eller delvis) eller om det finns en
temporarlosning till felet.

Foljer upp probleméarendet

Ett problemarende som klassificerats som “storre” skall f6ljas upp pa ett strukturerat
sattinnan drendet stéangs vilket innebar att man skall ta vara pa erfarenheterna av
sjalva hanteringen for att om mojligt férbéattra processen och dess rutiner. Exempel
pa fragor att analysera kan vara:

e Vadfungerade bra?

e Vad fungerade mindre bra?

e Hur minskar man risken for en upprepning?

e B6r man folja upp sjalva problemet vid en senare, planerad tidpunkt?
Stanger

Dokumentationen av det registrerade probleméarendet uppdateras sa att det framgar
att drendet ar avslutat. | vissa ldgen kan inte drendet stdngas, for det kan finnas
aktiviteter kvar som maste goras vid ett senare tillfdlle. Detta bedémer Problem
manager om sa ar fallet.

Underlag till andra processer

Underlag/indata till andra processer. Kan t.ex. vara underlag for uppdatering av
incidentrapportering till myndigheter.
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