Bilaga 5: Kontinuitetshantering (ver1.2)

System och metod for kontinuitet - Ett sitt att arbeta med kontinuitetsarbetet
baserat pa MCF En lathund for arbete med kontinuitetshantering

En lathund for arbete med kontinuitetshantering : En lathund riktad till dig som ska leda arbetet i din
organisation (msb.se)

Forbattra Planera
(act) (plan)
Folja upp

(check])

I | i
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https://www.msb.se/sv/publikationer/en-lathund-for-arbete-med-kontinuitetshantering--en-lathund-riktad-till-dig-som-ska-leda-arbetet-i-din-organisation/
https://www.msb.se/sv/publikationer/en-lathund-for-arbete-med-kontinuitetshantering--en-lathund-riktad-till-dig-som-ska-leda-arbetet-i-din-organisation/

Kontinuitetshantering
System och metod for kontinuitet -- Planera

Forbattra Planera

(act) (plan)

Félja upp
(check)

Ta del av beslutad och kommunicerad policy eller annat styrande dokument for
kontinuitetsarbete.

Samordna arbetet med andra relevanta processer inom organisationen.

Valj metod och verktyg for arbetet.

Sékerstall att det finns kriterier och konsekvenskategorier med tillhérande
beskrivningar som ar relevanta fo6r organisationen.

Ta fram en rutin for att kommunicera resultat till ledningen.

Ta fram rutiner for att folja upp och utvardera arbetet med kontinuitetshantering
pa organisations- och verksamhetsniva.

Anvind féljande bilagor som stéd:

0. Introduktion av MSB planeringsstdd riktad mot stadsnat

0.1 Exempel péa kontinuitetshantering driftévervakning Stadsnat

0.2 Exempel pa kontinuitetshantering akut faltunderhall Stadsnéat

1.1 MSB Tips-for-genomforande-av-workshop-i-kontinuitetshantering
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Kontinuitetshantering
System och metod for kontinuitet- Genomfora

Farbatra Planera

Folja upp Vilj ut en samhallsviktig verksamhet (eller kritisk

process) och genomfor foljande moment:

Forbered arbetet
Konsekvensanalys
Riskbeddmning
Genomfor dtgarder

Kommunicera, testa och &va

Vidareutveckla arbetet

Forbattra

(act)

Félja upp
(check)

Planera
(plan)
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Kontinuitetshantering ,
System och metod for kontinuitet- Genomfora reine |

(Plan)

Félja upp
(check)

FORBERED ARBETET

|dentifiera berérda personer som ar ansvariga for kontinuitetshantering inom vald
verksamhet.

Utbilda berord personal om planerat kontinuitetsarbete samt metod och verktyg.

Planera genomférandet tillsammans med verksamheten.

Bestam satt att dokumentera.

Gor en informationsklassning av materialet.

Informera berérd verksamheter om planerat arbete.

Anvind féljande bilagor som stod:

1.4 MSB Checklista organisationens arbetet med kontinuitetshantering
1.5 MSB Checklista verksamheten arbetet med kontinuitetshantering
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Kontinuitetshantering
System och metod for kontinuitet- Genomfora

Forbattra Planera
(act) (plan)

Félja upp Genomfora
(check) (do)

KONSEKVENSANALYS

|dentifiera funktioner och aktiviteter som uppratthaller verksamheten/processen.

Bedom vilka konsekvenser en stérning i respektive funktion/aktivitet far for de olika
kriterierna. Utga fran kriteriemodellen.

|dentifiera maximalt acceptabel storningsperiod for respektive funktion/aktivitet.

|dentifiera vilka funktioner/aktiviteter som ar kritiska och som ska prioriteras i det fortsatta
arbetet (baserat pa kriterier, konsekvenser och storningsperioder - stegen ovan).

Identifiera vilka interna resurser som de kritiska aktiviteterna ar beroende av .

|dentifiera vilka externa resurser som de kritiska aktiviteterna ar beroende av.

|dentifiera aterstallningstid och minsta acceptabel kapacitet for resurser och information.

Anvind féljande bilaga som stéd:

0.1 Exempel pa kontinuitetshantering driftévervakning Stadsnat
0.2 Exempel pa kontinuitetshantering akut faltunderhall Stadsnat
1.2 MSB Processbild konsekvensanalys.

1.2.1 MSB Mall konsekvensanalys och riskbedémning steg 2
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o
Kontinuitetshantering ”
System och metod f6r kontinuitet - Genomféra Cloet o

Félja upp
(check)

RISKBEDOMNING
|dentifiera riskhandelser som kan paverka tillgangligheten hos resurserna.
|dentifiera befintlig redundans (t.ex. reservlésningar).

Bedbm om resurserna kan aterstallas i tid efter en intréffad riskhandelse.

Beddm om riskerna mot resurserna ar acceptabla eller om det behdvs atgarder for att
starka redundansen.

|dentifiera atgardsbehov och ta fram atgardsforslag.

Anvind féljande bilaga som stéd:

0.1 Exempel pa kontinuitetshantering driftdvervakning Stadsnét
0.2 Exempel pa kontinuitetshantering akut faltunderhall Stadsnat
1.2.1 MSB Mall konsekvensanalys och riskbedémning steg 2

1.3 MSB Atgardsplan fér kontinuitetshantering

1.3.1 MSB Vad ar en kontinuitetsplan
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Kontinuitetshantering ”
Ledningssystem for kontinuitet - Genomféra Cloc | i)

Félja upp
(check)

GENOMFOR ATGARDER
Aterkoppla resultatet och férslag pd dtgdrder som behdver beslutas till ledningen
(eller annan beslutsfattare/beslutsnivd) enligt framtagen rutin.

Aterkoppla resultatet och beslutade &tgdarder till verksamheten enligt framtagen
rutin.

Genomfor adtgdrder.

Anvind féljande bilaga som stéd:

0.1 Exempel pa kontinuitetshantering driftdvervakning Stadsnét
0.2 Exempel pa kontinuitetshantering akut faltunderhall Stadsnat
1.2.1 MSB Mall konsekvensanalys och riskbedémning steg 2

1.3 MSB Atgardsplan fér kontinuitetshantering

1.3.1 MSB Vad ar en kontinuitetsplan
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Kontinuitetshantering ”
Ledningssystem for kontinuitet - Genomféra Cloc | i)

Félja upp
(check)

KOMMUNICERA, TESTA OCH OVA
Kommunicera kontinuitetsplanen/-planerna till verksamheten.

Utbilda verksamheten om kontinuitetsplanen/-planerna.

Ova verksamheten i kontinuitetsplanen/-planerna.

Testa och/eller 6vat kontinuitetsférmagan.

Utvardera ovningen/-arna (eller intréffade handelser).

Kommunicera resultatet av 6vningen/-arna (eller intréffade handelser) och behov av
eventuella atgarder till berord verksamhet.
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Kontinuitetshantering
System och metod for kontinuitet- Genomfora

VIDAREUTVECKLA ARBETET
Folj upp arbetet enligt framtagen rutin.

|dentifiera behov av atgarder baserat pa uppfoljningen av arbetet.

Utvardera arbetet enligt framtagen rutin.

|dentifiera behov av atgarder baserat utvarderingen.

Kommunicera resultatet av uppféljningen, utvarderingen och eventuella atgardsforslag till
ledningen (eller annan beslutsfattare/beslutsniva).

Kommunicera resultatet av uppféljningen, utvarderingen och eventuella atgardsforslag till
verksamheterna.

Genomfor atgarder for att forbattra arbetet.

Regelbundet och utifran behov uppdatera verksamhetens konsekvensanalys och
riskbeddomning.

Regelbundet och utifran behov uppdatera kontinuitetsplanernas:

Forbattra
(act)

Félja upp
(check)

Planera
(plan)

Genomfora
(do)
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Kontinuitetshantering
System och metod for kontinuitet- Folja upp och forbattra

Forbattra Planera

(act) (plan)

Félja upp
(check)

Folj upp arbetet enligt framtagen metod/rutin.
|dentifiera behov av atgarder baserat uppféljningen av arbetet.

Kommunicera resultatet av uppfoljiningen och ev. atgardsforslag till ledningen.
Kommunicera beslutade atgarder till verksamheterna.

FORBATTRA

Utvardera arbetet enligt framtagen rutin.

|dentifiera behov av atgarder baserat pa utvarderingen.

Kommunicera resultatet av utvarderingen och ev. atgardsforslag till ledningen.
Kommunicera beslutade atgarder till verksamheterna.

Genomfora uppfoljningen och utvarderingen for att forbattra arbetet.

Anvind féljande bilagor som stéd:
1.4 MSB Checklista for organisationens arbete med kontinuitetshantering
1.5 MSB Checklista fér verksamhetens arbete med kontinuitetshantering
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Kontinuitetshantering MSB

Referensdokument

ISO 22301 Samhallssakerhet - Ledningssystem for kontinuitetshantering.

Sakerhet och resiliens - Ledningssystem for kontinuitetshantering - Handbok for kontinuitetshantering enligt SS-EN I1ISO 22301
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