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1 Definitioner

| detta dokument anvands begrepp som hamtas fran géllande lagstiftning, internationella
standarder och etablerad praxis inom omradet for elektronisk kommunikation och
cybersadkerhet. Definitionerna syftar till att skapa en gemensam och entydig forstaelse och ska
tillampas konsekvent inom ramen for riktlinjerna.

Om inget annat anges ska begrepp som anvands i cybersakerhetslagen,
cybersakerhetsférordningen och lagen om elektronisk kommunikation tolkas i enlighet med
dessa regelverk.

Begreppet cybersdkerhet anvands i detta dokument som ett Gvergripande begrepp som
omfattar fysisk sdkerhet, logisk sdkerhet, informationssékerhet och [T-sékerhet i den
utstrackning dessa paverkar telenét och tillhandahallna teletjanster.

Definitioner

Autenticitet
Formagan att verifiera identitet, ursprung och akthet hos information, system, anvandare eller
transaktioner.

Allmant tillgangligt elektroniskt kommunikationsnat

Ett elektroniskt kommunikationsndt som helt eller huvudsakligen anvands for att
tillhandahalla allméant tillgéngliga elektroniska kommunikationstjanster och som stéder
informationséverféring mellan natanslutningspunkter,

(Allmant tillgénglig) elektronisk kommunikationstjanst
En tjanst som vanligen tillhandahalls mot ersattning via elektroniska kommunikationsnat

Anlaggningstillgangar
Fysiska tillgangar som ingar i telen&tet, sasom nétverksutrustning, fiber, noder, byggnader
och tekniska installationer.

Behandlade uppgifter

Uppgifter som behandlas i samband med tillhandahallande av allménna elektroniska
kommunikationsnat eller allmant tillgéngliga elektroniska kommunikationstjanster,
kommunikation sa att de lagrade uppgifterna inte ar av samma kvalitet och féremal for
samma sdkerhet och skydd som vid den behandling som skett fére lagringen,

Brottsdatalagringsincident

En handelse som leder till oavsiktlig eller otillaten férstoring av, oavsiktlig forlust eller andring
av, otillaten behandling av, otillaten lagring av, otillatet avsléjande av eller otilldten tillgang till
uppgifter som lagras for brottsbekdmpande andamal enligt 9 kap. 19 § lagen (2022:482) om
elektronisk

Cyberhot
Ett potentiellt eller faktiskt hot som kan utnyttja sarbarheter i natverk, informationssystem eller
tjanster och darigenom paverka tillgénglighet, riktighet, konfidentialitet eller autenticitet.

Cybersakerhet
Skyddet av natverk och informationssystem mot fysiska och logiska hot som kan paverka drift,
funktion eller information. Cybersakerhet omfattar férebyggande, upptackt, hantering och
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aterhamtning fran incidenter och syftar till att sakerstélla tillganglighet, riktighet,
konfidentialitet och autenticitet.

Datasékerhet
Skydd av data mot oavsiktlig eller avsiktlig forlust, forvanskning eller otillaten atkomst for att
sakerstalla dataintegritet och tillganglighet.

Dataskydd
Hantering av personuppgifter i enlighet med tillamplig dataskyddslagstiftning i syfte att
skydda individers integritet.

Driftsékerhet
Formagan hos nat och tjianster att fungera tillforlitligt och vara tillgéngliga 6ver tid, inklusive
tekniska och organisatoriska atgarder for att férebygga och hantera stérningar.

Efterlevnad
Sakerstallande av att verksamheten foljer tillampliga lagar, férordningar, féreskrifter och
interna styrande dokument.

Funktionssakerhet (Reliability performance)
Formagan hos en enhet att utféra en krévd funktion under givna férhallanden under ett
specificerat tidsintervall. Vanliga matt ar exempelvis MTBF (Mean Time Between Failures).

Fysisk sakerhet
Atgéarder som syftar till att skydda ménniskor, anldggningar och utrustning mot fysiska hot
sasom intrang, sabotage, stdld, vandalism och naturhéndelser.

Forbindelse
Del av ett allméant elektroniskt kommunikationsnat mellan tva tillgangar eller mellan en
tillgang och en anslutning till ett sdédant kommunikationsnat,

Férandringshantering
Kontrollerad hantering av férandringar i nét, system och tjanster for att minimera risker och
odnskade konsekvenser.

Hanterade tjanster
Tjanster dar extern leverantor ansvarar for drift, dvervakning, underhall eller utveckling av nat,
system eller informationsbehandlingstillgangar.

Historiska uppgifter

Uppgifter som ska lagras enligt 9 kap. 19 och31 §§ lagen om elektronisk kommunikation
och? kap. 7 och 8 §§ férordningen (2022:511) om elektronisk kommunikation, uppgifter som
ska bevaras efter beslut enligt 27 kap. 16 § rattegangsbalken samt dvriga uppgifter som
behandlas for egna andamal av den lagringsskyldige,

Incident
En héndelse som paverkar eller riskerar att paverka tillganglighet, riktighet, konfidentialitet
eller autenticitet i ndtverk, informationssystem eller tjanster.

Incidenthantering
Process for att upptacka, rapportera, analysera, atgarda och folja upp incidenter.
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Incidenthanteringssystem
Stodjande system for dokumentation, sparning och uppféljning av incidenter och vidtagna
atgarder.

Informationsbehandlingstillgangar
Tillgdngar som anvands for att behandla, lagra, dverfora eller skydda information, exempelvis
information, mjukvara, hardvara, tjdnster och lokaler.

Informationsbehandlingssystem
System eller tekniska komponenter som anvands for att behandla, lagra, 6verfora eller
skydda information.

Informationsbehandlingssystem kan besta av programvara, databaser, natverkskomponenter,
servrar, lagringssystem och andra tekniska resurser som tillsammans majliggor
informationshantering.

Informationssakerhet
Skydd av information for att sékerstalla konfidentialitet, riktighet och tillgénglighet.

Integritetsincident
Incident som innebér att personuppgifter eller annan skyddsvard information exponeras,
forloras, férandras eller behandlas pa ett otillborligt satt.

IT-system
Sammanhangande helhet av programvara, hardvara, natverk och databaser som stédjer en
eller flera verksamhetsfunktioner.

Konfidentialitet

Konfidentialitet innebar att information skyddas mot obehérig atkomst, insyn, spridning eller
anvandning, sa att endast behoriga aktorer far ta del av informationen.

Kontinuitetshantering
Arbete for att sdkerstélla att verksamheten kan uppratthallas eller aterstallas vid storningar,
kriser eller extraordindra héandelser.

Kritiska tillgangar
Anldggningstillgdngar och informationsbehandlingstillgangar som ar avgérande for funktion
och sékerhet i telenat och teletjanster.

Kryptering
Metod for att skydda information genom att géra den olésbar for obehdriga.

Lagringsskyldig
Den som enligt 2 kap. 1 § lagen (2022:482) om elektronisk kommunikation &r skyldig att
anmala sin verksamhet,

Ledningssystem

Ett ledningssystem ar den samlade strukturen av styrning, processer, ansvar, rutiner och
kontroller som anvands for att sékerstalla uppfylinad av kraven. Syftet ar att skapa ett
systematiskt och upprepbart satt att styra, driva, utveckla och félja upp verksamheten.
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Loggning
Registrering av handelser och aktiviteter i system for att mojliggora sparbarhet, analys och
incidentutredning.

Logisk sdkerhet
Tekniska och organisatoriska atgérder som skyddar informationssystem och data mot
obehdrig atkomst, manipulation eller forlust.

Nétverk och informationssystem
Elektroniska kommunikationsnat, tillhrande informationssystem samt digitala stodsystem
som ar nédvandiga for att tillhandahalla teletjanster.

Penetrationstest
Kontrollerad simulering av angrepp mot system i syfte att identifiera sarbarheter.

Realtidsuppgifter

Uppgifter i realtid som omfattas av beslut om hemlig avlyssning av elektronisk
kommunikation eller beslut om hemlig 6vervakning av elektronisk kommunikation samt
beslut om inhdmtning av uppgifter enligt lagen (2012:278) om inhamtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet.

Redundans
Anvandning av parallella eller ersattande komponenter for att sékerstalla fortsatt funktion vid

fel.

Resiliens
Formaga att motstd, anpassa sig till och aterhdmta sig fran stérningar och incidenter.

Riskanalys
Systematisk bedémning av risker utifran sannolikhet och konsekvens.

Riktighet

Riktighet innebar att information, data, konfigurationer, signaleringsinformation, driftdata och
annan information som anvands i eller av telenat och teletjanster ar korrekt, fullstandig, aktuell
och inte obehdrigen eller oavsiktligt forandrad.

Risk- och atgardshantering
Process for att besluta om och folja upp atgarder baserat pa identifierade risker.

Sarbarhetsanalys
Identifiering och bedémning av tekniska, organisatoriska eller administrativa svagheter.

Sarbarhetshantering
Kontinuerligt arbete med att identifiera, prioritera och atgarda sarbarheter.

Sékerhetsincident
Incident som paverkar eller hotar sékerheten i nat, system eller tjanster.

Sakerhetskopiering
Skapande av kopior av data och systemkonfigurationer for aterstéllning vid forlust.
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Sékerhetsatgarder
Tekniska, organisatoriska och administrativa atgarder for att minska risker och skydda
verksamheten.

Telenit
Samtliga anlaggnings- och informationsbehandlingstillgdngar som krévs for att tillhandahalla
teletjanster.

Teletjanst
Tjanst som mojliggor elektronisk kommunikation mellan anvéandare och/eller system.

Tillbud
Odnskad handelse som hade kunnat leda till en incident.

Tillganglighet
Andel av tiden som en tjanst eller funktion &r tillganglig fér anvéandning.

Tillférlitlighet

Sammantagen férmaga hos system och organisation att leverera tjanster enligt krav 6ver tid.

Tillhandahallare

Verksamhetsutévare som tillhandahaller allmanna elektroniska kommunikationsnat eller
allméant tillgangliga elektroniska kommunikationstjénster som avses i 1 kap. 7 § lagen om
elektronisk kommunikation,

Uppdragstagare

Den som anlitats av tillhandahallaren for att utféra installation, underhall, felavhjélpning, drift
eller liknande hantering av tillhandahallarens informationsbehandlingstillgangar och
forbindelser.

Utlokaliserad sidkerhetstjanst
Sakerhetstjanst som helt eller delvis utfors av extern leverantdr, exempelvis dvervakning,
incidenthantering eller sarbarhetshantering.

Verksamhetssystem

Verksamhetssystem omfattar de tekniska system, applikationer och arbetsprocesser som
anvands for att hantera hela livscykeln av telekomtjanster - fran kundbestéllning och
provisionering till drift, dvervakning, fakturering och kundsupport.

Verksamhetsutovare

Med verksamhetsutdvare avses den juridiska person som har det faktiska ansvaret for drift,
forvaltning och styrning av natverk och informationssystem och som darmed ansvarar for
efterlevnad av cybersékerhetslagen.

Atkomstkontroll
Atgérder som sakerstaller att endast behdriga personer far tillgang till system och
information.
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2 Dokumentforteckning

For att underlatta hanteringen och tillgangen till de olika dokument som kompletterar och
fordjupar innehallet i detta dokument, presenteras har en sammanstéllning av alla dokument:

Tillampliga lagar och féreskrifter

Cybersikerhetslagen (2025:1506) och cyberséakerhetsforordningen (2025:1507)
Stéller krav pa att verksamhetsutdvaren ska kunna visa efterlevnad av lagens krav. Detta
forutsatter att styrande dokument, rutiner, riskanalyser, atgardsplaner och uppféljning ar
dokumenterade, sparbara och tillgangliga vid tillsyn.

MCFFS 2026:1 Foreskrift om anmélan och identifiering av vasentliga och viktiga
verksamhetsutévare

Reglerar hur verksamhetsutévare som omfattas av cybersakerhetslagen ska anméla sin
verksamhet till Myndigheten for civilt forsvar. Foreskriften anger vilka uppgifter anmélan ska
innehalla och hur verksamhetsutdvaren ska identifieras och klassificeras som vasentlig eller
viktig. Den fungerar ddrmed som den praktiska anmaélnings- och identifieringsforeskriften till
cybersakerhetslagen.

MCFFS 2026:8 Foreskrifter om incidentrapportering och informationsskyldighet for
vasentliga och viktiga verksamhetsutovare

Reglerar hur vasentliga och viktiga verksamhetsutovare ska rapportera betydande incidenter
enligt cybersékerhetslagen. Foreskriften anger vilka incidenter som ar rapporteringspliktiga,
hur rapporteringen ska ga till samt vilka uppgifter som ska ldmnas och nér. Den reglerar dven
verksamhetsutévarens informationsskyldighet vid betydande incidenter och betydande
cyberhot.

Lagen (2022:482) om elektronisk kommunikation (LEK)

Stéller krav pa att tillhandahallare ska kunna visa hur driftsakerhet, tillforlitlighet och
kontinuitet sakerstalls. Dokumentation av nat, processer, incidenter och vidtagna atgarder ar
en forutsattning for detta.

Post- och telestyrelsens féreskrifter och allmédnna rad om skyddsatgarder vid
behandling av uppgifter och vid lagring av uppgifter for brottsbekampande
andamal (2026:1)

Innehaller bestdmmelser om skyddsatgarder vid lagring och behandling av uppgifter
enligt 8 kap. lagen om elektronisk kommunikation. Foreskrifterna omfattar krav pa
tekniska och organisatoriska sékerhetsatgarder, atkomstkontroll, loggning, skydd mot
obehorig behandling samt séker lagring av uppgifter.

Post- och telestyrelsens foreskrifter och allmadnna rad om den fredstida
planeringen for totalférsvarets behov av elektroniska kommunikationer (2026:2)
Innehaller bestammelser om fredstida planering for totalforsvarets behov av
elektroniska kommunikationer enligt 1 kap. 11 § lagen om elektronisk kommunikation.
Foreskrifterna stéller krav pa systematisk kontinuitetsplanering, identifiering av kritiska
verksamhetsdelar och resurser samt upprattande och underhall av planer for
verksamhet vid omfattande stérningar, h6jd beredskap och krig.
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Post- och telestyrelsens féreskrifter och allménna rad om utlamnande av uppgift som
giller brottslig verksamhet eller misstanke om brott (2026:3)

Innehaller bestammelser om utlamnande av uppgifter som géller brottslig verksamhet eller
misstanke om brott enligt 9 kap. lagen om elektronisk kommunikation. Foreskrifterna reglerar
bland annat organisatoriska och tekniska férutsattningar for uttimnande av uppgifter, tidskrav
for utlimnande samt hantering av realtidsuppgifter till behériga brottsbekdampande
myndigheter.

Offentlighets- och sekretesslagen (2009:400) (OSL)

For kommunala och regionala verksamhetsutovare reglerar lagen hur handlingar ska
hanteras, bevaras och skyddas. Dokumentférteckningen ska beakta vilka handlingar som &r
allmanna, sekretessbelagda eller skyddsvarda.

Dataskyddsférordningen (EU) 2016/679 (GDPR)

Stéller krav pa dokumentation av behandling av personuppgifter, tekniska och
organisatoriska skyddsatgarder samt ansvarsférdelning. Dokumentférteckningen ska omfatta
relevanta styrande och redovisande dokument kopplade till personuppgiftsbehandling.

Lagen (2006:544) om kommuners och regioners atgarder infor och vid extraordinara
handelser i fredstid och h6jd beredskap (LEH)

Arbetsmiljolagen (1977:1160)

Arkivlagen (1990:782)

For offentliga verksamhetsutdvare stéller lagen krav pa att handlingar ska hallas ordnade,
bevaras och vardas sa att ratten att ta del av allmanna handlingar, behovet av information for
réttskipning och férvaltning samt forskningens behov tillgodoses.

Anm: Tidigare gallande féreskrifter och vagledningar fran Post- och telestyrelsen avseende
dokumentation och sparbarhet kan anvédndas som vagledning i den man de &r férenliga med
géllande regelverk och kraven enligt cybersédkerhetslagen.

Det saknas specifika krav pa innehallet i bilagor eller processbeskrivningar.

Framtagna processer kopplat till riktlinjerna
Rekommenderade processer for sakerstéllandet av viktiga funktioner.

Processer

Process for forandring i Telenat och Teletjanster
Process fér problemhantering

Process for incidenter

Process for integritetsincidenter

Process for kontinuitet

Roller och ansvar
HUKI (Huvudansvarig/Beslutsfattare, Utférare/Uppdrags- och underlagsansvarig,
Konsulteras, Informeras)

Rekommendation till egenframtagna planer och rutiner
Dessa planer och rutiner ar viktiga for inférandet av riktlinjerna och tas fram genom
workshops i Verksamhetsutovarens organisation.

Verksamhetsbeskrivning
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Planer

Verksamhetsplan

Atgardsplan fér hantering av redundans avseende férbindelser for kritiska tillgangar.
Atgérdsplan for hantering av reservkraft for kritiska tillgangar.
Underhallsplan(er)

Plan for riskanalyser

Kommunikationsplan leverantorer

Plan sékerhetsrevisioner kritiska anlaggningar.

Kontinuitetsplan

Atgardsplan kontinuitet.

Katastrofplan

Revisionsplan Cybersakerhet

Kontinuitetsplan extraordinara handelser, hojd beredskap och krig
Plan f6r samverkan med PTS

Rutiner

Rutin for uppdatering mjukvara inkl. testprotokoll

Rutin for Riskbeddmning och aterstallning mjukvara

Anskaffningsrutin

Rutin for intern incidentrapportering.

Rutin for incidentrapportering till myndigheter

Rutin for intern integritetsrapportering.

Rutin for integritetsrapportering till myndigheter.

Rutin for riskrapportering

Rutin for sékerhetskopiering av behandlade uppgifter och natdata

Rutin for sdkerhetskopiering av uppgifter for brottsbekdmpande dndamal
Rutin for hantering av loggar.

Rutin for hantering av kryptering och kryptonycklar.

Rutin for incidentinformation till anvandare

Rutin for tilldelning, andring och uppféljning av tilldelade behérigheter
Rutin for atkomst och behdérighet till uppgifter for brottsbekdmpande dndamal.’
Rutin for tilltrade till anlédggningar.
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3 Standarder och ramverk

1.ETSITS 102 232 1-7

Innehall: Beskriver hur operatorer tekniskt ska leverera avlyssningsdata (Lawful Interception,
LI) till brottsbekdmpande myndigheter.

Anvandning: Standardserien anvands i manga europeiska lander for att sékerstélla att
operatorer kan uppfylla lagkrav pa hemlig avlyssning och utlamning av trafikdata pa ett
standardiserat satt.

2.ETSITS 102 657

Innehall: Definierar ett standardiserat granssnitt for 6verforing av lagrade trafikdata fran
operatorer till myndigheter.

Anvandning: Anvands i samband med lagkrav pa datalagring och utldmning av
trafikuppgifter, t.ex. enligt europeiska regler om data retention och nationell lagstiftning. Det
géller alltsd inte avlyssning i realtid, utan historiska uppgifter som operatoren ar skyldig att
lagra.

3.1SO/IEC 27001: Information Security Management Systems (ISMS)

Innehall: Standard for att hantera informationsséakerhet. Fokus ligger pa att skydda
informationstillgdngar genom att identifiera och hantera sakerhetsrisker.

Anvandning: Implementering av sékerhetsatgarder och kontroller for att skydda data och
informationssystem mot hot.

Fordelar: Okar sakerheten for kanslig information, vilket ar kritiskt for natverksintegritet och

kunddata.

4.1S0 27031: Guidelines for Information and Communication Technology Readiness for
Business Continuity

Innehall: Standard med riktlinjer for att sakerstalla att IT-system och digital
infrastruktur kan stotta affarskontinuitet.

Anvandning: Hanterar aspekter som riskhantering, aterstallning av system och
sakrade datanatverk.

Fordelar: Okar sakerheten i [T-systemen som &r kritiska for funktion och tillganglighet.
5.1SO/IEC 22301: Business Continuity Management Systems (BCMS)

Innehall: Standard for kontinuitetshantering. Fokus pa att identifiera hot mot verksamheten
och etablera planer for att hantera dem.

Anvandning: Utveckla, implementera och underhalla kontinuitetsplaner for att minimera
avbrott i tjansterna.

Fordelar: Sakerstéller att verksamheten kan aterhédmta sig fran storningar och fortsatta
operera effektivt.
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6. ITIL: Information Technology Infrastructure Library

Innehall: Ramverk for [T-tjanstehantering med fokus pa att forbattra effektiviteten och
kvaliteten i IT-tjanster.

Anvandning: Implementera ITIL-principer for att hantera [T-tjanster genom livscykelhantering
och processforbattring.

Fordelar: Forbattrar tjidnsteleverans och support genom bésta praxis for hantering av IT-
tjanster.

7. NIST Cybersecurity Framework

Innehall: Riktlinjer for hantering av cybersakerhetsrisker. Fokus pa identifiering, skydd,
detektion, respons och aterhamtning.

Anvandning: Implementera NIST-ramverket for att stérka cybersékerheten och hantera hot
mot telekominfrastrukturen.

Fordelar: Forbattrar sékerheten och férmagan att hantera och aterhamta sig fran
cyberattacker.
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