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1 Inledning och bakgrund

1.1 Inledning

Dessa riktlinjer avser inférandet av cybersakerhetslagen i verksamheter som redan omfattas
av lagen om elektronisk kommunikation. Kraven i dessa regelverk ska darfor tillampas
samordnat.

Kommentar:
Enligt Lagen om elektronisk kommunikation (2003:389) (LEK) &r man skyldig att anméla en
verksamhet till Post- och telestyrelsen (PTS) innan man bérjar tillhandahalla:

- ett allmant elektroniskt kommunikationsnét, eller
- en allmént tillgénglig elektronisk kommunikationstjénst.

Anmélningsskyldigheten géller nér verksamheten riktar sig till allménheten (dvs. inte enbart
internt inom en organisation).

| forarbetena till cybersékerhetslagen diskuteras samordning med lagen om elektronisk
kommunikation. Den antagna cybersékerhetslagen innebar dock inga materiella &ndringar av
lagen om elektronisk kommunikation. Krav enligt lagen om elektronisk kommunikation géller
dérmed oférandrat och tillimpas parallellt med de kompletterande krav som foljer av
cybersédkerhetslagen.

Definitioner och dokumentférteckningar framgar av Bilaga Definitioner,
dokumentforteckning och standarder.

1.2 Vad ar cybersdkerhetslagen

Detta avsnitt ger en 6versiktlig beskrivning av cybersdkerhetslagen, vilka verksamheter som
omfattas av lagen samt vilka skyldigheter och konsekvenser som féljer av lagstiftningen.
Beskrivningen syftar till att ge en bakgrund till de riktlinjer och arbetssatt som beskrivs i detta
dokument.

Cybersakerhetslagen (CSL) &r en svensk lag som trddde i kraft den 15 januari 2026. Lagen
syftar till att uppna en hég gemensam niva av cybersédkerhet i samhallet genom att stalla krav
pa hur organisationer ska skydda sina natverk, informationssystem och digitala tjdnster mot
cyberhot.

Lagen &r Sveriges nationella genomférande av EU:s NIS2-direktiv (Network and Information
Security Directive 2), som utgdr ett gemensamt regelverk inom EU for cybersakerhet. Genom
lagen infors bindande krav pa riskhantering, sékerhetsatgarder, incidenthantering och
incidentrapportering for verksamheter som ar av betydelse for samhéllsviktiga funktioner och
ekonomin.
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Lagens syfte

Syftet med cybersakerhetslagen ar att uppna en hog niva av cybersdkerhet i samhallet. Det
sker genom att:

e stdrka motstandskraften i samhallsviktiga och digitala infrastrukturer,
e minska risken for allvarliga cyberincidenter, samt

o sadkerstélla att incidenter hanteras och rapporteras pa ett strukturerat och samordnat
satt.

Lagen bygger pa ett riskbaserat och proportionerligt angreppssatt, dar kraven anpassas efter
verksamhetens art, omfattning och betydelse for samhéllet.

Tillimpning - vilka verksamheter omfattas

Cybersakerhetslagen galler for bade offentliga och privata verksamhetsutévare inom ett antal
sarskilt utpekade samhéllssektorer. Dessa omfattar bland annat energi, transporter, hélso- och
sjukvard, bank- och finansverksamhet, dricksvatten och avloppsvatten, offentlig férvaltning,
rymdverksamhet samt digital infrastruktur.

Omradet digital infrastruktur omfattar:

internetknutpunkter (IXP),

o DNS-tjansteleverantorer,

e toppdomanregister (TLD),

e datacenter,

e leverantdrer avinnehallsleveransnat (CDN), samt

o allmanttillgéngliga elektroniska kommunikationsnat och elektroniska
kommunikationstjanster.

Verksamhetsutdvare som i Sverige tillhandahaller allménna elektroniska kommunikationsnét
eller allméant tillgangliga elektroniska kommunikationstjanster omfattas av
cybersékerhetslagen enligt 1 kap. 6 §.

Vasentliga och viktiga verksamhetsutévare (bantad)

Cybersékerhetslagen skiljer mellan vasentliga och viktiga verksamhetsutévare. Indelningen
avgor bland annat:

e kravnivan pa sakerhetsatgarder,
o tillsynens omfattning, samt
e nivan pa eventuella sanktionsavgifter vid bristande efterlevnad.

Klassningen baseras pa verksamhetens betydelse for samhallet, de risker som en incident
kan medfdra samt verksamhetens storlek.
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Kommentar MCF: Nar det galler klassning enligt Cybersédkerhetslagen ar utgangspunkten
foljande.

Stadsnat och andra tillhandahallare av allménna elektroniska kommunikationsnat omfattas av
regleringen oavsett geografisk rackvidd. De klassas som vasentliga verksamhetsutovare
enligt lagen, och detta paverkas inte av att verksamheten ar lokal eller av hur personalen &r
organiserad mellan bolag i koncernen.

Nar verksamhet ar klassad som vasentligt féretag galler samma réttsliga skyldigheter oavsett
vilken omsattning eller storlek féretaget har.

Verksamhetsutévarens skyldighet och ansvar

Verksamhetsutévaren har det samlade och yttersta ansvaret for att kraven enligt
cybersakerhetslagen uppfylls i den egna verksamheten. Ansvaret omfattar styrning,
organisation, resurssattning, genomférande, uppféljning och férbéattring av sékerhetsarbetet.

Ansvaret kan inte 6verlatas till leverantor, samarbetspartner eller annan extern part, dven om
delar av verksamheten &r outsourcad eller upphandlad.

Sakerhetsarbetet ska bedrivas pa ett satt som ar:

e Ledningsstyrt

e Riskbaserat

e Dokumenterat
e Proportionerligt
e Kvalitetssakrat

Verksamhetsutévarens skyldigheter omfattar minst féljande omraden:
Lagen anger att en verksamhetsutovare har féljande skyldighet:
e Anmaélningsskyldighet

o Sakerhetsatgarder, minst:
1. strategier for riskanalys och fér natverks- och informationssystemens sékerhet,
2. incidenthantering,

3. kontinuitetshantering och krishantering,

4. sdkerhet i leveranskedjan,

5. sdkerhet vid forvérv, utveckling och underhall av nétverks- och
informationssystem,

6. strategier och forfaranden for att bedéma effektiviteten i
sakerhetsatgarderna,

7. grundldaggande praxis for cyberhygien och utbildning i cybersédkerhet,

8. strategier och férfaranden fér anvandning av kryptografi samt, vid behov,
kryptering,

9. personalsdkerhet, strategier for atkomstkontroll och tillgangsférvaltning, och

10. vid behov anvandning av I6sningar for autentisering, sakrade
kommunikationer och sakrade nédkommunikationssystem.

o Utbildning i riskhantering

e Incidentrapportering och informationsskyldighet
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Tillsyn och paféljder

Tillsyn enligt lagen utévas av Myndigheten for civilt forsvar (MCF) samt av sektorsansvariga
tillsynsmyndigheter. For elektroniska kommunikationsnat och -tjanster ar Post- och
telestyrelsen (PTS) tillsynsmyndighet.

En vasentlig verksamhetsutovare star under proaktiv tillsyn vilket innebar att
tillsynsmyndigheten har ratt att begéra in upplysningar och handlingar, genomféra
inspektioner samt besluta om férelagganden. Foreldagganden kan férenas med vite.

Vid allvarlig eller upprepad bristande efterlevnad far tillsynsmyndigheten besluta om
sanktionsavgift. For en vasentlig verksamhetsutdvare far sanktionsavgiften uppga till hogst:

e 10 miljoner euro, eller

e 2 procent av det berdkningsunderlag som enligt cybersakerhetslagen ska laggas till
grund for avgiften,

varvid det lagsta beloppen géller.

For offentliga verksamhetsutovare faststalls berdkningsunderlaget enligt
cybersakerhetslagens bestammelser och med beaktande av verksamhetens art och
omfattning. Den slutliga avgiften bestams av tillsynsmyndigheten efter en
proportionalitetsbeddmning i det enskilda fallet.

1.3 Dokumentets tillampning och omfattning

Mot bakgrund av de skyldigheter som fdljer av cybersakerhetslagen och lagen om
elektronisk kommunikation anger detta dokument riktlinjer for sakerhetsarbetet avseende
telenét och tillhandahallna teletjanster. Dokumentet omfattar de organisatoriska, tekniska och
administrativa atgarder som krévs for att sékerstalla driftsdkerhet, informationssakerhet och
robusthet i telenat och teletjanster.

Riktlinjerna ska stoédja verksamheten i att uppfylla krav enligt:
e cybersakerhetslagen och cybersakerhetsférordningen,
e lagen om elektronisk kommunikation med tillhérande foreskrifter,

e samtkompletterande krav som foljer av styrelsens och ledningens styrning av
sakerhetsarbetet.

Verksamheten ar i detta sammanhang bade verksamhetsutvare enligt cybersakerhetslagen
och tillhandahallare av allmént tillgangliga elektroniska kommunikationsnat och/eller
elektroniska kommunikationstjénster enligt lagen om elektronisk kommunikation.

| detta dokument anvands begreppet verksamhetsutdvare som ett gemensamt begrepp for
den organisation som ansvarar for drift, forvaltning och sékerhet i telent och teletjanster.
Begreppet anvands dven i avsnitt som behandlar krav enligt lagen om elektronisk
kommunikation, aven om lagstiftningen dar anvander begreppet tillhandahallare.

Riktlinjernas omfattning och huvudsakliga tillampningsomraden illustreras i nedanstaende
figur.
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Organisation

Dokumentation
och ansvar

Underhall Anskaffning Férdndring Incidenter

Sakerhets- Kontinuitets-
hantering hantering

Bilaga.
Definitioner,

ommunikatio

Bild Riktlinjernas omfattning

Genom att tillampa de komponenter som framgar av bilden ges verksamhetsutovaren
forutséttningar att etablera ett sammanhallet arbetssétt samt metoder och verktyg for att
hantera sakerheten i telenat och tillhandahallna teletjanster.

Hur verksamhetsutdvarens skyldigheter enligt cybersakerhetslagen och lagen om elektronisk
kommunikation omsatts i praktiken beskrivs i kapitel 2-19 i detta dokument.

o Kapitel 3 och 4 beskriver verksamhetens forutsattningar och planering.

o Kapitel 5 beskriver organisation, ansvar och styrning av sakerhetsarbetet.

o Kapitel 6-16 beskriver de operativa processer och atgarder som krévs for att
sakerstalla driftsdkerhet och cybersékerhet i telenat och teletjanster.

o Kapitel 17-18 beskriver uppfoljning, kvalitetssakring och relaterade styrdokument.
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2 Syfte och Mal

Detta kapitel beskriver syftet med riktlinjerna samt de 6vergripande mal som ska styra
verksamhetsutévarens sakerhetsarbete avseende telenat och tillhandahallna teletjanster.

Malen ska ge en gemensam inriktning for sékerhetsarbetet och utgéra grund for planering,
genomfdrande, uppfdljning och kontinuerlig forbattring av verksamhetens arbete med
driftsdkerhet och cybersakerhet.

2.1 Syftet med dokumentet

Syftet med detta dokument ar att etablera ett sammanhallet och styrande ramverk for
verksamhetsutdvarens sakerhetsarbete avseende telenét och tillhandahallna teletjanster.

Riktlinjerna ska sakerstélla att sdkerhetsarbetet bedrivs pa ett systematiskt, riskbaserat och
proportionerligt satt samt att verksamheten uppfyller tillampliga krav enligt:

e lagen om elektronisk kommunikation med tillhérande foreskrifter
e cybersakerhetslagen och cybersakerhetsférordningen
e kompletterande krav som stélls av styrelse, ledning, dgare och kunder.

Anm:
Krav och atgarder avseende Informationssakerhet enligt Sakerhetsskyddslagen (2018:585)
hanteras inte i detta dokument.

Krav och atgarder enligt CER-direktivet 2022/2557 hanteras inte i detta dokument.

2.2 Malet for riktlinjerna

Malet med riktlinjerna ar att sékerstalla att verksamhetsutévaren har ett fungerande och
langsiktigt sékerhetsarbete som:

o sakerstéller tillganglighet, riktighet, konfidentialitet och autenticitet i telenat och
teletjanster

e uppratthaller formaga att férebygga, upptécka, hantera och rapportera incidenter
e starker organisationens resiliens och férmaga att hantera storningar och kriser.

For att uppna detta ska verksamhetsutévaren faststalla konkreta och uppféljningsbara mal for
sékerhetsarbetet. Dessa mal ska vara anpassade till verksamhetens risker, omfattning och
betydelse.

De specifika malen faststélls inom ramen fér verksamhetsplaneringen (kapitel 4) och 6ljs upp
inom ramen for kvalitetsuppfdljningen (kapitel 18).
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2.3 Overgripande mal fér sikerhetsarbetet

Det 6vergripande malet &r att verksamhetsutdvaren ska ha en andamalsenlig, riskbaserad
och dokumenterad sékerhetsférmaga som sakerstéller att tillampliga krav enligt
cybersédkerhetslagen, lagen om elektronisk kommunikation, tillhérande foreskrifter och andra
relevanta krav uppfylls.

Sakerhetsarbetet ska omfatta verksamhetens nétverks- och informationssystem, elektroniska
kommunikationsnat, teletjanster, tillhérande tillgangar och fysisk milj6. Arbetet ska sékerstalla
funktion, tillganglighet, driftsékerhet, tillforlitlighet, riktighet, konfidentialitet och autenticitet
samt férebygga, begrénsa och hantera stérningar, incidenter och avbrott.

For att uppna detta ska verksamhetsutdvaren faststalla mal, styra, genomfora, f6lja upp och
utveckla sékerhetsarbetet inom foljande omraden utan ordningsfoljd:

e tydlig och dokumenterad rollférdelning med sarskilt utpekade ansvariga for arbetet,
e strategier for riskanalys och for natverks- och informationssystemens sékerhet,

e incidenthantering,

e kontinuitetshantering och krishantering,

o sakerhetileveranskedjan,

e sdkerhet vid forvary, utveckling och underhall av nétverks- och informationssystem,

e strategier och férfaranden for att bedéma sakerhetsatgardernas effektivitet,

e grundldggande praxis for cyberhygien och utbildning i cybersékerhet,

o strategier och forfaranden for anvandning av kryptografi samt, vid behov, kryptering,
e personalsékerhet, strategier for atkomstkontroll och tillgangsférvaltning,

e vid behov anvandning av 6sningar for autentisering, sakrade kommunikationer och
sakrade nédkommunikationssystem,

e utbildning i riskhantering och hantering av behandlade uppgifter,
e incidentrapportering och informationsskyldighet.

Forslag till mal och aktiviteter for maluppfylinad redovisas i kapitel 5-19.
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3 Verksamhetsbeskrivning

En dokumenterad och aktuell verksamhetsbeskrivning utgor en grundlaggande del av
verksamhetsutévarens Ledningssystem (se bilaga Definitioner) for sakerhetsarbetet.
Verksamhetsbeskrivningen ska ge underlag for riskanalyser, verksamhetsplanering,
prioritering av sakerhetsatgarder samt uppféljning av efterlevnad enligt
cybersédkerhetslagen, lagen om elektronisk kommunikation och tillhérande féreskrifter.

Tillsammans med verksamhetsplanen (kapitel 4) utgor verksamhetsbeskrivningen den
strategiska grund som sakerstéller att krav i efterféljande kapitel avseende styrning,
organisation, drift, incidenthantering, risk- och kontinuitetshantering kan uppfyllas pa
ett systematiskt, proportionerligt och dokumenterat satt.

Verksamhetsbeskrivningen ska beskriva verksamhetens omfattning, kritiska funktioner,
tillgangar, beroenden, organisation, nat och tjanster samt de forutsattningar som
paverkar verksamhetens sdkerhetsarbete och férmaga att uppratthalla driftsdkerhet och
kontinuitet.

En uppdaterad verksamhetsbeskrivning ar en forutsattning for att kunna visa att
sakerhetsatgarder ar lampliga och proportionerliga enligt tillamplig lagstiftning.
Verksamhetsutovarens kdrnverksamhet

e Beskrivning av verksamhetsutévarens karnverksamhet samt tillhandahallna telenét
och teletjanster.

e Beskrivning av verksamhetens betydelse for anvandare, kunder och samhallsviktiga
funktioner.

e Beskrivning av eventuella beredskapsfunktioner och samhallsviktiga beroenden.
Malgrupp och geografisk omfattning
e Beskrivning av de kundsegment och anvandargrupper verksamheten riktar sig mot.

e Beskrivning av verksamhetens geografiska omfattning och kritiska geografiska
omraden.

Teknologi och infrastruktur

« Overgripande beskrivning av natarkitektur, telenét, teletjanster och tekniska
huvudkomponenter.

e Beskrivning av principer for nét- och tjansteutveckling.
e Beskrivning av principer for kapacitetsplanering, redundans och robusthet.

e Beskrivning av kritiska beroenden till elférsérjning, externa operatérer, leverantérer
och verksamhetssystem.
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Skyddsvarda funktioner och tillgangar

 Identifiering och beskrivning av skyddsvarda funktioner, nat, tjanster,
informationstillgdngar och informationsbehandlingstillgangar.

o Identifiering av kritiska beroenden och externa tjanster som ar nédvandiga for
verksamhetens funktion.

e Beskrivning av hur skyddsvarda funktioner och tillgangar klassificeras och anvands
som underlag for riskanalys, kontinuitetsplanering och incidenthantering.

Organisation och ansvar

« Overgripande beskrivning av verksamhetens organisation, styrning och
ansvarsférdelning.

e Beskrivning av verksamhetens funktionsomraden, roller och rapporteringsvagar.

e Beskrivning av hur sékerhetsarbetet integreras i verksamhetens ordinarie styrning och
uppfdljning.

Regelverk och sikerhet

e Beskrivning av tillampliga lagar, féreskrifter och externa krav som verksamheten
omfattas av.

e Beskrivning av verksamhetens évergripande principer for sékerhet,
informationshantering och skydd av nét, tjdnster och uppgifter.

e Beskrivning av hur verksamheten arbetar med regelefterlevnad, riskhantering och
uppfdljning.

Kompetens och utbildning

e Beskrivning av verksamhetens dvergripande arbete med utbildning,
kompetensutveckling och medvetandegdrande inom sakerhet, riskhantering och
kontinuitetshantering.

Strategisk utveckling och framtidsplanering

e Beskrivning av verksamhetens strategiska mal och utvecklingsinriktning.

e Beskrivning av processer fér omvérldsanalys och teknikutveckling.

e Beskrivning av planerade investeringar, férandringar och utvecklingsprojekt.
Finansiering och resurser

e Beskrivning av principer for finansiering, resursférdelning och langsiktig forvaltning av
nat, tjanster och sakerhetsarbete.
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4 Verksamhetsplan

Verksamhetsplanen konkretiserar verksamhetsbeskrivningen genom att omséatta beslut
avseende riskhantering, lagkrav, beroenden och strategiska prioriteringar till planerade
aktiviteter, resursfordelning och uppfdljiningsbara mal.

Verksamhetsplanen utgdr verksamhetsutévarens 6vergripande plan f6r hur mal,
riskhantering, sékerhetsatgarder, resurser och uppfdljning ska omsattas i praktisk verksamhet.
Planen ska vara riskbaserad och utga fran verksamhetsbeskrivningen, genomférda
riskanalyser, identifierade beroenden samt faststallda sékerhetsmal.

Verksamhetsplanen utgdr darmed ett centralt styrinstrument for hur verksamhetsutovaren
praktiskt sékerstaller efterlevnad, driftsdkerhet, kontinuitet och cybersakerhet enligt
cybersadkerhetslagen, lagen om elektronisk kommunikation och tillhérande féreskrifter.

Planen ska sakerstélla att krav i efterféljande kapitel avseende organisation, drift, underhall,
incidenthantering, riskhantering, kontinuitetshantering och uppféljning genomfors
samordnat, prioriterat och uppféljningsbart inom ramen fér verksamhetens ordinarie styrning
och uppféljning.

Foljande punkter rekommenderas inga:

e Mal: Faststéllda och uppféljningsbara mal for sékerhetsarbetet baserade pa
verksamhetens riskbild, skyddsbehov, lagkrav och strategiska prioriteringar.

o Aktiviteter: Riskbaserade atgarder, projekt och férbattringsinsatser som ska
genomforas for att uppna faststallda mal och hantera identifierade risker och
beroenden.

e Resurser: Planering och prioritering av resurser, kompetens, budget och
tekniska forutsattningar som kravs for att genomféra sakerhetsarbetet.

o Tidsplan: Planering och prioritering av aktiviteter, féréndringar och atgarder
inklusive ansvariga funktioner och tidpunkter for genomférande.

o Utbildning och kompetens: Planering av utbildning, 6vning och
medvetandegdrande for ledning, personal, konsulter och uppdragstagare.

e Riskhantering och uppféljning: Planering for uppféljning och utvardering av
mal, atgarder, risknivaer, incidenter, kontinuitetsférmaga och genomférda
sakerhetsatgarder.

o Ledningens faststillande och uppféljning:

o Verksamhetsplanen ska faststallas av verksamhetsutévarens ledning.

o Uppfdljning av genomfdrande, risker och maluppfyllelse ska ske
regelbundet och minst arligen eller vid vasentliga férandringar.

o ldentifierade brister, avvikelser och risker ska rapporteras till ledningen
och hanteras inom ramen fér verksamhetens styr- och
uppféljningsprocesser.
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Tillsammans med verksamhetsbeskrivningen, organisationen, riskhanteringen,
uppfdljningen och dvriga styrande dokument utgor verksamhetsplanen
verksamhetsutévarens sammanhalina ledningssystem for sdkerhetsarbetet enligt
cybersakerhetslagen, lagen om elektronisk kommunikation och tillhérande foreskrifter.
Verksamhetsplanen kompletteras med processer, rutiner och anvisningar enligt kapitel
5 och framat.
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5 Organisation och ansvar

Detta kapitel beskriver hur verksamhetsutdvaren ska organisera, styra och fordela ansvar for
att sakerstalla driftsdkerhet, kontinuitet och sdkerhet i telenat och tillhandahallna teletjanster.

Organisation, ansvar och styrning ska vara anpassade till verksamhetens art, omfattning och
riskbild samt sékerstélla efterlevnad av gallande lagstiftning, i synnerhet lagen om elektronisk
kommunikation och cybersakerhetslagen.

Verksamhetsutdvaren ska sakerstélla att:
e ansvar, roller och rapporteringsvagar ar tydligt definierade och dokumenterade,
e styrning och intern kontroll ar andamalsenliga,

o verksamheten har tillracklig férmaga att uppfylla krav pa driftsakerhet, kontinuitet och
sakerhet dver tid,

o efterlevnad kan féljas upp och visas vid tillsyn.

Organisationen ska mojliggora att krav enligt lagstiftningen uppfylls saval vid normal drift
som vid storningar, incidenter och férandringar i verksamheten.

Tillampliga lagar och féreskrifter
Organisation och ansvar enligt detta kapitel utgar bland annat fran féljande regelverk:

Cybersakerhetslagen (CSL)

Stéller krav pa att verksamhetsutovare etablerar en tydlig styrning, organisation och
ansvarsfordelning for cybersakerhetsarbetet samt att ledningen godkanner och féljer upp
riskhanteringsatgarder.

Cybersikerhetsforordningen (CSF)
Reglerar anmalningsskyldighet, tillsyn och rapportering till ansvarig myndighet.

Lagen om elektronisk kommunikation (LEK)
Stéller krav pa att tillhandahallare av elektroniska kommunikationsnat och -tjanster sakerstaller
driftsdkerhet och kontinuitet.

PTS kompletterande féreskrifter avseende LEK
Bestammelser om sarskilda tekniska och organisatoriska atgarder.

Lagen om extraordindra handelser i fredstid och héjd beredskap (LEH)

Staller krav pa krisberedskap och organisation for hantering av stérningar i
samhallsviktig verksamhet.
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5.1 Styrelsens och Ledningens ansvar

5.1.1 Overgripande krav

Styrelse och verkstéllande ledning ska, inom ramen fér verksamhetens interna styrning och
kontroll, skerstélla att verksamhetsutdvaren har organisation, resurser, ansvarsférdelning,
processer och uppfoljning for att uppfylla tillampliga krav enligt cybersédkerhetslagen, lagen
om elektronisk kommunikation, tillhdrande fdéreskrifter och andra relevanta krav.

Styrelse och verkstéllande ledning ska sakerstélla att sékerhetsarbetet &r ledningsstyrt,
riskbaserat, dokumenterat, proportionerligt och féremal fér regelbunden uppféljning och
forbattring. Detta omfattar ansvar for att faststélla mal, prioriteringar och ramar for
sakerhetsarbetet samt att félja upp verksamhetens sakerhetsférmaga, risknivaer, incidenter,
kontinuitetsformaga och efterlevnad.

Styrelse och verkstéllande ledning ska dven sakerstélla att verksamhetsutovaren har formaga
att faststalla mal, styra, genomfdra, folja upp och utveckla sdkerhetsarbetet for de mal som
redovisas i kapitel 2.3 Overgripande mal for sékerhetsarbetet.

Verksamhetsbeskrivningen enligt kapitel 3 utgor tillsammans med verksamhetsplanen,
organisationen, riskhanteringen, uppféljningen och 6vriga styrande dokument
verksamhetsutdvarens sammanhallna ledningssystem for sakerhetsarbetet enligt
cybersékerhetslagen, lagen om elektronisk kommunikation och tillhérande foreskrifter.

Ledningen ska sakerstélla att ett ledningssystem tillampas och integreras i verksamhetens
ordinarie styrning, planering, drift och uppfdljning. Sékerhetsarbetet ska baseras pa
riskanalyser, identifierade beroenden, verksamhetens skyddsbehov samt tillampliga lagar,
foreskrifter och interna krav.

Styrelse och verkstéllande ledning ska sakerstélla att verksamhetsutvaren:

o faststéller mal, krav och ansvar for respektive omrade,
e omsatter krav och mal i styrande dokument, processer och tekniska skyddsatgarder,

o sakerstéller att ansvariga funktioner har tillrdckliga resurser, befogenheter och
kompetens,

e genomfor regelbundna riskanalyser, uppfdljningar och kontroller,
 identifierar och hanterar brister, avvikelser och férbattringsbehov,
o fdljer upp incidenter, stérningar och genomforda atgarder,

o sakerstéller utbildning, 6vning och medvetandegdrande,

e samtregelbundet foljer upp och forbattrar sékerhetsférmagan.

Sékerhetsarbetet ska vara dokumenterat och kunna verifieras genom uppféljning, revision
och ledningens genomgang.

Gemensamma principer

Det yttersta ansvaret for efterlevnad av lagen om elektronisk kommunikation och
cybersédkerhetslagen kan inte delegeras bort, &ven om arbetsuppgifter utfors av anstéllda,
konsulter eller externa leverantorer.
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Utbildning av styrelse och ledning

Styrelseledaméter och ledande befattningshavare ska regelbundet genomga utbildning
inom riskhantering och cybersékerhet som ar anpassad till verksamhetens art och riskbild.

Utbildningsinsatser ska dokumenteras.

5.1.2 Organisering av stadsnatsverksamheten

Stadsnatsverksamheten kan organiseras pa olika satt inom kommunal verksamhet,
beroende pa kommunens storlek, styrmodell och strategiska val. Vanliga
organisationsformer ar:

Direkt under kommunstyrelsen. | mindre kommuner kan stadsnatsverksamheten
bedrivas som forvaltningsverksamhet direkt under kommunstyrelsens
ansvarsomrade, sarskilt om stadsnatet utgor en begransad del av den totala
verksamheten.

Under teknisk nédmnd eller motsvarande nédmnd. Néamnden ansvarar da for
styrning och uppfdljning av stadsnatsverksamheten inom ramen fér fullmaktiges
beslut, medan den operativa verksamheten bedrivs av forvaltningen.

| ett kommunalt bolag. Stadsnatsverksamheten bedrivs da i ett kommunalt
aktiebolag, ofta som ett dotterbolag i en kommunal koncern. Detta &r en ofta
férekommande organisationsform for stadsnatsverksamhet.

| ett gemensamt bolag eller kommunalférbund. Verksamheten bedrivs da
gemensamt av flera kommuner, exempelvis genom ett samagt bolag eller ett
kommunalférbund

Kommunfullméktige

Strategisk styrning. Utser styrelse..ﬂgardirektiv.
Faststiller Riktlinjer, Strategier, Uppféljning
Policys. Resurser. Uppféljning

Kommun Koncern Gemensamt
KoL:l dnr':il:]nsstyglsen namnd/férvaltning Styrelse d;ltftbclblag
Kommgur?chgfp Ledningsgrupp Koncernledning Ledmﬁressfu
Férvaltningschef VD \?Dg pp
[
Bolag

Styrelse
Ledningsgrupp
VD

Bild. Organisationsalternativ kommunal verksamhet
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Verksamhetsutévare och ansvar fér arbetet med Cybersédkerhet

Hanteringen av ledningens och styrelsens ansvar for Telenat och Teletjanster
(stadsnatsverksamheten) ar beroende av organisationsform i enlighet med nedan.

5.1.3 Stadsnétsverksamheten bedrivs inom kommunal férvaltning
Formell verksamhetsutdvare: Kommunen som juridisk person

Kommunfullméktige ansvarar for den strategiska styrningen genom att faststélla
mal, riktlinjer, strategier och policys samt besluta om resurser och félja upp
verksamheten.

Kommunstyrelsen & kommunens verkstéllande organ och ansvarar for att leda
och samordna kommunens verksamhet samt utéva uppsikt dver namnder och
kommunala verksamheter. Kommunstyrelsen ansvarar for att kommunen har en
andamalsenlig organisation for att hantera cybersdkerhetsarbete, intern kontroll
och efterlevnad av cybersakerhetslagen.

Ansvarig ndmnd, i de fall stadsnétsverksamheten ar organiserad under en
namnd, har det verksamhetsansvar som foljer av namndens uppdrag och
ansvarar for att stadsnatsverksamheten uppfyller krav pa cybersédkerhet, intern
kontroll och Cybersakerhetslagens efterlevnad.

Ledningen (kommunchef/férvaltningschef eller motsvarande samt ansvarig for
stadsnatsverksamheten) ansvarar for det operativa genomférandet av
cybersakerhetsarbetet i enlighet med politiska beslut och faststallda
styrdokument.

5.1.4 Stadsnatsverksamheten bedrivs i ett kommunalt bolag inom en koncern
Formell verksamhetsutdvare: Det kommunala stadsnatsbolaget (juridisk person)

Kommunfullmé&ktige ansvarar for dgardirektiv till koncernstyrelsen samt for
uppféljning av dessa.

Koncernstyrelsen har det évergripande ansvaret for koncernens
sakerhetsarbete, internkontroll och efterlevnad av cybersékerhetslagen och
rapporterar till kommunen som agare.

Styrelsen for stadsnatsbolaget har det yttersta ansvaret for bolagets
organisation, sakerhetsarbete, internkontroll och Cybersakerhetslagens
efterlevnad.

Bolagets VD ansvarar for det operativa genomférandet av
cybersakerhetsarbetet och rapporterar till bolagsstyrelsen.
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5.1.5 Stadsnatsverksamheten bedrivs i ett gemensamt bolag eller
kommunalférbund

Formell verksamhetsutdvare: Det gemensamma bolaget eller kommunalférbundet
(juridisk person)

. Agarna (exempelvis kommuner, regional natverksorganisation eller
kommunalférbund) ansvarar for agardirektiv eller férbundsordning samt for
uppfoljning av verksamheten.

o Styrelsen fér det gemensamma bolaget eller kommunalférbundet har det
yttersta ansvaret for sdkerhetsarbete, internkontroll och efterlevnad av
cybersédkerhetslagen.

e Verkstdllande ledning ansvarar for det operativa genomférandet av
cybersakerhetsarbetet och rapporterar till styrelsen.

5.1.6 Privat verksamhet
Formell verksamhetsutdvare: Den juridiska person som driver verksamheten

| privat verksamhet enligt cybersakerhetslagen/NIS2 géller att:
o Styrelsen har det yttersta ansvaret for cybersakerhet och intern kontroll,
e VD har det operativa ansvaret,
e ansvaret kan inte delegeras bort, endast arbetsuppgifter,

e bolagsform saknar betydelse - det ar den juridiska person som driver
verksamheten som ar verksamhetsutovare

5.2 Funktionsomraden

For att sakerstalla ett strukturerat, sammanhallet och riskbaserat sdkerhetsarbete kan
verksamhetsutdvaren strukturera arbetet i funktionsomraden.

Funktionsomradena beskriver ansvar och styrning for sékerhetsarbetet samt hur krav enligt
lagen om elektronisk kommunikation och cybersakerhetslagen ska hanteras inom
verksamheten. De avser funktionella ansvarsnivaer och utgér inte beskrivningar av operativt
utférande.

Funktionsomradena innebdr inte krav pa separata organisatoriska enheter. | mindre
organisationer kan samma person, funktion eller extern leverantér ansvara fér flera
funktionsomraden.

Det avgérande é&r att ansvar, mandat, rapporteringsvéagar och uppféljning ar tydligt
definierade och dokumenterade.
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Verksamhetsskydd for
Telenat och Teletjanster

Drift
Nat och tjinster

Drift
Verksamhetssystem

Bild. Funktionsomraden

| verksamhetsbeskrivningen ska Stadsnatet beskriva hur arbetet &r organiserat och med
tydliga rollférdelningar.

Verksamhetsskydd for Telenit och Teletjanster

Verksamhetsskydd &r den ledningsstyrda och riskbaserade styrningen av verksamhetens
samlade sdkerhetsarbete i syfte att sdkerstalla kontinuitet, robusthet och skydd mot
storningar, intrang och andra hot.

Verksamhetsskydd omfattar den 6vergripande styrningen, kravstallningen och uppféljningen
av verksamhetens sakerhetsatgarder for att skydda verksamheten som helhet mot stérningar,
intrang, sabotage och andra hot som kan paverka driften av telenét och leveransen av
teletjanster.

Verksamhetsskydd ska sakerstalla att sakerhetsarbetet bedrivs ledningsstyrt, riskbaserat och
proportionerligt samt &r anpassat till verksamhetens art, omfattning och betydelse.

Verksamhetsskydd omfattar inte teknisk implementation eller operativ drift av
sékerhetsatgarder, men ska ange krav, principer och uppféljning fér dessa.

Verksamhetsskydd omfattar minst fljande omraden:

o Fysisk sdkerhet: Faststdllande av krav pa skydd av kritisk infrastruktur, byggnader och
anlaggningar, inklusive krav pa tilltradeskontroll, larm, Gvervakning och skydd mot
intrang och sabotage.

¢ Informationssdkerhet: Sikerstéllande av att information ar klassificerad och att krav
pa konfidentialitet, riktighet och tillganglighet ar faststallda och tillampbara oavsett
informationsform, lagringsplats eller behandlingssatt.

o Personalsdkerhet: Faststillande av krav och rutiner for att sakerstélla att rétt personer
anstalls och ges atkomst till verksamheten, inklusive hantering av insiderhot,
sékerhetsmedvetenhet, utbildning samt skydd av personal.

o IT- sdkerhet och néatsakerhet: Faststallande av 6vergripande krav, principer och
skyddsnivaer for IT- och nétsakerhet. Kraven ska vara riskbaserade och
verksamhetsanpassade samt omséttas i tekniska och operativa krav for
verksamhetssystem och nat.

¢ Kontinuitetsplanering och krishantering: Faststdllande av krav och planer for att
sakerstalla verksamhetens formaga att férebygga, hantera och aterhamta sig fran
storningar, incidenter och kriser.
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* Regelefterlevnad och juridiskt skydd: Sékerstéllande av att tillampliga lagar,
foreskrifter och externa krav identifieras, efterlevs och kan visas vid uppfdljning och
tillsyn.

Som stdd for det systematiska sékerhetsarbetet kan verksamhetsutévaren anvénda
etablerade standarder, metodstéd och vagledningar. Exempel pa sddant stod ar MCF:s
metodstdd for systematiskt sdkerhetsarbete samt tillhérande véagledningar, sdsom
Végledning - sékerhetsatgarder i informationssystem.

Dessa stod ar ofta funktionsspecifika men bygger pa vedertagna principer for
systematiskt, riskbaserat och ledningsstyrt sakerhetsarbete.

Informationssikerhetsfragor som innefattas av sikerhetsskyddslagen hanteras inte i
detta dokument.

Teknisk sdkerhet

Omfattar det strategiska forvaltningsansvaret for utveckling och teknisk sakerhet for Telenat
och Teletjanster, verksamhetssystem, relevanta IT -system och information.

Teknisk sakerhet ska:

e omsétta krav fran Verksamhetsskydd till tekniska arkitekturer, standarder och
sakerhetsprinciper,

e samordna teknikval och sakerhetsl&sningar mellan nét, tjdnster och
verksamhetssystem,

o faststélla och folja upp tekniska riktlinjer, processer och anvisningar for saker teknisk
forvaltning,

e utvardera att tekniska sdkerhetsatgarder &r andamalsenliga och langsiktigt hallbara.

Teknisk sékerhet ansvarar inte for operativ drift.

Driftfunktioner

Verksamhetsutévarens tekniska drift &r uppdelad i tva huvudsakliga funktionsomraden,
Drift Nat och tjanster och Drift Verksamhetssystem.

Funktionsomradena beskriver ansvarsférdelningen for drift, teknisk férvaltning, dvervakning,
incidenthantering, underhall och férandringshantering. De operativa processerna for drift,
dvervakning, incidenthantering, underhall och férandringshantering beskrivs i kapitel 8-11.

Indelningen i funktionsomraden innebér inte krav pa att ansvaret ska organiseras i sérskilda
organisatoriska enheter. Uppgifter inom funktionsomradena kan utféras av interna funktioner,
systemleverantorer eller externa driftleverantorer, under forutsattning att ansvar, krav,
granssnitt, eskalering, informationssakerhet och uppféljning ar tydligt reglerade.
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Drift N&t och tjanster

Funktionsomradet Drift N&t och tjdnster ansvarar for operativ drift och teknisk férvaltning av
verksamhetsutévarens telendt och de teletjanster som tillhandahalls genom natet.

Funktionen ska sakerstélla att natinfrastruktur, férbindelser och tjiansteplattformar drivs,
Overvakas och underhalls pa ett driftsékert och tillforlitligt satt i enlighet med krav enligt lagen
om elektronisk kommunikation och cybersakerhetslagen.

Drift Nat och tjanster omfattar drift av ndtkomponenter sdsom routrar, switchar,
accessutrustning och transmissionssystem samt drift av tjansteplattformar som anvands for att
leverera elektroniska kommunikationstjanster.

Funktionsomradet ansvarar for operativ drift, dvervakning, incidenthantering, underhall och
teknisk forvaltning av telenat och teletjanster samt for samordning av driftrelaterade
aktiviteter och uppfdljning av tjansternas funktion och tillganglighet.

Funktionsomradet omfattar bland annat f6ljande aktiviteter:
e Overvakning av nat och tjanster samt hantering av larm
e felsdkning och atgard av driftstérningar
e incidenthantering och samordning vid driftstdrningar
e planerat underhall och uppgraderingar av natinfrastruktur
o teknisk forvaltning av ndtkomponenter och tjansteplattformar
e hantering av féréndringar i nat och tjanster
e uppfdljning av drift, kapacitet och tjanstekvalitet
e rapportering och uppféljning av driftrelaterade handelser

e samverkan med leverantdrer och andra aktorer vid drift och felavhjélpning

Drift Verksamhetssystem

Funktionsomradet Drift Verksamhetssystem ansvarar for operativ drift och teknisk férvaltning
av verksamhetsutévarens verksamhetssystem.

Med verksamhetssystem avses [T-baserade system, applikationer, databaser, register,
integrationer och stodsystem som anvénds for att stodja, styra, administrera, 6vervaka,
dokumentera eller folja upp verksamhetsutdvarens nat- och tjanstedrift.

Verksamhetssystemen kan exempelvis omfatta system fér natdvervakning, larmhantering,
arendehantering, kund- och abonnemangsadministration, dokumentation, inventarie- och
konfigurationshantering, kapacitetsuppféljning, analys, identitets- och behérighetshantering
samt system fér loggning, sékerhetskopiering och rapportering.

Funktionen ska sakerstélla att systemen drivs och underhalls pa ett stabilt och sakert satt samt
att systemen har den tillgénglighet och funktion som kravs for att stédja driften av telenét och
teletjanster.

Funktionsomradet ansvarar for verksamhetssystemens funktion, sékerhet, tekniska férvaltning
och aterstallningsférmaga. Den operativa driften kan utféras av en intern IT-funktion,
systemleverantorer eller externa driftleverantérer, men verksamhetsutévaren ansvarar for
kravstallning, styrning, uppféljning och tydliga granssnitt.
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Funktionsomradet omfattar bland annat foljande aktiviteter:

e drift och dvervakning av verksamhetssystem, applikationer, databaser, integrationer
och systemplattformar

e hantering av systemlarm och driftstdrningar

e incidenthantering och felskning i systemmiljcer

e planerat underhall och uppgraderingar av system och databaser
o teknisk forvaltning av applikationer och systemplattformar

e hantering av férandringar i system och konfigurationer

e behdorighetsstyrning, loggning, sdkerhetskopiering och skydd av information i
verksamhetssystem

e uppfdljning av systemens funktion, kapacitet och tillganglighet
e rapportering och uppféljning av driftrelaterade handelser

e samverkan med systemleverantdrer och externa driftleverantorer

5.3 Roller och ansvarsomraden

Detta avsnitt beskriver hanteringen av roller och ansvarsomraden for drift och
forvaltning av Telenét, Teletjanster och Verksamhetssystem samt cybersédkerhetsarbetet
hos Verksamhetsutdvaren.

Mal: Att tydliggora roller och ansvarsomraden for drift och férvaltning av Telenat,
Teletjanster, Verksamhetssystem samt cybersakerhetsarbetet i Verksamhetsutovarens
organisation.

Atgirder:

e Identifiera och dokumentera roller och ansvar avseende drift och férvaltning av
Telenét, Teletjanster, Verksamhetssystem samt cybersakerhetsarbetet hos
Verksamhetsutovaren i verktyget HUKI (Huvudansvarig/Beslutsfattare,
Utforare/Uppdrags- och underlagsansvarig, Konsulteras, Informeras)*

*Anm. HUKI ar ett exempel pa projektverktyg for att beskriva vilka roller som ar
ansvariga, ansvarstagande, radgivande och informerade for varje specifik
uppgift eller process inom driftsékerhetsarbetet.

5.3.1 Roller for hantering av funktionsomraden

Roller beskriver vem som utfér uppgifter, inte vem som bar det yttersta ansvaret. Det
yttersta ansvaret for efterlevnad av lagen om elektronisk kommunikation och
cybersakerhetslagen ligger alltid hos verksamhetsutévaren genom styrelse och ledning och
kan inte delegeras bort.

Roller kan kombineras eller innehas av samma person eller extern leverantor, forutsatt att
ansvar, mandat och rapporteringsvagar ar tydligt dokumenterade.

TLP:CLEAR



Riktlinjer for sakerhet i telenat
och teletjanster

Exempel pa roller:

e Verksamhetsskydd
- Sékerhetschef. Samordnar och koordinerar arbetet med verksamhetsskydd
enligt kapitel 4.2,

¢ Teknisk sdakerhet
- Teknisk chef med 6vergripande strategiskt férvaltningsansvar fér utveckling och
teknisk sakerhet for Telenat och Teletjanster samt relevanta verksamhetssystem.

o Drift nit och tjanster
- Driftchef Nat med ansvar for teknisk férvaltning och operativ drift av Telenéat
och Teletjanster.

o Drift Verksamhetssystem
- IT-chef med ansvar f6r teknisk férvaltning och operativ drift av
verksamhetsutdvarens |T-baserade verksamhetssystem, driftsystem, databaser,
integrationer, informationsbehandlingstillgangar och interna stédsystem.
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6 Natarkitektur, Teletjanster och
kapacitet

Syfte:
Syftet med detta kapitel ar att sdkerstalla att natarkitektur, kritiska funktioner, redundans

och kapacitet planeras och dimensioneras utifran verksamhetsutévarens riskanalys och
identifierade beroenden.

6.1 Telenat- och Teletjanster

6.1.1 Nulagesbeskrivning
Mal: Att nuldget for Telenétet och Teletjanster &r beskrivet och dokumenterat.
Atgarder:

e Tafram en nuldgesbeskrivning dver natarkitektur, anldggnings- och
informationsbehandlingstillgdngar, férbindelser och tillhandhallna tjanster.
dokumenteras i Verksamhetsbeskrivningen eller i tillhérande teknisk dokumentation.

o Dokumentera tillgangar i enlighet med kap 7 Dokumentation

e Klassificera natets komponenter, férbindelser och tjanster utifran deras kritiska
paverkan for verksamheten, samhéllsfunktioner och anvandare.

e Klassningen ska anvéndas som underlag for riskanalys, redundans, reservkraft och
kapacitetsplanering.

6.1.2 Redundanta forbindelser

Mal: Att de atgarder som krévs for hantering av redundans for forbindelser ar beskrivet och
dokumenterat.

Atgirder:

e Identifiera och dokumentera behovet av redundans baserat pa
verksamhetsutévarens riskanalys. Tidigare gallande foreskrifter kan anvandas som
végledning i den man de ar férenliga med kraven pa lampliga och proportionerliga
sakerhetsatgarder enligt cybersakerhetslagen.

e Utveckla och uppratthalla en Atgérdsplan for hantering av redundans avseende
forbindelser for kritiska tillgangar.
6.1.3 Reservkraft

Mal: Attde atgéarder som kravs for hantering av redundans for reservkraft &r beskrivet och
dokumenterat.

Atgirder:

e Identifiera och dokumentera behovet av redundans baserat pa
verksamhetsutévarens riskanalys. Tidigare gallande foreskrifter kan anvandas som
vagledning i den man de &r férenliga med kraven pa lampliga och proportionerliga
sakerhetsatgarder enligt cybersakerhetslagen.
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o Utveckla och upprétthalla en Atgardsplan fér hantering av reservkraft for kritiska
tillgangar.

6.2 Nat- och tjansteutveckling

Mal: Sakerstélla att utveckling och férandring av Telenat och Teletjanster sker
strukturerat, dokumenterat och riskbaserat samt att tekniska val, arkitekturféréndringar
och nya tjanster dimensioneras i enlighet med genomférd riskanalys och identifierade
kritiska funktioner och beroenden.

Atgirder:
e Genomfdéra omvarldsanalys avseende tjansteutveckling och samhéllstrender.

e Genomféra omvérldsanalys avseende teknikutveckling géllande infrastruktur och
tjansteplattformar.

e Genomfdra omvarldsanalys avseende teknikutveckling for
informationsbehandlingstillgangar.

o Tafram ett forslag till tekniska och funktionella féréndringar inklusive paverkan pa:

kritiska funktioner

redundans och reservkraft

kapacitet och tillganglighet

o beroenden till externa leverantérer, operatérer och elférsérining

e Genomfdr en dokumenterad riskanalys innan beslut om genomférande fattas.

e Tafram en implementeringsplan som inkluderar tidsplan, resurser, testning,
aterstallningsplan och uppfdljning

o Sékerstall att forandringar hanteras inom ramen for faststélld forandringsprocess.

o Dokumentera alla beslut avseende forandringar i Verksamhetsbeskrivningen eller i
tillhorande teknisk dokumentation.

O O O

6.3 Kapacitetsplanering
Mal: Att behovet av framtida kapacitetsférandringar ar analyserat och planerat for att
undvika 6verbelastning och sékerstélla optimal prestanda.
Atgirder:
e Analysera nuvarande anvandning och trafikmonster.
o Utvérdera och planera kapacitetsbehoven for planerad tjansteutveckling
o Sakerstélla att tjidnsterna kan levereras utan avbrott dven under hég belastning.

e Dokumentera kapacitetsplanerna i Verksamhetsbeskrivningen eller i tillhérande
teknisk dokumentation.”.

o Beakta identifierade risker och beroenden vid kapacitetsplanering, inklusive
beroenden till elforsorining, externa operatorer, leverantorer och verksamhetssystem.

Genom att folja dessa riktlinjer kan Verksamhetsutdvaren sékerstélla en planerad
utveckling av Telenéatet och Teletjanster som ar sékra och hanterar nuvarande och
framtida krav.
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7 Dokumentation

Syfte: Sakerstalla att samtliga anldggningstillgangar,
informationsbehandlingstillgangar, forbindelser och uppdragshallare ar
dokumenterade och halls uppdaterade for att effektivisera férandringsarbete,
incidenthantering samt drift och underhall.

Mal: Att samtliga anldggningstillgangar, informationsbehandlingstillgangar,
forbindelser och uppdragstagare ar identifierade, dokumenterade och klassificerade
utifran risk, betydelse och paverkan for verksamheten, samhallsfunktioner och
anvéndare. Dokumentationen ska hallas uppdaterad och stédja foréandringsarbete,
incidenthantering, drift och underhall.

Atgirder:

o Dokumentera alla natanlaggningstillgangar.
Tillhandahallaren ska for respektive anlaggningstillgang atminstone

dokumentera:
o en unik beteckning,
o dess funktion,
o geografisk placering, om sadan finns,
o en héanvisning till aktuell riskanalys,
o tillverkare.

e Dokumentera alla férbindelser. Redundans ska framga.
Tillhandahallaren ska for respektive forbindelse atminstone dokumentera:

en unik beteckning,

dess funktion,

geografisk placering, om sadan finns,
en hanvisning till aktuell riskanalys,
tillverkare.

O O O O O

e Dokumentera informationsbehandlingstillgangar.
Tillhandahallaren ska for respektive informationsbehandlingstillgang atminstone

dokumentera:
o en unik beteckning,
o dess funktion,
o geografisk placering, om sadan finns,
o en hanvisning till aktuell riskanalys,
o tillverkare.

e Dokumentera uppdragstagare
Tillhandahallaren ska for respektive uppdragstagare dtminstone dokumentera
o uppdragstagarens namn,
o organisationsnummer,
o kontaktuppgifter,
o en beskrivning av uppdraget.
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Dokumentationen ska hallas uppdaterad och bevaras under sadan tid att efterlevnad,

uppfdljning, incidentutredning och tillsyn kan sakerstéllas, eller langre om detta féljer av
annan tillamplig lagstiftning.
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8 Drift

Kapitlet konkretiserar hur faststallda krav pa driftsédkerhet, tillganglighet, kontinuitet och
incidenthantering omsatts i praktiken genom 6vervakning, larmhantering, felsékning,
avhjalpning, forebyggande atgarder och uppfdljning.

Begreppet Drift anvands i detta kapitel for att beskriva funktions- och ansvarsomraden
for operativ drift och teknisk férvaltning. Det innebér inte krav pa en séarskild
organisatorisk enhet, utan beskriver hur arbetsuppgifter och ansvar kan organiseras.

Den operativa driften genomfors av tva samverkande driftfunktioner i enlighet med
ansvarsfordelningen i kapitel 5:

e Drift Nat och tjanster, som ansvarar for drift av telenéatets infrastruktur och
tjansteplattformar

e Drift Verksamhetssystem, som ansvarar for drift av de IT baserade
verksamhetssystemen och de informationsbehandlingstillgdngar som anvands
for att dvervaka, konfigurera och administrera telenat och teletjanster.

Driftfunktionerna samverkar for att sdkerstalla stabil drift, effektiv incidenthantering och
en samlad ldgesbild av natets och tjansternas funktion.

Verksamhetens hantering av processer och rutiner baseras pa etablerade driftprocesser,
exempelvis enligt ITIL eller motsvarande metodstod.

Syfte: Sakerstalla att driften av néat, tjanster och verksamhetssystem fungerar stabilt,
effektivt och utan avbrott genom att Verksamhetsutévarens driftorganisation
kontinuerligt dvervakar nét, tjanster och verksamhetssystem for att snabbt kunna
identifiera och atgarda tekniska fel eller avbrott.

Driftévervakning och incidenthantering ska dven beakta beroenden till externa
leverantorer, elforsérjning och gemensam infrastruktur.

8.1 Drift Nat- och tjanster

Detta avsnitt beskriver hur funktionsomradet Drift Nat och tjanster genomfér den
operativa driften av Telenat och Teletjanster.

Auvsnittet fokuserar pa det operativa genomférandet av drift, dvervakning,
incidenthantering och atgarder i syfte att upprétthalla driftsédkerhet, tillganglighet och
kontinuitet i enlighet med géllande lagstiftning och faststéllda krav.

Mal: Sékerstélla att driften av Telenat och Teletjanster fungerar stabilt, effektivt och utan
avbrott genom att Verksamhetsutdvarens driftorganisation kontinuerligt dvervakar
Telenatet och Teletjansterna for att snabbt kunna identifiera och atgérda tekniska fel eller
avbrott samt identifiera behov av férebyggande atgarder.
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Atgirder:

o Upprétta en Servicedesk for hantering av felanmélan och supportérenden.
Servicedesk kan vara internt organiserad eller tillhandahallas av extern leverantor,
forutsatt att ansvar, tillganglighet och eskaleringsrutiner ar tydligt reglerade.

o Upprétta en funktion fér 2:a-3:e Linjens support bemannad med drifttekniker och
utbildade incidenthanteringsspecialister, som ar tillgéangliga dygnet runt.

e Implementera vervakningsverktyg och system som kan upptécka avvikelser och
potentiella hot i realtid.

e Implementera ett centralt driftstddsystem som integrerar larm och notifieringar fran
olika 6vervakningsverktyg.

e Konfigurera system for att Gvervaka nyckelparametrar som trafik i natet, serverhalsa,
applikationsprestanda och sakerhetsloggar.

e Implementera 6vervakningssystem for att kontinuerligt mata och forbattra
Teletjansternas prestanda.

o Stéllin larmtrosklar baserat pa definierade sékerhetspolicyer och basta praxis for att
minimera falsklarm och sakerstalla snabb respons.

e Hot, storningar och driftavvikelser ska dokumenteras.

e Sékerstélla att driftdvervakning och larmhantering &r riskbaserad och anpassad efter
identifierade kritiska funktioner i telenatet och teletjansterna.

e Sékerstélla att driftavvikelser, larm och atgarder dokumenteras och f6ljs upp enligt
faststallda rutiner.

o Sékerstélla att driftavvikelser som kan utgdra sakerhetsincidenter eskaleras och
hanteras enligt organisationens incidenthanteringsprocess.

8.2 Drift Verksamhetssystem

Detta avsnitt beskriver hur funktionsomradet Drift Verksamhetssystem genomfér den
operativa driften av de verksamhetssystem och tillhérande
informationsbehandlingstillgdngar som stédjer drift och forvaltning av telenét och
teletjanster.

Verksamhetssystemen omfattar exempelvis évervakningssystem, larm- och driftstodsystem,
konfigurationssystem, drendehanteringssystem, dokumentationssystem, kund- och
abonnemangssystem, databaser, integrationer och andra [T-baserade stodsystem som
anvands for att administrera, Gvervaka, analysera eller félja upp nat och tjanster.

Mal: Sékerstélla att driften av Verksamhetssystemen fungerar stabilt, effektivt och utan avbrott
genom att Verksamhetsutévarens driftorganisation kontinuerligt dvervakar
Verksamhetssystemen for att snabbt kunna identifiera och atgarda tekniska fel eller avbrott
samt identifiera behov av férebyggande atgéarder.
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Atgirder:

Uppratta en Servicedesk fér hantering av felanmélan och supportarenden

Upprétta en funktion fér 2:a-3:e Linjens support bemannad med drifttekniker och
utbildade incidenthanteringsspecialister, som ar tillgéangliga dygnet runt.

Implementera dvervakningsverktyg och system som kan upptacka avvikelser och
potentiella hot i realtid.

Implementera ett centralt driftstddsystem som integrerar larm och notifieringar fran
olika 6vervakningsverktyg.

Konfigurera system for att dvervaka nyckelparametrar som serverhélsa,
applikationsprestanda och sakerhetsloggar.

Sakerstall att loggar och driftrelaterad dokumentation bevaras under sadan tid att
incidentutredning, uppféljning och efterlevnad kan sakerstéllas.

Stall in larmtrosklar baserat pa definierade sdkerhetspolicyer och basta praxis for att
minimera falsklarm och sakerstélla snabb respons.

Dokumentera hot, stérningar och driftavvikelser.

Sakerstalla att skydd av information i verksamhetssystem beaktar krav pa
konfidentialitet, riktighet och tillgénglighet.

Sakerstalla att behorigheter, atkomst, andringar, patchning, sakerhetskopiering och
aterstéllning hanteras enligt faststéllda rutiner.

Sakerstélla att driftavvikelser och sékerhetsrelaterade handelser i verksamhetssystem
dokumenteras och féljs upp enligt faststallda rutiner.

Sakerstalla att driftavvikelser i verksamhetssystem som kan utgora sékerhetsincidenter
eskaleras och hanteras enligt organisationens incidenthanteringsprocess.

Sakerstalla tydlig samverkan och eskalering mellan Drift Verksamhetssystem, Drift Nat
och tjanster, systemleverantorer och externa driftleverantorer.
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9 Underhall

Syfte: Sakerstélla att alla system och utrustningar i Telentet fungerar optimalt genom att
utféra regelbundet underhall och att sékerstélla tillgangen pa reservdelar.

Underhallsatgérder ska prioriteras och dimensioneras utifran verksamhetsutévarens
riskanalys och identifierade kritiska funktioner.

9.1 Forebyggande underhall

9.1.1 Underhallsplaner

Mal: Att underhallet av alla relevanta komponenter i Telenatet ar planlagt for att férebygga
fel och forlanga utrustningarnas livslangd.

Atgirder:
e Tafram Underhallsplan(er)

e Dokumentera underhallsaktiviteter som specificerar vilka underhallsatgarder som ska
utforas, frekvensen av dessa atgarder och vem som ar ansvarig.

o Sakerstélla att Underhallsplanen (er) uppdateras regelbundet baserat pa
utrustningarnas, tillverkarens rekommendationer och tidigare underhallshistorik.

e Av planen ska ocksa framga hur analys av underhallsdata och framtida behov ska
utforas for att forutse behovet av korrigeringar av verkstéllande underhall.

9.1.2 Dokumentation av Underhall

Mal: Att allt forebyggande underhall &r dokumenterat for att sékerstalla sparbarhet for att
forbéttra framtida underhallsaktiviteter.

Atgirder:

e Dokumentera alla utférda underhallsatgarder, inklusive datum, tid, atgérder som
utforts och ansvarig tekniker.

e Dokumentera och rapportera alla avsteg fran planerade underhallsatgérder,
ursprunglig planerad atgérdsdatum, atgard som inte utforts, ansvarig tekniker och
forslag till atgard.

9.1.3 Utbildning av Personal

Mal: Att all underhallspersonal har den nédvandiga utbildningen och kompetensen som
behdvs for att utféra férebyggande underhall.

Atgirder:

¢ Genomfdra regelbunden utbildning och vid behov certifieringsprogram for
underhallspersonal.

e Uppdatera utbildningsmaterial och procedurer baserat pa den senaste tekniken och
basta praxis inom forebyggande underhall.
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9.1.4 Anvandning av Tekniska hjalpmedel

Mal: Tekniska hjalpmedel och verktyg anvénds for att forbattra effektiviteten och
noggrannheten i forebyggande underhall.

Atgirder:

e Implementera system for tillstdndsdvervakning som kontinuerligt Gvervakar
utrustningens prestanda och skick.

e Anvénda automatiserade verktyg for att schemaldgga och utféra underhallsatgarder
baserat pa utrustningens tillstdnd och férutspadda behow.
9.1.5 Riskhantering

Mal: Att risker associerade med férebyggande underhall for att minimera driftstorningar ar
identifierade och hanterade.

Atgirder:

e |underhallsplanen(er) ska det finnas en beskrivning éver hanteringen av
riskbeddmningar fére och efter underhallsatgarder for att identifiera potentiella
problem samt metoder fér hantera oférutsedda problem som kan uppsta under eller
efter underhall och som inte innebar en driftstérning.

9. 2 Reservdelshantering

9.2.1 Reservdelsregister

Mal: Att ett register 6ver alla kritiska reservdelar som behévs for Telenétet ar
implementerat for att minimera driftstopp och sékerstélla kontinuitet i verksamheten.

Atgirder:

e Dokumentera alla reservdelar i registret med detaljer som artikelnummer, leverantor,
kvantitet, lagringsplats och inkdpsdatum.

e Regelbundet uppdatera registret for att sakerstélla att det alltid &r korrekt och aktuellt.

9.2.2 Lagerhallning och Férvaring

Mal: Att reservdelar lagras pa ett sétt som skyddar dem fran skador och gér dem
|attillgéngliga vid behov.

Atgirder:

o Forvara reservdelar vid behov i kontrollerade miljder som skyddar mot fukt, damm
och temperaturférandringar.

e Mérka alla lagringsplatser tydligt for att underlatta snabb atkomst.

9.2.3 Pafylining
Mal:  Att kritiska reservdelar alltid finns tillgangliga.
Atgirder:

o Definiera minimumnivaer i registret for lagerhallning av varje reservdel och en
indikering for anskaffning nar nivaerna nar denna gréns.

e Samarbeta med palitliga leverantorer for att sdkerstélla snabba leveranser vid behov.
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9.2.4 Anvandning och utbyte

Mal: Att anvandning och utbyte av reservdelar &r dokumenterat i registret for att sakerstélla
sparbarhet och underlatta framtida inkop.

Atgirder:

e Registrera varje gang en reservdel anvands eller byts ut, inklusive detaljer om vilken
del som anvéandes, anledningen till bytet, och datumet.

e Genomfdra regelbundna revisioner av reservdelshanteringen for att sékerstélla att alla
processer foljs och att lagret ar korrekt.
9.2.5 Planering och beredskap

Mal: Atttillgangen till reservdelar baserat pa forvantad livslangd och anvéndning av
utrustningen ar sakerstalld.

Atgirder:

e Tafram en Underhéllsplan(er). Av planen ska ocksa framga hur analys av historiska
data och framtida behov ska utféras for att forutse efterfragan pa reservdelar.

e Inkludera reservdelshantering i processerna for riskhantering och
kontinuitetshantering.
9.2.6 Utbildning och medvetenhet

Mal: Att personalen &r utbildad om vikten av korrekt reservdelshantering och rutiner for att
sékerstalla effektiv hantering.

Atgirder:

e Genomfdra regelbunden utbildning for teknisk personal om Verksamhetsutovarens
planer for reservdelshanterings.

e Uppmuntra medarbetare att rapportera eventuella problem eller férbattringsférslag
rorande reservdelshantering.

9.3 Uppdateringar av mjukvara

9.3.1 Uppdateringsrutin

Mal: Att hanteringen fér uppdatering av mjukvara for alla system och komponenter ar
planerad och strukturerad.

Atgirder:
e Tafram en Rutin fér uppdatering mjukvara inkl. testprotokoll

e Implementera en centraliserad I6sning for att 6vervaka och hantera
uppdateringsstatus for alla komponenter i Telenatet.

e Sakerhetsuppdateringar ska tillampas skyndsamt utifran risk och betydelse i enlighet
med verksamhetsutovarens riskanalys.
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9.3.2 Uppdateringsfrekvens

Mal: Att all programvara och firmware uppdateras regelbundet for att sékerstalla att
systemen har de senaste forbattringarna och sékerhetsfixarna.

Atgirder:
e Genomfdra manatliga uppdateringar fér mindre kritiska system och komponenter.
e Genomfdra kvartalsvisa djupgaende uppdateringar for hela systemet.

e Omedelbart genomféra uppdateringar efter information fran leverantorer.

9.3.3 Testning av Uppdateringar
Mal: Att alla uppdateringar ar grundligt testade innan de distribueras till produktionsmiljon.
Atgirder:

e Skapa en testmiljo som speglar produktionsmiljon for att verifiera uppdateringars
effekt.

e Dokumentera och utvardera resultaten av testning och genomféra nédvandiga
justeringar innan fullstandig distribution.
9.3.4 Dokumentation och Sparbarhet

Mal: Attalla uppdateringar ar dokumenterade for att sakerstalla sparbarhet och
efterlevnad.

Atgarder:

e Dokumentera varije tillampad uppdatering med detaljer som datum, tid, andringar
och ansvarig person.

e Upprétta en revisionslogg for att kunna spara historiken av alla uppdateringar som
har applicerats.
9.3.5 Automatisering

Mal: Att automatiserade verktyg och processer anvénds for att forbattra effektiviteten och
noggrannheten i hanteringen av uppdateringar.

Atgirder:
e Implementera automatiserade system for att skanna efter tillgdngliga uppdateringar.
e Anvanda automatiserade distributionstekniker for att tillampa uppdateringar med
minimal manuell inblandning.

9.3.6 Riskhantering

Mal: Att risker associerade med uppdatering alltid bedéms och hanteras for att minimera
driftstorningar.

Atgirder:

e Tafram en Rutin fér Riskbedémning och aterstéllning mjukvara som hanterar
riskbeddmningar fore och efter uppdateringar samt metoder for att for att snabbt
kunna rulla tillbaka uppdateringar om ovantade problem uppstar.

TLP:CLEAR



Riktlinjer for sakerhet i telenat 36
och teletjanster

9.3.7 Kommunikation och Medvetenhet

Mal: Att alla relevanta parter ar medvetna om planerade uppdateringar samt deras
potentiella paverkan.

Atgirder:

e Informera alla intressenter om kommande uppdateringar genom regelbundna
meddelanden och statusrapporter.

o Utbilda personal om vikten av uppdatering samt hur de kan rapportera problem som
kan uppsta.

9.4 Akut underhall

Mal: Att sdkerstdlla en snabb och effektiv hantering av akuta underhallsbehov for att
minimera driftstdrningar, genom att uppratthalla en hog reparationsberedskap med stéd av
Stadsnatsféreningens MoU for Motstandskraft och Uthallighet.

Atgarder:

o Sékerstélla att personal som utfér ensamarbete ar utbildat pa, och tillampar, Svenska
Stadsnétsforeingens Anvisning fr ensamarbete i optiska fibernéat for situationer som
ar normala, kritiska samt vid héjd beredskap.

o Sakerstélla tillgangligheten av utrustning.

e Kontinuerligt genomféra beredskapsutbildningar for ny personal samt
repetitionsutbildning.

e Attvia CRISIS och SISG dela lagesbild samt samverka om resursforstarkning.

e Deltagande i gemensamma krisdvningar.
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10 Anskaffning

Syfte: Sakerstalla att Verksamhetsutévaren har en strukturerad och kontrollerad
hantering for anskaffning av materiel for Telenatet och anlitande av uppdragstagare for
att stodja verksamhetens behov och sakerhetskrav. For hantering av leverantorer se kap
14.3 Leverantérshantering.

Anskaffning av produkter, tjanster och leverantorer ska ske riskbaserat. Bedémning av
sakerhetskrav, leverantorsrisker och avtalsvillkor ska baseras pa verksamhetsutévarens
riskanalys och den betydelse som den aktuella anskaffningen har for telenatets och
teletjansternas funktion och sédkerhet.

10.1 Anskaffningsrutin

Mal: Att alla anskaffningar sker enligt faststéllda krav och riktlinjer.
Atgarder:
e Tafram en Anskaffningsrutin som inkluderar steg for behovsanalys,

leverantdrsutvardering, riskbeddmning och godkannande.

o Séakerstéll att alla anskaffningar genomgar en riskanalys for att identifiera och hantera
potentiella sékerhetsrisker.

10.2 Anskaffningskontroll och dokumentation

Anskaffningskontroll kan omfatta granskning av leverantdrens sdkerhetsformaga, relevanta
avtalsvillkor, krav pa incidentrapportering, informationssakerhet samt méjligheter till
uppfdljning och revision.

Mal: Att sakerstalla att anskaffning av produkter, tjanster och leverantorer sker pa ett
riskbaserat satt och att sdkerhetskrav, leverantorsrisker och avtalsvillkor beaktas i syfte att
skydda telenatets och teletjansternas funktion och sékerhet.

Atgirder:

o Sékerstélla att anskaffning av produkter, tjanster och leverantérer foregas av en
beddmning baserad pa verksamhetsutévarens riskanalys och den betydelse som
anskaffningen har for telenatet och tillhandahallna teletjanster.

e Identifiera anskaffningar som avser produkter, tjiénster eller leverantorer av sérskild
betydelse for verksamheten och sakerstalla att dessa omfattas av fordjupad
sakerhetsbeddmning.

o Sakerstélla att sékerhetskrav beaktas i kravstallning och upphandling, inklusive krav pa
informationssakerhet, incidentrapportering, kontinuitet och skydd av information.

o S3kerstilla att avtal och dverenskommelser med leverantérer innehaller relevanta
bestammelser om sakerhet, rapportering av incidenter samt méjligheter till
uppfdljning.
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e Dokumentera genomférda bedémningar, beslut och sdkerhetskrav i samband med
anskaffning pa ett sétt som maojliggdr uppfdljning, revision och tillsyn.

10.3 Utbildning och medvetenhet

Mal: Att sékerstalla att berdrda roller har tillracklig kunskap, hjalpmedel och medvetenhet fér
att beakta sdkerhetsaspekter vid anskaffning av produkter, tjdnster och leverantérer.

Atgirder:

e Identifiera vilka roller som deltar i eller paverkar anskaffningsprocesser, exempelvis
inom inkop, teknik, IT, sékerhet, juridik och ledning.

o Sékerstélla att berdrda roller har grundlaggande kunskap om cybersakerhetskray,
leverantdrsrisker och anskaffningens betydelse for telentets och teletjansternas
sakerhet.

e Genomfdra riktad utbildning eller informationsinsatser for berérda roller i samband
med inférande av nya rutiner, féréndrade sakerhetskrav eller uppdaterad lagstiftning.

e Sékerstélla att utbildning och informationsinsatser dokumenteras och vid behov f6ljs
upp inom ramen for verksamhetens uppféljnings- och kvalitetsprocesser.
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11 Forandringar

Forandringar i telenat, teletjanster och verksamhetssystem ska hanteras riskbaserat.
Omfattning av krav pa analys, testning, godkdnnande och uppfdljning ska anpassas
efter férandringens betydelse och paverkan pa verksamheten, anvédndare och
samhallsfunktioner.

Syfte: Sakerstdlla att alla férandringar i Telenatet och Teletjansterna ar noggrant
planerade, godkédnda och testade for att minimera risken for driftstorningar och
sakerhetsincidenter.

11.1 Forandringsprocesser

Mal: Att allt férandringsarbete genomfors planerat och strukturerat for att hantera
forandringar i Telenat och Teletjanster och verksamhetssystem.

Atgirder:

e Tafram Process for térandring i Telenét och Teletjanster med processer for
Normala/Standard/Akuta férandringar.

e Komplettera processerna med erforderliga rutiner och anvisningar.

e Sékerstéll att alla forandringar ar foremal for riskbeddmning och att nédvandiga
sékerhetsatgarder identifieras och implementeras.

e Sékerstélla att forandringar klassificeras utifran omfattning, risk, betydelse och
paverkan for telenatets och teletjansternas funktion, och att foréndringsprocessen
anpassas darefter.

e Genomfdrda sédkerhetsatgarder kompletteras med penetrationstester.

11.2 Testning av Forandringar

Mal: Att alla férandringar ar noggrant testade innan de infors i produktionsmiljon.
Atgirder:

e Implementera en testmiljé som speglar produktionsmiljon for att kunna utféra
nodvandiga tester av féréandringar.

e Sékerstélla att testning omfattar bedomning av paverkan pa sakerhet, driftsdkerhet,
kontinuitet och incidenthantering i den utstrackning som ar motiverad utifran
foréndringens betydelse.

e Dokumentera testresultaten och genomfér en utvardering for att identifiera
eventuella problem eller risker.
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11.3 Godkannande av férandringar

Mal: Attalla forandringar &r godkanda av behériga parter innan implementering.
Atgirder:

o Sékerstélla att ansvar for godkannande av férandringar ar tydligt definierat och
anpassat efter férandringens betydelse, exempelvis genom olika godkdnnandenivaer
for mindre respektive mer omfattande férandringar.

o Beslut ska dokumenteras i enlighet med faststallda rutiner.

11.4 Kommunikation och medvetenhet

Mal: Attalla berérda parter ar medvetna om planerade férandringar och deras potentiella
paverkan.

Atgirder:

e Informera anstallda, kunder och andra intressenter om kommande féréandringar
enligt faststallda rutiner.

e Sékerstélla att information om férandringar kommuniceras i god tid fére inférande, i
den utstréckning det ar majligt.

11.5 Implementering och kontroll

Mal: Att forandringar implementeras pa ett kontrollerat sétt och att de dvervakas noggrant
for att upptacka och atgérda problem snabbt.

Atgarder:

e Innanimplementering ska berdrda tillgangar vara sékerhetskonfigurerade (hardade)
och planer for aterstallning vara framtagna och godkénda.

e Kontrollera och dvervaka férandringsimplementeringen noggrant och ha beredskap
for att snabbt kunna aterga till tidigare konfiguration om problem uppstar.

o Sékerstélla att genomforda férandringar foljs upp i syfte att verifiera att avsedd
funktion och s&kerhetsniva har uppnatts samt att inga o6nskade effekter har uppstatt.

11.6 Dokumentation

Mal: Att alla férandringar ar noggrant dokumenterade for att sakerstalla sparbarhet och
efterlevnad.

Atgirder:

e Dokumentera varje férandring inklusive dess syfte, detaljer om genomférandet,
testresultat, ansvariga och godkannanden.

o Sakerstélla att dokumentationen ar tillganglig for alla relevanta parter och uppdateras
vid behov.

e Dokumentation av férandringar ska bevaras under sadan tid att sparbarhet,
uppféljning, incidentutredning och tillsyn kan sakerstallas.
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12 Incidenter

Syfte: Sakerstilla att alla incidenter- och integritetsincidenter identifieras, hanteras,
dokumenteras och rapporteras internt, till berérda parter och relevanta myndigheter pa
ett strukturerat satt for att minimera paverkan och férbattra den 6vergripande
sakerheten.

12.1 Incidenthantering

12.1.1 Incident

Mal: Att processer for identifiering, hantering och dokumentering av incidenter ar
framtagna och implementerade.

Atgirder incidenter:

e Identifiering: Verksamhetsutdvaren ska ha en Process f6r incidenter baserad pa
etablerade standarder.

e Hantering: Processen ska medge initial bedomning, isolering av paverkat system,
atgardsplanering och genomférande.

e Dokumentation: Alla incidenter ska noggrant dokumenteras for att sakerstalla
sparbarhet och framtida analyser.

e Analys: Genomféra en analys och ta fram en rapport for varje incident for att bedéma
orsaker, paverkan och konsekvenser. Om det kvarstar en okand underliggande orsak
till en eller flera incidenter som har lett till en storning i Telenat eller Teletjanster ska
Verksamhetsutdvaren ha en Process f6r problemhantering for att hantera dessa.

e Rapportering: Det ska finnas en rutin fér rapportering av Incidenter.

e Lopande uppfolining: Process fér incidenter och rutiner ska I6pande utvarderas och
forbattras baserat pa erfarenheter och lardomar fran tidigare incidenter.

e Tillgénglighet: Det ska finnas en forteckning som hanterar vilka som ska ges tillgang
till dokument och rapporter.

Vid incidenter som riskerar att paverka verksamhetens kontinuitet ska incidenthanteringen
samordnas med kontinuitets- och krishanteringsprocesserna enligt kapitel 15 och 19.

Incidenter som har sitt ursprung hos eller paverkar leverantérer ska hanteras i samverkan
med leverantdren enligt kapitel 14.3.5.
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12.1.2 Integritetsincident

Mal: Att processer och rutiner for identifiering, hantering och dokumentering av
integritetsincidenter ar framtagna och implementerade.

Atgirder integritetsincidenter - brottsdatalagringsincidenter

Identifiering: Verksamhetsutévaren ska ha en Process for integritetsincidenter baserad
pa etablerade standarder.

Hantering: Processen ska medge initial bedomning av integritetstyp, isolering av
paverkat system, atgardsplanering och genomférande.

Dokumentation: Alla incidenter ska noggrant fortecknas for att sakerstalla sparbarhet
och underlatta framtida analyser. Forteckningen ska innehalla:

1. datum da integritetsincidenten intraffade,

2. en beskrivning av integritetsincidenten,

3. uppskattat antal berérda abonnenter eller anvandare,

4. beddmda konsekvenser av integritetsincidenten,

5. orsak till att integritetsincidenten intraffade,

6. de atgarder som vidtagits, och

7. referensnummer.

Analys: Genomféra en analys och ta fram en rapport fér varje incident for att bedéma
orsaker, paverkan och konsekvenser.

Rapportering: Det ska finnas en rutin for rapportering av Incidenter.

Lopande uppfdljning: Process for integritetsincidenter
och rutiner ska I6pande utvarderas och forbattras baserat pa erfarenheter och
lardomar fran tidigare incidenter.

Tillganglighet: Det ska finnas en férteckning som hanterar vilka som ska ges tillgang
till dokument och rapporter.

12.2 Incidentrapportering

12.2.1 Incident

Intern rapportering

Mal: Att alla intraffade incidenter och integritetsincidenter rapporteras internt.

Atgirder:

Internrapportera till Incidentansvarig i enlighet processen for incidenthantering.
Rapporterna ska dokumenteras och finnas tillgéngliga.

Det ska finnas en forteckning som hanterar vilka som ska ges tillgang till
dokument och rapporter.
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Rapportering till myndigheter

Mal: Att intréffade incidenter dokumenteras och rapporteras till MCF enligt géllande
foreskrifter.

Atgirder:

En incident &r en intraffad oonskad héandelse som paverkar:
+ Konfidentialitet (till exempel obehdrig atkomst)
» Riktighet (till exempel férvanskning eller forlust)
+ Tillganglighet (till exempel avbrott)

* Enincident kan bero pa brister i det systematiska cybersakerhetsarbetet, resursbrist,
sékerhetslaget och kriminalitet samt férandringar i klimat och miljé. En incident kan
leda till paverkan pa it-miljo, verksamhet och samhélle.

Verksamhetsutdvare ska rapportera betydande incidenter. Foljande typer av incidenter anses
vara betydande enligt Cybersédkerhetslagen:

« Enincident som orsakat eller kan orsaka allvarlig driftsstorning fér den erbjudna
tjansten eller ekonomisk skada fér den berérda verksamheten

* Enincident som har paverkat eller kan paverka andra fysiska eller juridiska personer
genom att valla betydande materiell eller immateriell skada.

Upplysning inom 24 timmar

Inom 24 timmar fran det att verksamhetsutdvaren identifierat en incident som &r
rapporteringspliktig ska verksamhetsutévaren inkomma med en Upplysning. Den ska
redogora for om den betydande incidenten misstanks ha orsakats av olagliga eller
avsiktligt skadliga handlingar eller kan ha gransoverskridande verkningar.

. verksamhetsutévarens namn, kontaktuppgifter och organisationsnummer,

. nar incidenten intraffade,

. ndr incidenten upptécktes,

. om incidenten ar pagaende,

. en prelimindr bedémning om incidenten orsakats av en olaglig eller avsiktligt skadlig
handling,

6. information om incidenten har sitt ursprung hos en leverantér, inklusive namn och
organisationsnummer till leverantéren,

7. en prelimindr bedémning om vilka konsekvenser incidenten medfér eller riskerar att
medfora, och

8. en prelimindr bedémning om incidenten har eller riskerar att fa grénséverskridande
konsekvenser.

GahNwWN =

Incidentanmalan inom 72 timmar

Inom 72 timmar fran att verksamhetsutdvaren har identifierat en incident som &r
rapporteringspliktig ska verksamhetsutévaren inkomma med en Incidentanmalan.
Incidentanmalan ska uppdatera den information som lamnats i Upplysning samt
innehalla en bedémning av den betydande incidenten, dess allvarlighetsgrad och
konsekvenser samt, i forekommande fall, angreppsindikatorer.

1. hur ldnge incidenten pagatt,

2. hur incidenten upptécktes,

3. i tillampliga fall, nér incidenten avhjélptes,

4. en prelimindr bedémning om incidentens orsak,
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5. itillampliga fall, information om angreppsindikatorer,

8. paverkan pa ett systems férmaga att upprétthalla konfidentialitet, riktighet inklusive
autenticitet, och tillgénglighet,

7. itillampliga fall, paverkan pa behandlad informations konfidentialitet, riktighet
inklusive autenticitet, och tillganglighet,

8. i tillampliga fall, en detaljerad beskrivning av de konsekvenser som incidenten
medfort eller riskerar att medfora, och

9. information om a) antalet drabbade slutanvéndare, b) berért geografiskt omrade, c)
ekonomisk skada, och d) granséverskridande konsekvenser.

Slutrapport inom en manad

Inom en manad fran det férsta rapporteringstillféllet ska verksamhetsutévaren inkomma
med en slutrapport. Slutrapporten ska innehalla en komplettering och uppdatering av
uppgifter som lamnats enligt 2-3 §§. | tillampliga fall ska den dven innehalla en
beskrivning av vilka tekniska och organisatoriska atgarder som vidtagits eller kommer
att vidtas for att:

1. hantera incidenten,

2. hantera och minimera konsekvenserna av incidenten, och

3. undvika att liknande incidenter intréffar.

En ldgesrapport ska innehalla uppgifter om :

1. varfor incidenten fortfarande ar pagaende,

2. hur lange incidenten férvéantas paga,

3.itillampliga fall, information om angreppsindikatorer, och

4. om incidenten fortfarande paverkar eller riskerar att paverka, verksamhetsutovarens
egen verksamhet, annan sektorsverksamhet eller viktiga samhéllsfunktioner.

Kan verksamhetsutévaren lamna den information som behdver inga i Slutrapport inom
72 timmar efter Upplysning, ar det tillatet att [dmna Incidentanmaélan och Slutrapport vid
samma rapporteringstillfalle. Verksamhetsutdvaren behdver i dessa fall inte inkomma
med en tredje rapport.

12.2.2 Integritetsincident

Mal: Att alla intraffade integritetsincidenter dokumenteras och rapporteras till relevanta
myndigheter sa som Post- och telestyrelsen (PTS) och Integritetsskyddsmyndigheten
(IMY)

Atgirder:
e Rapporterna ska dokumenteras och finnas tillgangliga.

- Om en personuppgiftsincident intraffat ska den anmalas till IMY inom 72
timmar. For ytterligare information se IMY (imy.se), “"Hantering av
personuppgiftsincidenter”.

- Om en integritetsincident intraffat ska den anmalas till PTS:

o Eninledande rapport ska [amnas in utan dréjsmal dock senast inom 24
timmar.

o En kompletterande rapport med ytterligare uppgifter ska lamnas sa
snart som det ar mojligt, dock senast tre dagar efter den inledande
rapporten.

o Om incidenten skulle kunna ha negativ paverkan pa kunder eller andra
anvandare negativt, ska dven dessa informeras utan onodigt drojsmal.
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13 Riskanalys, risk- och atgardshantering

Syfte: Attidentifiera, bedéma och hantera risker som kan paverka sékerheten for Telenatet
och Teletjansterna, inklusive organisatoriska, logiska och fysiska hot. Arbetet ska folja
etablerade standarder, normer, sakerhetsvagledningar och praxis.

Rekommendation: For hantering av risk- och sarbarhetsanalyser samt atgardshantering har
Stadsnétsféreningen tagit fram ett verktyg. Verktyget Bashot telekom ar tillgéngligt under:

13.1 Overgripande arbetsmetod

Mal: Att ha infért dynamiska arbetsmetoder som snabbt kan anpassas till nya hot och
foréndringar i verksamhetsmiljon.

Atgarder:

e Tafram processer och rutiner for riskanalys.

e Tafram processer och rutiner for risk-och atgardshantering.

e Inkludera processerna som en integrerad del av Verksamhetsutovarens strategiska
planering och beslutsfattande.

e Beakta erfarenheter fran tidigare intraffade integritets- eller
brottsdatalagringincidenter, allmant uppmarksammade integritets- eller
brottsdatalagringsincidenter samt aktuella och relevanta omvérldsforeteelser.

e Tilldmpa processer och atgarder som utgar fran etablerad standarder, normer,
sakerhetsvagledningar och praxis.

13.2 Riskanalys

Riskanalyser ska omfatta organisatoriska, logiska och fysiska hot.
Riskanalyser ska goras for varje informationsbehandlingstillgdng och forbindelse.

For likvérdiga informationsbehandlingstillgangar och férbindelser kan en gemensam
riskanalys goras.

Riskanalyserna ska genomféras minst en gang per ar samt:

e infoér anskaffning av informationsbehandlingstillgangar och forbindelser dar
behandlade uppgifter férekommer och vid anlitande av uppdragstagare,
o efter att tidigare okdnda hot som ar relevanta for riskanalysen identifierats,
e infor planerade féréndringar.
Information om sadana hot som avses i forsta stycket kan férmedlas av Post- och
telestyrelsen.

Mal: Att riskerna for att informationsbehandlingstillgangar eller forbindelser ar identifierade
och inte orsakar integritets- eller brottsdatalagringsincidenter.

Atgirder:

e Taframen plan for vid vilka tidpunkter och i vilka situationer riskanalyser ska
genomforas.
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¢ Identifiera relevanta hot mot den aktuella informationsbehandlingstillgangen
eller férbindelsen som kan leda till att en integritets- eller
brottsdatalagringsincident intraffar.

e Goren beddmning av vilka konsekvenser som kan uppsta i hdndelse av att
identifierade hot realiseras.

e GoOren beddmning av sannolikheten for att identifierade hot realiseras.

e Goren sammanvadgd bedémning av sannolikheten for att identifierade hot
intréffar och de konsekvenser det kan medfdra om de realiseras
(riskbeddmning).

Anm: | riskanalyser infor planerade forandringar ska tillhandahallare som ar
lagringsskyldiga enligt 9 kap. 19 lagen (2022:482) om elektronisk kommunikation
analysera risken for att férandringarna orsakar en brottsdatalagringsincident genom
att:

¢ Identifiera relevanta hot mot sdkerheten for uppgifter som lagras for
brottsbekdmpande dndamal med anledning av den planerade féréndringen.

e Gora en bedémning av vilka konsekvenser som kan uppsta i handelse av att
identifierade hot realiseras.

e Gora en beddémning av sannolikheten for att identifierade hot realiseras

e Gor en sammanvagd beddmning av sannolikheten for att identifierade hot
intréffar och de konsekvenser det kan medfdra om de realiseras
(riskbeddmning).

e Dokumentera genomforda riskanalyser.

13.3 Risk-och atgardshantering

Mal: Organisationen har sakerstallt att identifierade risker hanteras pa ett strukturerat,
proportionerligt och dokumenterat satt. Beslut om hur risker ska hanteras baseras pa
genomforda riskbedémningar och leder till att risker undviks, reduceras eller, nar det ar
motiverat, accepteras. Limpliga tekniska och organisatoriska atgarder vidtas for att sakerstélla
att risknivaerna halls pa en acceptabel niva med hansyn till riskernas allvar, tillgénglig teknik
och kostnader.

Atgirder riskhantering:

e Genomfdra riskbedémning och besluta om hur respektive risk ska hanteras genom
att avgora om riskerna ska undvikas, reduceras eller accepteras.
e Dokumentera beslut om atgard, Beslut om att acceptera en risk ska motiveras.

Anm: Tillhandahallaren bér efterstréva att reducera risker framfér att acceptera dem.

Atgirder efter riskbedomning

e Vidta de tekniska och organisatoriska atgarder som kravs for att hantera de risker som
ska undvikas eller reduceras. Atgarderna ska vidtas p& en nivé som ar anpassad till
den risk som foéreligger, med beaktande av tillganglig teknik och kostnaderna for
atgarderna.

Anm: Forsta stycket andra meningen géller inte for sédana uppgifter som lagras for
brottsbekdmpande andamal enligt 9 kap. 19 § lagen (2022:482) om elektronisk
kommunikation. Tillhandahallaren ska for sadana uppgifter vidta atgérder i enlighet
med 9 kap. 4 § férordningen (2022:511) om elektronisk kommunikation.
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e Dokumentera bedémningen vid val av atgarder.
e Foljupp atgarderna arligen och vid behov.

Sarskilda atgarder vid planerade férandringar

Néar tillhandahallarens riskanalys visar att det finns risker for att planerade férandringar kan
orsaka en brottsdatalagringsincident ska tillhandahallaren tillampa en process som utgar fran
etablerad standard pa omradet och utéver vad som féljer av punkten ovan atminstone vidta
foljande atgarder:

e Utfora tester infor forandringen och efter férandringen verifiera att den inte paverkat
sakerheten negativt.

e Sakerhetskonfigurera (hérda) berdrda informationsbehandlingstillgangar.

e Tafram planer for att aterstalla behandlade uppgifter i handelse av att en
brottsdatalagringsincident intraffar.

Tester, hardning, och planer for aterstéllande eller dtgérdande ska vara anpassade till den
planerade férandringens art och omfattning.

13.4 Kommunikation och rapportering

Mal: Att riskrelaterad information kommuniceras effektivt inom Verksamhetsutévarens
organisation och till relevanta externa parter.

Atgirder:

e Tafram en Rutin for riskrapportering till ledningen och andra intressenter.
e Rapporterna ska dokumenteras enligt rutin och finnas tillgangliga.

e Det ska finnas en forteckning som hanterar vilka som ska ges tillgang till
dokument och rapporter.

13.5 Efterlevnad och revision

Mal: Att riskhanteringsprocesserna uppfyller relevanta lagar, féreskrifter och standarder.
Atgirder:

o Genomfdra arliga revisioner av riskhanteringsprocesserna for att identifiera och
atgarda eventuella brister.

e Anpassa riskhanteringsstrategier baserat pa resultaten fran interna och externa
revisioner.
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14 Sakerhetshantering

Syfte: Syftet med detta kapitel &r att sékerstalla att verksamhetsutévaren vidtar lampliga och
proportionerliga tekniska, organisatoriska och administrativa sékerhetsatgarder for att skydda
telenat och tillhandahallna teletjanster.

Kapitlet ska sékerstalla skydd av anlaggningar, informationsbehandlingstillgangar och
information samt hantering av sakerhetsrisker kopplade till leverantérer och leveranskedjan.

Sakerhetsatgarderna ska baseras pa genomforda riskanalyser och syfta till att uppréatthalla
tillgénglighet, riktighet, konfidentialitet och autenticitet i telenat och teletjénster i enlighet
med géllande lagstiftning.

14.1 Skydd av anldaggningar

Syfte: Sikerstélla att Telenatet, exempelvis férbindelser, kopplingsskap och annan
kritisk utrustning, ar skyddad mot fysiska hot som kan paverka sékerheten. Sékerstélla
att endast behdriga individer har atkomst till Verksamhetsutdvarens anlaggningar och
system genom att reglera och kontrollera en anvandares behérighet.

Skyddsatgarder for anlaggningar ska faststéllas utifran anldggningarnas betydelse och
paverkan for verksamheten, samhéllsfunktioner och anvandare samt resultatet av
genomfoérd riskanalys enligt kapitel 13 Riskanalys, risk- och atgéardshantering.
Skyddsnivan ska vara proportionerlig mot den paverkan en incident kan fa pa telenat,
teletjanster och samhallsviktiga funktioner.

14.1.1 Fysiskt skydd
Mal: Att kritisk utrustning skyddas fran fysiska skador och miljépaverkan.
Atgirder:

e Forstarka byggnader och rum som innehaller kritisk utrustning fér att motsta fysiska
attacker.

e Sakerstélla att all utrustning ar installerad i sdkra rack och skap.

e Installera brandslackningssystem och sékerstélla att branddetektorer ar fullt
fungerande.

¢ Implementera dversvamningsskydd och sakerstalla att draneringssystem &r effektiva.

14.1.2 Skyddsatgarder for tilltrade till anlaggningar

Mal: Atttilltréde till anldaggningar endast tilldelas behdriga anstéllda eller uppdragstagare
som behdver det for att kunna utfora sina arbetsuppgifter.

Atgirder:

e Ansvaret for hantering av atkomst och behorighet har sékerhetsansvarig eller
motsvarande roll inom Verksamhetsutévarens organisation.

e Uppratta och underhalla en Rutin for tilltréde till anlaggningar.

¢ Implementera ett System for tilldelning, &ndring, uppféljning och kontroll av
identiteter och behdrigheter for att sékerstalla sparbarhet och efterlevnad.

e Infora en funktion fér begrénsning av tid och omfang for tilldelade behdrigheter.
Tilldelade behorigheter ska tas bort efter utfort uppdrag.
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e Tilldelade behorigheter ska foljas upp arligen och vid behov justeras eller aterkallas.

14.1.3 System for tilltrdde

Mal: Begransa obehorig atkomst till kritiska anlaggningar.

Atgirder:
e Implementera system for tilltrédeskontroll.
e Installera sékerhetsddrrar med elektroniska lassystem och kortlasare.
e Anvanda biometriska autentiseringsmetoder dar det ar mojligt.

e Upprétta en atkomstlogg for att registrera alla personer som far tilltrade till
anldggningarna.

14.1.4 Overvakning
Mal: Att alla kritiska anlaggningar ar dvervakade dygnet runt.
Atgirder:

e Installera 6vervakningskameror med inspelningskapacitet vid alla ingangar och
viktiga omraden inom anlaggningarna.

e Anslut 6vervakningssystemen till en central Gvervakningsenhet som ar bemannad
dygnet runt.

e Implementera rérelsedetektorer och larm for att upptacka och rapportera obehdriga
intrang.

e Lagringstid, dtkomst och dandamal for inspelat material ska dokumenteras och
begransas i enlighet med dataskyddsférordningen (GDPR).

14.1.5 Sakerhetsrevisioner

Mal: Att den fysiska sdkerheten for att identifiera och atgarda potentiella sdkerhetsbrister
regelbundet granskas och forbattras.

Atgarder:
o Tafram en Plan sékerhetsrevisioner kritiska anldggningar.
o Utfora arliga sékerhetsrevisioner av alla kritiska anldggningar.

e Dokumentera resultaten av revisionerna och skapa en atgéardsplan for att hantera
identifierade brister.

o Sékerstélla att alla dtgarder genomfdrs inom tre manader efter revisionen.
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14.2 Skyddsatgarder for information

Syfte: Sakerstalla att behandlade uppgifter, ndtdata samt uppgifter for brottsbekdmpande
andamal identifieras, klassas och skyddas mot oavsiktlig eller otilldten utplaning samt
oavsiktlig forlust eller andring.

Anm:

| en kommunal verksamhet ska villkoren i Offentlighets- och sekretesslagen tillampas vid
utldmnande av uppgifter.

14.2.1 Informationssikerhet

Mal: Sakerstélla att informationen endast ska vara tillganglig for behoriga (konfidentialitet), ar
korrekt och skyddad mot obehdrig forandring (riktighet), finns tillganglig nér den behdvs
(tillganglighet).

Atgirder:

e Klassa information fér behandlade uppgifter, ndtdata och brottsbekédmpande
andamal. Ska minst omfatta:
o Kund- och avtalsinformation
Drift- och dvervakningsinformation
Nat- och arkitekturdokumentation
Konfigurationsdata och behdrighetsinformation
Loggar och incidentrapporter
Information som omfattas av sekretess eller dataskydd
Klassningen ska dokumenteras och kopplas till respektive
Informationsbehandlingstillgang.

O O O 0O O O

o Faststall skyddsatgarder for respektive klass
e Dokumentera skyddsatgarderna

¢ Klassningsmodell. Utifran konfidentialitet, riktighet och tillganglighet faststélla
skyddsnivaer for informationen. Exempel pa nivaer:

o Stréngt konfidentiell

o Konfidentiell

o Intern

o Oppen

e Nivaernas innebdrd ska vara dokumenterade och kdnda i organisationen.

14.2.2 Atkomst och behérighet fér behandlade uppgifter och nitdata

Mal: Att dtkomst/behdrighet till Verksamhetsutévarens system for behandlade uppgifter
och natdata endast tilldelas anstallda eller uppdragstagare som behover det for att kunna
utfora sina arbetsuppgifter.

Atgirder:

e Ansvaret for hanteringen av atkomst och behorighet tilldelas sakerhetsansvarig eller
motsvarande roll inom Verksamhetsutévarens organisation.

e Tafram en process for tilldelning, &ndring och uppféljning av tilldelade behdrigheter.
Tilldelade behorigheter ska dokumenteras samt foljas upp arligen och vid behov.
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¢ Implementera ett System for tilldelning, &ndring, uppféljning och kontroll av
identiteter och behdrigheter for att sékerstalla sparbarhet och efterlevnad.

e Folja upp tilldelade behdorigheter arligen och vid behov justera eller aterkalla.

e Granska atkomstloggar regelbundet for att upptacka avvikelser och misstankt
aktivitet. Identifierade avvikelser ska hanteras i enlighet med Verksamhetsutdvarens
process for incidenthantering enligt kapitel 12.

o Sakerstall att atkomst endast ges till den som har upplysts om tystnadsplikten i de fall
9 kap. 31 och 32 §§ lagen (2022:482) om elektronisk kommunikation ar tillampliga.

Rekommendationer:

e Inféra en funktion for begransning av tid och omfattning for tilldelade behorigheter
sarskilt for tillfalliga uppdragstagare.

e Taborttilldelade behorigheter efter utfort uppdrag.

e Utbilda och informera regelbundet den som kommer i kontakt med behandlade
uppgifter om nér och pa vilket sétt behandlade uppgifter far hanteras.

e Utbilda den som kommer i kontakt med behandlade uppgifter i att upptacka
integritets- eller brottsdatalagringsincidenter och att analysera tankbara konsekvenser

e aven intraffad integritets- eller brottsdatalagringsincident for abonnenter och
anvandare, inklusive brottsbekdmpande myndigheter.

14.2.3 Skyddsatgarder for uppgifter for brottsbekampande andamal

Mal:  Att dtkomst/behérighet till Verksamhetsutdvarens system for hantering av uppgifter for
brottsbekampande andamal endast tilldelas anstallda eller uppdragstagare som behover det
for att kunna utfora sina arbetsuppgifter.
Atgirder:
e Ansvaret for hanteringen av atkomst och behdorighet tilldelas sdkerhetsansvarig eller
motsvarande roll inom Verksamhetsutévarens organisation.
e Upprétta och underhalla en Rutin f6r atkomst och behérighet till uppgifter fér
brottsbekdmpande dndamal.
¢ Implementera ett System for tilldelning, andring, uppfdljning och kontroll av
identiteter och behorigheter for att sékerstélla sparbarhet och efterlevnad.
e Inféra en funktion fér begransning av tid och omfang fér tilldelade behérigheter.
Tilldelade behorigheter ska tas bort efter utfort uppdrag.
o Tilldelade behdrigheter ska foljas upp arligen och vid behov justeras eller aterkallas.

e Atkomst och anvandning av uppgifter for brottsbekdmpande andamal ska loggas
och féljas upp regelbundet. Avvikelser ska hanteras enligt faststalld
incidenthanteringsprocess.

14.2.4 Skyddsatgarder mot oavsiktlig eller otillaten utplaning eller forlust av
uppgifter

Behandlade uppgifter och nitdata

Mal: Att behandlade uppgifter och nétdata skyddas mot oavsiktlig eller otillaten utplaning
samt oavsiktlig forlust eller andring.

Atgirder:

e Tafram en Rutin fér sékerhetskopiering av behandlade uppgifter och natdata for
varaktig lagring av behandlade uppgifter och driftinformation.
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Rekommendationer:

e Sakerhetskopiera behandlade uppgifter och nétdata.
e Aterlasning av sakerhetskopior ska verifieras atminstone arligen.

Uppgifter for brottsbekdampande dndamal

Mal: Att behandlade uppgifter for brottsbekdampande andamal skyddas mot oavsiktlig eller
otilldten utplaning samt oavsiktlig forlust eller &ndring.

Atgirder:

e Tafram en Rutin fér sékerhetskopiering av uppgifter for brottsbekdmpande dndamal
for uppgifter som lagras for brottsbekdmpande dndamal enligt 9 kap. 19 § lagen
(2022:482) om elektronisk kommunikation.

e Lagra uppgifter for brottsbekdmpande andamal pa minst tva fysiskt atskilda platser.

e Sakerhetskopior ska omfattas av samma skydd och utplanas samtidigt som de
uppgifter som lagras fér brottsbekdmpande andamal.

o Aterlasning av sskerhetskopior ska verifieras atminstone arligen.

14.2.5 Loggning

Mal: Att systemen for behandlade uppgifter, natdata och uppgifter for
brottsbekdmpande dndamal har funktioner for att logga all Iasning, kopiering, andring
och utplaning av uppgifter, samt fér atkomsten till systemen.

Atgirder:

e Tafram en Rutin fér hantering av loggar.

¢ Logga all Iasning, kopiering, andring och utplaning av behandlade uppgifter

e Logga atkomst till de system som anvénds fér behandling av behandlade uppgifter.

e Logga pa ett sadant satt att det gar att se vem som har vidtagit vilken atgard med vilka
uppgifter och vid vilken tidpunkt.

e Kontrollera relevanta loggar vid misstanke om att en integritets- eller
brottsdatalagringsincident har intraffat.

e Infor en kontroll som sékerstaller att den som har hatft tillgang till uppgifter enligt ovan
inte kan ges tillgang till loggar avseende atkomst till uppgifterna.

e Kontrollera loggarna systematiskt och aterkommande.

e Dokumentera genomférda kontroller av loggar.

e Logga alla systemhandelser som &r nddvandiga for att kunna utreda
sékerhetsincidenter.

¢ Innan uppgifter som lagras for brottsbekédmpande &ndamal utplanas ska ansvarig
utfora en systematisk kontroll av loggar avseende atkomst till uppgifterna. | samband
med att uppgifterna utplanas ska dven loggar utplanas.

Rekommendationer:

o Overvaka alla loggar automatisk. Detta géller inte for loggar avseende atkomst till
uppgifter som ska lagras for brottsbekdampande andamal.
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14.2.6 Utlamnande av uppgift som géller brottslig verksamhet eller misstanke om

brott

Mal:

Malet ar att sdkerstalla att relevant information om brott eller misstankta brott kan delas

pa ett korrekt, lagligt och sédkert satt med behoriga myndigheter, sa att brott kan forebyggas,
upptackas och utredas.

Atgirder:

Utldamnande utan dréjsmal

Vid en begadran om utldmnande av historiska uppgifter ska den lagringsskyldige
ldmna ut uppgifter i sin helhet enligt féljande:

1. Omedelbart vid akut hot mot person eller egendom eller vid fara for liv eller hélsa.

2. Sa snart som majligt, dock senast inom 8 timmar, nér det &r av avgorande vikt enligt
begarande myndighet.

3. Sa snart som majligt, dock senastinom 48 timmar, i andra fall &n vad som anges i
punkterna 1 och 2, om inte en langre tidsfrist har accepterats av begéarande
myndighet.

Tidsfristerna réknas fran den tidpunkt nér begdrande myndighet skickar begéran.

Om begérande myndighet séarskilt efterfragar det och uppgifter inte kan ldmnas ut i sin
helhet vid samma tillfélle ska uppgifterna ldmnas ut successivt sa snart uppgifterna blir
tillgéngliga hos den lagringsskyldige, dock inom ovan angivna tidsfrister.

Vid en begaran om utldmnande av realtidsuppgifter ska den lagringsskyldige Idmna
ut uppgifter omedelbart, om inte annat har accepterats av begarande myndighet i
det enskilda fallet.

Utlamnande i enhetligt format

Vid utlamnande av uppgifter ska den lagringsskyldige anvénda etablerad standard.
Vid utldamnande av historiska uppgifter ska den lagringsskyldige anvanda filformatet
xml, om inte begdrande myndighet i det enskilda fallet har efterfragat eller
accepterat ett annat filformat.

Etablerad standard som bér anvandas &r den senaste versionen av ETSI TS 102.232-1-7
(for realtidsuppgifter) och ETSI TS 102.657 (for historiska uppgifter) om inget annat ar
overenskommet med begérande myndighet.

Fér vidare vagledning kan den lagringsskyldige utga fran de tillimpningsanvisningar som
Polismyndigheten ldmnar angaende enhetligt format.

14.2.7 Kryptering

2 L)
Mal:

Att behandlade uppgifter som dverfors Gver Internet skyddas.

Atgirder dvergripande:

Ta fram en Rutin fér hantering av kryptering och kryptonycklar avseende behandlade
uppgifter, ndtdata och uppgifter for brottsbekdmpande dndamal samt hantering av
krypteringsnycklar.

Inriktningen ska vara att krypteringen sker med en allmant erkand krypteringsmetod
med tillracklig nyckellangd.
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Atgirder behandlade uppgifter:

e Behandlade uppgifter som éverfors via internet ska skyddas genom kryptering.

¢ Uppgifterna behover dock inte skyddas genom kryptering om det med hénsyn till
uppgifternas art och sammanhang &r osannolikt att dverforing utan kryptering kan
leda till en sékerhets- eller Integritetsincident.

e Koder, I6senord och sammanstallningar av uppgifter som ror en anvéndare eller
abonnent bor krypteras vid 6verféring via internet.

Atgirder nitdata:

e Anslutningar for konfigurering och styrning av tillgangar via internet eller
kommunikationsnat som dven andra an tillhandahallaren har radighet dver ska
skyddas genom kryptering.

Atgirder brottsbekimpande dndamal:

e Loggar avseende atkomst till uppgifter som lagras for brottsbekdmpande d&ndamal
enligt 9 kap. 19 § lagen (LEK) om elektronisk kommunikation ska skyddas genom
kryptering under lagring och &verféring.

Hantering av krypteringsnycklar

e Krypteringsnycklar ska hanteras genom dokumenterade rutiner, med begrénsad
atkomst, regelbunden rotation och séarskild hantering vid incidenter.
Krypteringsnycklar ska hanteras pa ett sékert satt.

14.2.8 Utbildning och medvetenhet

Mal: Att personal som hanterar behandlade uppgifter, ndtdata och uppgifter fér
brottsbekdmpande andamal ar vl insatta i géllande krav och hantering.

Atgirder:

e Genomfdr regelbunden utbildning av personal som hanterar behandlade uppgifter
och uppgifter for brottsbekdmpande &ndamal ska regelbundet fa utbildning och
information om hur uppgifter ska hanteras och hur integritetsincidenter kan
upptackas och analyseras.

e Personal som behandlar trafikuppgifter och integritetsskydd enligt 9 kap. 31 och 32
§§ i lagen om elektronisk kommunikation ska upplysas om tystnadsplikten och, for
det fall att verksamheten &r i kommunal regi, den tystnadsplikt som galler enligt 29
kap. offentlighets- och sekretesslagen (2009:400).

14.3 Leverantorshantering

Syfte: Sakerstalla sdkerheten i hela leveranskedjan genom att alla uppdragstagare,
leverantdrer och underleverantérer som tillhandahaller tjanster och produkter till
Verksamhetsutévaren uppfyller faststéllda sékerhetskrav och har robusta sékerhetsatgarder
pa plats.

14.3.1 Dokumentation

Mal: Att alla uppdragstagare, leverantdrer och underleverantérer ar dokumenterade.
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Atgirder:

e Alla uppdragstagare, leverantorer och underleverantérer ska dokumenteras i ett
Leverantérsregister enligt nedan:
- namn, organisationsnummer och kontaktuppgifter
- beskrivning av uppdraget.

e Dokumentationen ska hallas uppdaterad och varje version ska bevaras i fem ar fran
det att den upprattats eller uppdaterats.
14.3.2 Leverantorsutvardering

Mal: Att leverantorernas sakerhetskapacitet och efterlevnad av sdkerhetsstandarder ar
utvarderade innan avtal ingas.

Atgirder:

e Genomfdra en grundlig sékerhetsutvardering av alla potentiella leverantérer,
inklusive en granskning av deras sakerhetsrutiner, certifieringar och tidigare
incidenthistorik.

e Anvanda en standardiserad beddmningsmetod for att jamfora och ranka
leverantorernas sdkerhetsnivaer.

e Krava att leverantorer tillhandahaller dokumentation som bekraftar deras efterlevnad
av relevanta sdkerhetsstandarder (t.ex. ISO/IEC 27001).
14.3.3 Avtalskrav och sdkerhetsataganden
Mal: Att specifika sékerhetskrav och dtaganden ar inkluderade i alla leverantorsavtal.
Atgirder:

e Formulera och inkludera tydliga sékerhetskrav och ataganden i alla leverantorsavtal,
inklusive krav pa regelbunden rapportering och granskning.

e Sakerstéll att avtalen innehaller klausuler som kraver att leverantérerna omedelbart
rapporterar sakerhetsincidenter som kan paverka organisationens verksamhet.

e Inkludera bestdmmelser om konsekvenser och atgarder vid bristande efterlevnad av
sakerhetskraven.

Avtal med leverantorer som tillhandahaller kritiska tjanster eller utlokaliserade
sakerhetstjanster ska innehalla krav pa dokumenterad exit- och éverlamningsplan for att
sakerstalla kontinuitet och sakerhet vid avtalsupphorande.

14.3.4 Kontinuerlig 6vervakning och revision

Mal: Att leverantrernas sdkerhetsatgéarder dvervakas och revideras regelbundet for att
sakerstélla fortlbpande efterlevnad.

Atgirder:

e Genomfdra regelbundna sdkerhetsrevisioner av leverantdrernas anldggningar och
sakerhetsatgarder.

e Implementera ett system for kontinuerlig Gvervakning av leverantorernas prestanda
och sakerhetsstatus.

e Uppréatta en Kommunikationsplan leverantorer for att sékerstélla att relevant
sdkerhetsinformation delas med leverantérerna i ratt tid.
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Leverantorer som beddms som kritiska for drift eller sakerhet ska foljas upp regelbundet
under avtalstiden, minst vartannat ar eller vid vasentliga férandringar i tjanst, teknik eller
riskbild.

14.3.5 Incidenthantering med leverantorer

Mal: Att effektiva processer for hantering av sakerhetsincidenter i samarbete med
leverantorer ar etablerade och uppratthalls.

Atgirder:

e Utveckla och dokumentera en incidenthanteringsplan som inkluderar leverantorer
och beskriver roller, ansvar och kommunikationsvagar vid sékerhetsincidenter.

e Sékerstélla att leverantorerna har egna incidenthanteringsplaner och att dessa ar
kompatibla med Verksamhetsutévarens planer.
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15 Kontinuitetshantering

Syfte: Att sakerstélla att kritiska verksamhetsfunktioner, system och tjanster forblir tillgangliga
och fungerar som forvantat, dven i handelse av avbrott eller stérningar. Det handlar om att
minimera risker och uppratthalla verksamheten utan storre avbrott.

15.1 Kontinuitetshantering

Mal: Att sdkerstalla att verksamhetsutdvaren har férmaga att uppratthalla och aterstalla
prioriterade funktioner, system och tjénster vid stérningar och avbrott.

Atgirder:

e Tafram en Metod for kontinuitetshantering baserat pa I1SO 22301.

e Lopande identifiera de verksamhetsdelar och resurser som ar nédvéandiga for att
kunna uppratthalla verksamheten och begrénsa konsekvenserna av
sékerhetsincidenter i form av hot, storningar eller avbrott

e Analysera vilka konsekvenser som kan uppsta nar dessa verksamhetsdelar och
resurser helt eller delvis blir otillgéngliga.

e Konsekvensanalysen ska dokumenteras.

e Utifran konsekvensanalysen uppréttasen en atgardslista som hanterar de atgarder
som bor vidtas for att begransa de konsekvenser som analyserats.

e Utifran atgardslistan och andra verksamhetsfaktorer, som till exempel strategiska
beslut, resurser och verksamhetsplan skapa en Atgardsplan kontinuitet.

e Faststalla tider och kriterier for revidering.

e Faststalla nér och pa vilket satt kontinuitetsplanerna ska 6vas (minst vartannat ar) och
utvarderas.

15.2 Katastrofhantering

Mal: Att minimera skador och att snabbt kunna aterstélla verksamheten vid akuta
krissituationer som inte hanteras inom ramen fér kontinuitetsplanen.

Atgirder:
e Tafram en Katastrofplan som steg for steg beskriver hur funktionen av nét, tjanster

och informationsbehandlingssystem temporért ska aterstallas for att minimera avbrott
i tid och omfattning samt aterstélla forlust av information.

e Planen skall ocksa innehalla dokumenterad 6verlamning till driftsfunktionen.
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16 Extern kommunikation - information

Syfte: Sékerstalla att berérda anvandare och myndigheter far tillgang till information om
intréffade incidenter, samt konkreta och betydande hot om att en sékerhetsincident kan
intraffa, sa att de kan vidta lampliga atgarder inom sina respektive verksamheter.

16.1 Kommunikationsstrategi anvandare

Mal: Attinformation om sékerhetsincidenter nar ut till berérda anvéandare och att den
ldmnas pa ett sdkert satt sa att inte informationen i sig ger upphov till nya sdkerhetsincidenter.

Atgirder:

e Tafram en Rutin fér incidentinformation till anvéndare som paverkas vid en incident
eller som kan komma att paverkas vid ett konkret och betydande hot om att en
sakerhetsincident kan intréffa samt de skydds- eller motatgarder som
Verksamhetsutovaren rekommenderar.

¢ Informationen bér, om det &r mojligt och lampligt, beskriva den risk som hotet
innebar och vad konsekvenserna kan bli om anvandarna inte vidtar
rekommenderade atgarder.

16.2 Samarbete med myndigheter och operatorer

Informationsdelning

Mal: Att Verksamhetsutdvaren delar information med nationella och europeiska
myndigheter om cyberhot och incidenter.

Atgirder:

e Delarelevant information med:
- Post- och telestyrelsen (PTS)
- Myndigheten f6r samhallsskydd och beredskap (MSB/CERT-SE)

Rapportering och samarbete

Mal: Att samarbete med myndigheter och andra operatérer for att hantera och beméta
sakerhetshot och incidenter &r etablerat.
Atgarder:

¢ Incidentrapportering: Verksamhetsutovaren ska omedelbart rapportera alla
incidenter till PTS och MCF enligt géllande foreskrifter.

¢ Informationsdelning: Verksamhetsutdvaren ska delta i informationsdelning om sa
efterfragas.

¢ Samordnade insatser: Vid incidenter som har en bredare paverkan &n pa den egna
verksamheten ska Verksamhetsutdvaren samarbeta med relevanta internationella
organ om sa efterfragas.
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17 Utbildning och kompetensutveckling

Syfte: Sakerstélla att styrelsemedlemmar och alla anstéallda har den kunskap och
kompetens som kravs for att uppratthalla den roll som man har i Verksamhetsutdvarens
organisation.

17.1 Personalutbildning

Mal: Att personalutbildningen ar strukturerad, har ratt innehall samt regelbundet
erbjuds alla anstéllda och uppdragstagare. Detta sakerstaller att relevant kunskap och
kompetens finns for den roll den anstéllde/uppdragstagaren har i
Verksamhetsutovarens organisation.

Atgirder:
Implementera foljande utbildningar och dvningar:

e Styrelse- och ledningsutbildning: Styrelsen och ledningen ska genomga
utbildning om riskhanteringsatgarder och anstallda ska erbjudas sadan
utbildning.

¢ Grundutbildning: Alla nya anstallda, eller vid byte arbetsuppgift, ska genomga
en grundutbildning i sékerhetspolicyer och rutiner snarast efter anstéllning/
féréndring.

e Arlig utbildning: Alla anstillda ska delta i arlig utbildning avseende senaste
sakerhetspolicys fér Verksamhetsutdvarens organisation.

e Specialiserade utbildningar: Personal med specifika roller och ansvar inom
sakerhetsomradet, eller som arbetar i eller har tilltrade till kritiska anlaggningar,
ska fa specialiserad utbildning relaterad till deras arbetsuppgifter.

o Ovningar: Delta i regelbundna sikerhetsévningar for att sékerstlla att
personalen ar forberedd pa att hantera olika sdkerhetsscenarier och incidenter
effektivt.

17.2 Certifieringar

Mal: Att personalen erbjuds mdjlighet att erhalla relevanta certifieringar for att
sakerstalla en hog kompetensniva.

Atgirder:

e Certifieringsprogram: Identifiera och rekommendera certifieringsprogram som
ar relevanta for Verksamhetsutdvarens organisation.

e Uppfdljning och uppdatering: Regelbundet félja upp personalens
certifieringsstatus och uppmuntra till fortldpande utbildning for att halla
certifieringarna aktuella.
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17.3 Kompetensutveckling

Mal: Att en strukturerad kompetensutveckling bedrivs for att uppratthalla och forbattra
personalens kompetens.

Atgirder:

e Personliga utvecklingsplaner: Varje anstéalld ska ha en personlig utvecklingsplan som
definierar mal och atgarder for deras kompetensutveckling.

17.4 Utvardering och forbattring

Mal: Att utbildnings- och kompetensutvecklingsprogrammen &r effektiva och relevanta.
Atgéarder:
e Feedback och enkéter: Samla in feedback fran deltagarna i utbildningsprogrammen
och anvanda enkéter for att bedéma deras effektivitet.
e Prestandamatning: Méatning av personalens prestation och kompetens fére och efter
utbildning, till exempel genom évningar, for att identifiera férbattringsomraden.

e Kontinuerlig forbattring: Anvénda resultaten fran utvérderingarna for att kontinuerligt
forbattra utbildningsmaterial och metoder.
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18 Kvalitetskontroll - uppféljning

Syfte: Sakerstélla att verksamhetsutdvaren systematiskt foljer upp, utvarderar och
forbattrar arbetet med sdkerhet, drift, kontinuitet och incidenthantering avseende
telenat, teletjanster och tillhérande verksamhetssystem. Kvalitetskontroll och
uppfdljning ska ge ledning och styrelse underlag for styrning, prioritering och beslut
samt sdkerstélla efterlevnad av gallande regelverk.

18.1 Driftsakerhet

Exempel pa parametrar for driftsdkerhet.

18.1.1 Tillférlitlighetsprestanda (Reliability performance)

Oka medeltiden mellan fel MTBF (Mean Time Between Failures) i timmar vilket ar ett matt pa
hur lange en enhet fungerar innan den drabbas av ett fel.

Mal:  Oka MTBF med 10% arligen.

18.1.2 Underhallsmassighet (Maintainability performance)

Minska medelreparationstiden MTTR (Mean Time To Repair) i timmar for att ge insikt i hur
snabbt en enhet kan aterstallas efter ett fel.

Mal: Minska MTTR med 15% arligen.

18.1.3 Underhallstid (Maintenance support performance)

Minska medelvantetiden pa underhall MTV (Mean Waiting Time) i timmar for att fokusera pa
tiden som kravs for att utféra underhallsatgérder.

Mal:  Minska MWT med 20% arligen.

18.1.4 Nattillganglighet

Oka den totala néttillgangligheten, uttryckt som en procentandel av den totala tiden (365
dygn) som en enhet &r tillganglig fér anvandning.

Mal:  Uppna en tillgénglighet pa 99,99%.

Uppf6ljning av dessa matt ska genomforas regelbundet och anvandas som underlag for
forbattring av drift, underhall och sékerhetsatgarder.

18.2 CSL - specifika mal

18.2.1 Efterlevnad av Cybersékerhetslagen:
Sakerstélla efterlevnad av Cybersékerhetslagen genom arlig revision.

Mal: Ha 100% efterlevnad vid varje granskning.

18.2.2 Riskbedémningar:

Utfora arliga riskbeddmningar for att identifiera och hantera nya och befintliga risker.
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Mal: Genomf6ra nya riskbedémningar om sa behdvs och revidera riskbedémningar
arligen.
19.2.3 Incidenthantering:

Implementera och testa incidenthanteringsplaner for att sékerstalla att alla incidenter
hanteras effektivt och snabbt.

Mal: Minska den genomsnittliga tiden for incidenthantering med 20% arligen.

18.3 CSL - Fysisk sakerhet

18.3.1 Tilltradeskontroll:

Uppratthalla tilltradeskontrollsystem for alla Telenatets anlaggningsdelar.

Mal: Sékerstélla att 100% av Telenatets anlaggningsdelar har uppdaterade och fungerande
tilltradeskontrollsystem.

18.3.2 Overvakning:

| anlaggningsdelar som har dvervakningskameror sa ska kontinuerlig kontroll av funktion
genomforas.

Mal: Samtliga 6vervakningskameror ska ha full funktion.

18.3.3 Revision:
Genomfdra arlig revision enligt RSA av Telenétet.

Mal:  Atgérda identifierade brister inom tre manader efter revision.

18.4 CSL - Logisk sakerhet

18.4.1 Natverkssakerhet:

Implementera natverkssakerhetsatgarder exempelvis intrusion detection systems (IDS) och
intrusion prevention systems (IPS).

Mal: Minska antalet natverksintrang med 25% arligen.

18.4.2 Atkomstkontroll:

Forbéttra atkomstkontroller genom implementering av multi-faktor autentisering (MFA) for
alla system.

Mal: Ha MFA implementerat for 100% av alla system inom ett ar.

18.4.3 Sarbarhetshantering:

Genomféra periodiska sarbarhetsskanningar, till exempel kvartalsvis, och atgérda
identifierade sarbarheter snarast.

Mal: Reducera antalet kritiska sarbarheter med 50% arligen.
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18.5 Kontroller och revisioner

Mal: Att interna och externa revisioner av sékerheten genomférs regelbundet for att
sékerstélla att sékerhetsarbetet fungerar effektivt och i enlighet med lagar och férordningar.

Atgirder:

Verksamhetsutdvaren ska regelbundet genomfdra kontroller och uppféljning av
sékerhetsarbetet for att sakerstalla att vidtagna sékerhetsatgérder ar andamalsenliga,
proportionerliga och effektiva i forhallande till verksamhetens riskbild.

Kontrollerna ska bidra till att:
e verifiera att faststallda processer, rutiner och sdkerhetsatgarder foljs,
o identifiera brister eller behov av forbattringar i sékerhetsarbetet,
e utvardera effektiviteten i genomforda sdkerhetsatgarder, samt
o sakerstélla att verksamheten uppfyller krav enligt CSL, LEK och tillampliga foreskrifter.

Kontroller och revisioner kan genomfdras i form av exempelvis:

intern uppfoéljning inom verksamheten,

tekniska kontroller och tester,
e genomgang av incidenter och stérningar,
e revision av processer och dokumentation.

Resultatet av kontroller och revisioner ska dokumenteras och vid behov leda till beslut om
korrigerande eller férebyggande atgarder.

TLP:CLEAR



Riktlinjer for sakerhet i telenat 64
och teletjanster

19 Fredstida planering for totalforsvarets
behov av elektronisk kommunikation

Syfte: Sakerstélla att Verksamhetsutdvarens arbete med kontinuitetsplanering for hojd
beredskap och krig bedrivs langsiktigt, kontinuerligt och systematiskt.

19.1 Kontinuitetsplanering

Mal: Att férbereda organisationen sa att den kan fortsétta fungera och stodja samhéllet dven
under mycket svara forhallanden, som vid krig eller allvarliga kriser.

Atgirder:

¢ |dentifiera och dokumentera de verksamhetsdelar och resurser, inklusive roller,
ansvar och beslutsvagar, som ar nédvandiga for att konsekvenserna av
omfattande storningar eller avbrott ska kunna begrénsas vid héjd beredskap
och krig. Analysera vilka konsekvenser som kan uppsta nar dessa
verksamhetsdelar och resurser helt eller delvis blir otillgangliga. Analysen ska
omfatta en beddmning av nar kontinuitetsplaner ska tillampas.
(En sadan verksamhetsdel och resurs som avses ovan kan till exempel utgéras av
personella resurser som pa grund av befattning, roll, funktion eller kunskap inom
ett visst omrade &r nédvéndiga fér att verksamheten ska fungera. Aven en
underleverantér av for tillhandahallaren helt nédvéndig utrustning kan utgéra en
sadan verksamhetsdel. En sadan verksamhetsdel kan dven vara en central
databas 6ver anvdndare som, om den slutar att fungera, omdjliggér anvdndandet
av tjansten).

e Upprétta kontinuitetsplaner utifran konsekvensanalysen ovan. Kontinuitetsplanerna
ska atminstone innehalla uppgifter om:

1. de atgarder som ska vidtas for att begransa de konsekvenser som kan uppsta enligt
konsekvensanalysen och for att aterstalla paverkade verksamhetsdelar eller resurser
till normal funktionsférmaga,

2. nar och pa vilket satt kontinuitetsplanerna ska évas. Ovning boér genomforas
regelbundet och minst vartannat ar.

3. nér och pa vilket satt kontinuitetsplanerna ska revideras.

Tillhandahallaren ska utga fran etablerad standard pa omradet vid framtagande av
kontinuitetsplanerna.

Post- och telestyrelsen kan komma att informera tillhandahallare om:

1. vilka verksamhetsdelar och resurser som ar kritiska for totalfdrsvarets behov av elektroniska
kommunikationer vid hojd beredskap och i krig, och

2. vad kontinuitetsplanerna ska innehalla for att tillgodose totalférsvarets behov av
elektroniska kommunikationer vid hojd beredskap och i krig.

N&r Post- och telestyrelsen formedlar information enligt forsta stycket ska tillhandahallaren
revidera sina kontinuitetsplaner i enlighet med informationen.
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Tillhandahaéllaren ska ta fram planer for att vid h6jd beredskap och i krig kunna stélla
personal till férfogande fér samverkan med Post- och telestyrelsen i den omfattning
som krévs.

Tillhandahallaren ska planera for att uppratthalla samverkansfunktionen dygnet runt i 90
dagar.

(Tillhandahallaren bor i sina planer ha utpekade personella resurser tillgéangliga for
samverkan med Post- och telestyrelsen.

Tillhandahallarens planer bor ocksad omfatta de tekniska I6sningar som kravs for
kommunikation och samverkan med Post- och telestyrelsen vid hojd beredskap och i krig).

Anm.

Fér kommunala och regionala verksamhetsutévare ska kontinuitetsplaneringen
samordnas med krav enligt lagen (2006:544) om kommuners och regioners atgérder
infér och vid extraordinéra hdndelser i fredstid och héjd beredskap (LEH).

19.2 Samverkan med PTS

Mal: Att ha etablerade effektiva kommunikationskanaler och samverkansmekanismer med
PTS under extraordinéra handelser, hdjd beredskap och krig genom samverkan med NTSG
och SISG.

Atgirder:
¢ Anvand framtagen plan for samverkan med PTS genom NTSG och SISG.
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