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1 Inledning
PTS ir sektorsmyndighet fo6r omradet elektronisk kommunikation i Sverige.

Enligt 5 kap. 6 b § lagen (2003:389) om elektronisk kommunikation (LEK) ska
den som tillhandahaller elektroniska kommunikationsnit eller allmint
tillgdngliga elektroniska kommunikationstjianster vidta limpliga tekniska och
organisatoriska atgarder for att sikerstilla att verksamheten uppfyller rimliga
krav pa driftsikerhet.

Enligt 30 § férordningen (2003:396) om elektronisk kommunikation far PTS
utfirda foreskrifter om pa vilket sitt skyldigheten enligt 5 kap. 6 b § LEK ska
fullgoras. I juni 2015 beslutade PTS om siadana féreskrifter med krav pa
driftsikerhet (PTSFES 2015:2).

Syftet med foreskrifterna dr fraimst att fortydliga vilka tekniska och
organisatoriska atgarder som tillhandahallare ska vidta for att sikerstilla en
rimlig niva av driftsikerhet vid tillhandahallande av allmidnna kommunikations-
nit eller allmant tillgangliga elektroniska kommunikationstjinster. Syftet med de
nu foreslagna dndringsféreskrifterna till PTS foreskrifter med krav pa
driftsikerhet dr att pa lampligt satt hantera vissa risker som aktualiserats sedan
foreskrifterna beslutades. Dessa risker relaterar bl.a. till utbyggnaden av 5G-nat
1 Sverige och risker foérknippade med att samhallet blir alltmer beroende av
sikra elektroniska kommunikationsnit och -tjanster.

I den fortsatta framstillningen anvinds begreppen “kommunikationsnit” eller
”nit” synonymt med begreppet “allmint kommunikationsnit”, definierat i
LEK. Vidare anvinds begreppen “kommunikationstjanst” eller ’tjanst”
synonymt med begreppet elektronisk kommunikationstjanst”, dven detta

definierat i LEK. Med tillhandah3illare” avses nedan saval tillhandahéllare av
nat som av tjanster.
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2 Beskrivning av problemet och vad
PTS vill uppna

PTS har bla. till uppgift att frimja tillgangen till sikra och effektiva elektroniska
kommunikationer. Allt fler tjanster och samhillsfunktioner forlitar sig pa
fungerande elektroniska kommunikationstjanster och -nit, samtidigt som vart
alltjamt 6kande beroende till elektronisk kommunikation innebar risker for
samhillet om tjansterna och niten inte ar tillrickligt sikra. Tjansterna och niten
kan exempelvis utgdra potentiella maltavlor for sikerhetsattacker, sisom
sabotage, med stora samhailleliga negativa konsekvenser som foljd.

2.1 Utbyggnad av 5G

Under de senaste manaderna har flera linder beslutat om édtgirder for att
hantera risker kopplade till t.ex. anvindandet av undetleverantdrer vars
utrustning har bedomts kunna utnyttjas for diverse sikerhetsangrepp. Frigan
har inte minst aktualiserats i och med att tillhandahallare inom kort f6rvantas
genomfora omfattande investeringar i ny utrustning f6r utbygenad och
siakerstillande av 5G-funktionalitet, inklusive underliggande infrastruktur sisom
fibernit etc. For svensk del beriknas utbyggnaden ta fart efter den
frekvenstilldelning som ér planerad till bérjan av 2020.

De elektroniska kommunikationsniten och -tjdnsterna bestar av ett lappticke
av teknisk utrustning, underleverantorsforhallanden och horisontella
samarbeten och beroenden. Den tekniska utrustning som tillhandahallare
investerar i for framtida behov — sisom inférandet av 5G - kommer inte att
vara autonoma eller avgrinsade i férhallande till den idag befintliga
infrastrukturen. Eftersom niten och tjinsterna inte dr sikrare dn sin svagaste
link omfattar sikerhetsproblematiken samtliga tillhandahallare, och savil
framtida som befintlig infrastruktur.

5G-niten forvintas innebira stora foérindringar i var anvindning av elektronisk
kommunikation. Bland annat kommer det sa kallade internet of things” eller
pa svenska ”sakernas internet” att fa en allt storre och viktigare roll i samhallet.
Fler och fler saker kommer att vara uppkopplade och kommunicera med
varandra, hastigheterna i niten kommer avsevirt att 6ka m.m. De nya, breda
anvindningsomradena som 5G foérvintas mojliggora innebir dock att samhallet
blir mer sarbart for det fall att ndten och tjdnsterna inte fungerar, eller pa annat
sitt ar osakra, 1 takt med att sambhillet blir mer digitalt. Dessa risker behéver,
enligt PTS bedomning, hanteras si snart som mojligt.

EU har ocksa vidtagit atgiarder inom omradet och rekommenderat
medlemsstaterna att bl.a. ta fram nationella riskanalyser, som ska ligga till grund
tor gemensamma verktyg och skyddsatgirder inom unionen. PTS har, med
hjilp av ett flertal tillfraigade marknadsaktérer, haft uppdraget att ta fram ett
torslag till Sveriges riskanalys, vars slutsatser delvis ligger till grund for PTS
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bedémning av att kraven pa driftsikerhet kopplat till utrullningen av 5G i
Sverige behover skirpas'.

2.2 Problemomraden

I den nationella riskanalysen som PTS nyligen varit med om att ta fram lyfts
sarskilt ett antal problemomraden som de féreslagna dndringarna till viss del
damnar hantera. Det r6r bla. risk f6r obehérig atkomst, risker med
utrustningens kvalitet och leverantorsberoenden.

2.2.1 Problem med obehorig dtkomst till system

Risken for obehorig dtkomst till viktiga system ér redan idag en utmaning att
hantera. Med 5G-nit kommer mer komplexa tekniska 16sningar 1 kirnnit och
delar som r6r stodsystem krava mer hjilp fran olika kategorier av leverantorer,
savil pa plats hos tillhandahéllarna, som fjarrmissigt fran platser som dessa inte
har kontroll 6ver.

Det allvarligaste hotet kopplat till obehérig atkomst till kiarnnit och stédsystem
bed6éms vara en kvalificerad antagonist som har strategiska avsikter och ling tid
pa sig att uppna sitt mal. Dessa antagonister kan exempelvis utnyttja undermalig
kvalitet 1 utrustning och avsiktlig introduktion av svagheter i utrustning och
tjdnster for att uppna sina syften, t.ex. sabotage.

2.2.2 Problem med utrustningens kvalitet

Avseende utrustningens kvalitet konstaterar flera tillhandahallare som tillfragats
att denna har forbittrats avsevirt under de senaste tio aren. Detta har
avspeglats t.ex. i att vissa system pa senare ar har blivit sa stabila att det nu bara
krivs en uppdatering per ar. Detta gynnar tillgingligheten i tillhandahallarnas
tjanster.

Dock finns det exempel pa analyser” av kvaliteten pi vissa leverantorers
produkter som delvis pekar at ett annat hall. Dessa analyser har genomforts 1
samverkan mellan statliga aktorer och leverantéren sjilv. Resultaten av dessa
analyser pekar mot att det kan finns kvalitetsbrister i produkter och
produktionsprocessen som allvarligt kan paverka mojligheten att uppritthalla
sikerheten i ndt som byggs upp av dessa produkter. Detta bedéms bero pa
brister i mjukvaruproduktionsprocessen och tillhérande process f6r
cybersikerhet, vilket leder till risker f6r att sarbarheter uppstar i produkterna.
Analyserna pekar ocksa pa att det kommer finnas stora utmaningar att hantera
dessa problem dven pa lang sikt.

Ett allvarligt hot kopplat till problem med utrustningens kvalitet dr en
kvalificerad antagonist som har strategiska avsikter och har ling tid pa sig att

1 PTS forslag till riskanalys avseende nationell 5G-infrastruktur, PTS dnr 19-5389.

2 Huawei Cyber Security Evaluation Centre (HCSEC) Oversight Board Annual Report 2019, A report to
the National Security Adviser of the United Kingdom March 2019,

https:/ /www.gov.uk/government/publications/huawei-cybet-secutity-evaluation-centre-oversight-board-
annual-report-2019
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uppna sitt mal. Dessa antagonister kan exempelvis utnyttja undermalig kvalitet 1
utrustningen for att uppna sina syften, t.ex. sabotage.

2.2.3 Problem med leverantorsberoenden

Flera tillhandahallare har lyft fram problem med leverantérsberoenden som
svarbedomda och komplexa. Dessutom far detta omrade langtgaende
konsekvenser f6r mojligheten att utveckla och foérvalta de komplexa och
omfattande nit som kommer krivas for att astadkomma 5G-funktionalitet.
Aktorerna som tillfragats i riskanalysen nimner har t.ex. svarigheterna att
bed6éma leveranssikerheten f6r vissa leverantorer om dessa 1 sin tur inte kan
garantera leverans fran sina underleverantorer pa grund av regleringar eller
handelshinder.

Detta skapar stora svirigheter vid upphandlingar av nit och tjanster dir stora
och langsiktiga investeringar ska géras med svarbedomda kostnader, samtidigt
som det ska ske med uppritthallande av en nédvindigt langsiktig tillit till
leverantorerna ur flera perspektiv (t.ex. leveranssikerhet, produktkvalitet,
interoperabilitet).

2.3 Behov av revideringar

I de befintliga foreskrifterna med krav pa driftsakerhet finns bl.a. bestimmelser
om att tillhandahallaren ska genomfora riskanalyser och vidta limpliga
skyddsatgirder, samt vissa krav pa rutiner for atkomst och behorigheter. PTS
ser nu ett behov av att skyndsamt revidera kraven pa driftsikerhet for att pa
limpligt sitt kunna hantera de problemomraden som identifierats. De
revideringar som foreslas ar fraimst

- Okade dokumentationskrav
o Tillgangars och forbindelsers tillverkare ska dokumenteras och
dokumentationen sparas i fem ar.
o Uppdragstagare och uppdragens omfattning ska dokumenteras
och dokumentationen sparas i fem ar.
- Ytterligare hot ska analyseras i riskanalysen
o Tydliggérande att ”sabotage” alltid ar ett relevant hot som ska
analyseras.
o Information som férmedlas frain PTS om hot ska alltid
analyseras.
- Ytterligare tidpunkter for riskanalys
o Infér upphandling av uppdragstagare.
o Inf6ér upphandling av tillgangar och férbindelser.
- Fortydligande avseende atkomst och behérighet
o Kiravet giller savil egen personal som annans.
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2.4 Alternativa losningar och vilka effekterna blir om
nagon dndring inte kommer till stand

Den rimliga nivan av driftsikerhet ska enligt lagen sikerstillas genom édtgirder
som behéver beakta savil riskerna for stérningar och avbrott, som atgirdernas
kostnad och den tillgingliga tekniken. Allteftersom sambhillet blir mer beroende
av fungerande elektronisk kommunikation 6kar ocksa riskerna med
anvindningen av telefoni- och internettjanster. Den tekniska utvecklingen och
kostnaderna férenade med vidtagande av sikerhetsitgirder ar inte heller
konstanta. Detta innebdr sammantaget att vad som ar en rimlig niva av
driftsikerhet varierar 6ver tid. PTS behover av den anledningen kontinuerligt se
over de krav som stills pa tillhandahallarna for att sidkerstilla att nivan pa
driftsikerhet dr den limpliga.

I december 2020 férvintas en ny lag om elektronisk kommunikation trada
ikraft, vilken genomf6r EU:s direktiv om inrittande av en kodex for elektronisk
kommunikation’. Med stor sannolikhet kommer PTS att f4 fortsatt
bemyndigande att utfirda foreskrifter om sikerhet enligt den nya lagen, och ett
omfattande arbete i denna fraga planeras dirfor starta inom det ndrmaste aret.
Eftersom det idr angeldget ur sikerhetssynpunkt att skirpta regler om
driftsikerhet inf6rs sd snart som mojligt anser PTS att de foreslagna,
noédvandiga regelindringarna bor inféras redan under borjan av 2020.

PTS avser dirfor att nu revidera foreskrifterna. Alternativet till revideringen
skulle vara att avvakta med dndringarna till dess att man genomfor den stora
revideringen 2020. PTS har 6vervigt detta alternativ men kommit fram till att
fragan dr av sadan bradskande karaktir, eftersom den har koppling till den
kommande frekvenstilldelningen av 5G-spektrum, att det inte dr limpligt att
vinta. Det dr 6nskvirt att de sikerhetskrav som i synnerhet ska beaktas i denna
revidering dr kommunicerade till tillhandahallarna i god tid infor att dessa
genomfor t.ex. upphandlingar av ny utrustning och kontraktering av
uppdragstagare infor utrullningen av 5G.

Om foreskrifterna inte revideras i tid, eller inte revideras alls, ser PTS negativa
konsekvenser med att tillhandahallare inf6r 5G-utrullningen inte vidtar
tillrickliga atgirder fOr att sakerstilla driftsikerheten. Sadana konsekvenser kan
t.ex. besta i att tillhandahallare investerar i utrustning eller kontrakterar
uppdragstagare, som man i ett senare skede av sikerhetsskal inte finner
godtagbara att anvinda. Analys och skyddsatgiarder for dessa risker behéver
darfér genomfoéras sa snart som moijligt.

Sammantaget anser PTS att det 4r nédvindigt med en tvingande reglering och
att meddela foreslagna foreskrifter om andring i PTS foéreskrifter om krav pa
driftsikerhet.

3 EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2018/1972 av den 11 december 2018
om inrdttande av en europeisk kodex for elektronisk kommunikation
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3 Aktorer som berors av regleringen

De aktorer som berors av forslaget dr desamma som redan nu berdrs av
gillande driftsikerhetsforeskrifter.

Av 5 kap. 6 b § LEK framgar att den som tillhandahaller allminna
kommunikationsnat eller allmint tillgéngliga elektroniska
kommunikationstjanster ska vidta limpliga tekniska och organisatoriska
atgirder for att sakerstilla att verksamheten uppfyller rimliga krav pa
driftsikerhet. De som omfattas av skyldigheterna i de foreslagna dndringarna
utgors saledes av samtliga tillhandahallare.

Det finns dven ett antal aktorer som berors indirekt av regleringen, t.ex.
slutanvindare, samhillsviktiga aktorer, tillverkare, leverantrer och
myndigheter.

3.1 Foretagen och dess storlek

Den svenska marknaden for elektronisk kommunikation 4r avreglerad sedan
1992. Avregleringen har skapat en mangfacetterad marknad som karaktiriseras
av en 6kad konkurrens och snabb teknikutveckling, vilket i sin tur inneburit att
Sverige idag har ett brett och diversifierat utbud av nit och tjanster. Sektorn
bestar idag av 6ver 600 tillhandahallare, alltifrin stora multinationella foretag
med utbredda nit och stort tjansteutbud, till mindre aktérer som erbjuder
mindre nit eller en begrinsad mingd tjdnster inom ett begrinsat geografiskt
omride.

Tillhandahallare erbjuder sina nit och tjanster pa en rad olika nivaer. Det finns
tillhandahallare som endast erbjuder nit och tjanster till andra tillhandahallare
och det finns tillhandahéllare som erbjuder nit och tjanster till slutkunder. Det
finns ocksa tillhandahallare som erbjuder nit och tjdnster till savil slutkunder
som andra tillhandahallare. Pa grund av de héga investeringskostnader som
kopplas till ny kommunikationsinfrastruktur ar det idag ocksa vanligt med
samiganden dir flera tillhandahallare erbjuder nit och tjanster till slutkunder via
samma infrastruktur. Marknaden for elektronisk kommunikation tillgodoser 1
stort sett samtliga foretag, hushall och enskilda individer i Sverige med olika
typer av kommunikationstjanster. Allmdnna kommunikationsnit av sidant slag
som vanligen tillhandahélls mot ersittning eller allmint tillgdngliga elektroniska
kommunikationstjanster far endast tillhandahallas efter anmailan till PTS, enligt
2 kap. 1 § LEK. Idag ir cirka 630 foretag anmailda till PTS.

Av PTS rapport, Svensk telemarknad 2019, framgar att de totala
slutkundsintakterna 2018 uppgick till ca 50 miljarder kronor och att intikten per
manad fran ett genomsnittshushall var 612 kronor. De totala intdkterna pa
slutkundsmarknaden har legat stabilt pa samma niva under de senaste fem aren.
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Med utgangspunkt i totala slutkundsintikter, for savil tjanstetillhandahallare
som nittillhandahallare, for alla elektroniska kommunikationstjianster kan
konstateras att fem aktorer innehar 6ver 3,8 procent vardera (sammanlagt cirka
90 procent av marknaden), cirka 25 aktorer innehar mer 4n 0,1 procent, men
mindre 4an 3 procent vardera och resterande aktorer, cirka 600 stycken, innehar
mindre dn 0,1 procent vardera av den totala marknaden. Som utgangspunkt f6r
bedémningen av de kostnader som uppstir som en foljd av dessa foreskrifter
och allminna rad benimns dessa grupper som stora (storre an 3,8 procent),
medelstora (mindre 4n 3,8 procent, men storre 4n 0,1 procent) och sma
aktorer (mindre dn 0,1 procent).
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4 Konsekvenser

4.1 Forslagens innehall och kostnadsmassiga
konsekvenser

I f6ljande avsnitt beskrivs de enskilda féreslagna dndringarna, tillkommande
krav samt PTS bedémning av de ekonomiska konsekvenserna for berérda
tillhandahallare. Kostnaderna for dndringarna, vilka sammanstalls i Bilaga 1,
redovisas som administrativa engangskostnader, administrativa arliga kostnader,
samt som Ovriga kostnadet.

4.1.1 Ytterligare definitioner

12§ foreslas en ny definition av “uppdragstagare” som aktor “den som anlitats
av tillhandahallaren for att utféra installation, underhall, felavhjalpning och drift
eller liknande hantering av tillhandahallarens tillgangar och férbindelser”.
Definitionen syftar till att tydliggora vilka sorts aktorer som avses i kommande
krav och avser bl.a. att sniva in begreppet till att omfatta vissa typer av uppdrag
kopplade till tillgangar och férbindelser.

PTS bedémer att den nya definitionen inte dr férenad med nagra 6kade
kostnader.

4.1.2 Ytterligare dokumentationskrav

PTS foreslar tillagg till dokumentationskravet i 4 § som innebar att
tillhandahallare i sin dokumentation av tillgangar och férbindelser dven behover
ange tillgangars och forbindelsers tillverkare. PTS foreslar vidare en dndring
som innebir att varje version av dokumentationen enligt kravet ska sparas i fem
ar. Tidigare fanns endast ett krav pa att dokumentationen ska hallas uppdaterad.

Syftet med tilliggen ar att sikerstilla att tillhandahallare ska kunna 6verblicka
och spira, inte bara t.ex. tillgangens och férbindelsens placering och funktion,
utan dven vilka tillverkare som star bakom den. Genom en god kontroll 6ver
detta ges battre férutsittningar for till exempelvis genomférande av
riskanalyser, savil infér upphandling som av befintlig utrustning. Ett exempel
pa nir detta skulle kunna vara viktigt 4r om en viss tillverkares utrustning visar
sig vara behiftad med sarbarheter som behover hanteras, se ovan under 2.2.2.
Dokumentationen ger da limplig 6verblick 6ver var och pa vilket sitt den
tillverkarens utrustning anvinds, vilket bor anvindas som underlag 1 riskanalys
och vid vidtagande av skyddsatgarder m.m.

Nir det giller tillgangar ér det tillhandahallarna sjilva som har att avgrinsa vad
som ir en tillgdng enligt gillande regler. Det far till £6ljd att det i detta fall dven
blir upp till tillhandahallare att avgéra den nidrmare nivan pa dokumentation av
tillverkare, eftersom detta ska goras for vatje tillgang.
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Eftersom det redan finns ett dokumentationskrav i befintliga regler bedomer
PTS att samtliga tillhandahallare har dokumentation Gver sina tillgangar och
torbindelser. Dock innebir tilligget att dokumentationen nu kan behéva
justeras for det fall att tillhandahallaren inte redan har dokumenterat samtliga
tillgdngars och forbindelsers tillverkare. De administrativa engangskostnaderna
avser justering av befintlig dokumentation och de arliga administrativa
kostnaderna avser l6pande uppdateringar vid férindringar av tillhandahallarens
tillgangar och férbindelser. PTS bedomer att tillhandahallare 1 normalfallet har
uppgifter om tillverkare i sina system. En 6versyn och inventering av att
dokumentationen uppfyller kraven pa detta bedéms motsvara ungefir 25
procent ytterligare arbetsinsats jamfort med den tidsatgang som bedoémdes i
samband med att krav pa dokumentation inférdes genom PTS foreskrifter om
krav pa driftsikerhet (PTSES 2015:2).

Eftersom kravet innefattar att fler uppgifter ska dokumenteras an vad
tillhandahallarna ar skyldiga att gora idag, samt att dokumentationen ska sparas i
fem ar, innebir det att systemen i sig kan behdva anpassas. Ovriga kostnader
som dr forknippade med kravet utgors saledes av de personalkostnader som 1
forekommande fall krivs for systemanpassningar. Dessa kostnader bedoms
endast utgoras av en engangskostnad. Anpassningen av systemen bedéms vara
marginell eftersom dessa redan i dagsldget i stor utstrickning dr anpassade for
att pa ett andamalsenligt sitt bevara dokumentationen av tillgangar. PTS
bedoémer att kostnaderna dven i denna del 6kar med 25 procent jamfért med
befintliga krav. F6r sammanstillning av berdknade kostnader, se bilaga 1.

Vidare foreslar PTS ett nytt dokumentationskrav i 4 af. Enligt bestimmelsen
ska tillhandahéllaren dven féra dokumentation 6ver samtliga uppdragstagare
som anvands och ange savil namn och kontaktuppgifter, som uppdragets
omfattning i dokumentationen. Forteckningen ska uppdateras I6pande och
varje version av den ska sparas i fem ar.

PTS avser att med bestimmelsen tillse att tillhandahéllarna vid var tid har en
uppdaterad forteckning 6ver vilka uppdragstagare som kontrakterats for att
utfora installation, underhill, felavhjilpning och drift eller liknande hantering av
tillgdngar och férbindelser. Att dokumentationen ska sparas i fem ar mojliggor
en sparbarhet, vilket underlattar for tillhandahallaren att kontrollera vilken
uppdragstagare som utfort ett visst uppdrag dven sedan en viss tid forflutit.

PTS ser att en stor del av tillhandahallarna har kontrakterat uppdragstagare till
att utfora en stor variation av uppdrag i nit och tjanster. Utkontraktering till
annan innebar samtidigt risker att man som tillhandahallare inte har tillrdckligt
bra 6verblick, sparbarhet och kontroll 6ver sina nit och tjanster. Genom att ha
uppdragstagare och dess uppdrag dokumenterade 6kar kontrollen 6ver vilka
utomstaende som medges atkomst till tillgangar och férbindelser och under
vilka férutsittningar.

PTS beddmer att i stort sett samtliga tillhandahallare redan har system for
dokumentation av uppdragstagare, men att tillhandahallarna kan behéva gora
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anpassningar 1 dokumentationen for att nirmare beskriva uppdragens
omfattning i enlighet med kravet. De administrativa engangskostnaderna avser
upprittandet av den dokumentation som kravs och de administrativa drliga
kostnaderna avser 16pande uppdateringar vid forindringar av tillhandahallarens
uppdragstagare och uppdrag.

Eftersom kravet innefattar att fler uppgifter ska dokumenteras an vad
tillhandahallarna ar skyldiga att gora idag, samt att dokumentationen ska sparas i
fem ar, innebir det att systemen 1 sig kan behova anpassas s att dessa uppgifter
kan inrymmas i dokumentationen. Ovriga kostnader som ir férknippade med
kravet utgors saledes av de personalkostnader som i férekommande fall kréivs
for systemanpassningar. Dessa kostnader bedoms endast utgoras av en
engingskostnad. Aven i dessa fall bedémer PTS att kostnaderna for
systemanpassningar och dirpa foljande 16pande arbetsinsatser medfor
fordyrningar om uppskattningsvis 25 procent jamfoért med befintliga krav. For
sammanstillning av beridknade kostnader, se bilaga 1.

4.1.3 Andring av befintligt riskanalyskrav
PTS foreslar vissa indringar av det befintliga riskanalyskravet i 5 §. Andringarna
bestar i att myndigheten féreslar vissa hot som alltid ska analyseras. Dessa

utgors av hotet sabotage, samt information som formedlas fran PTS om hot till
tillhandahallare.

Syftet med att inféra krav pa analys av sabotage ir att tydliggora att detta ar ett
viktigt hot vars realiserande bedoms kunna leda till stora konsekvenser for
samhillet. PTS ser att hotet kan anses inrymmas i hotet “annan yttre paverkan”,
som redan finns med i foreskrifterna, men med en egen angivelse ser PTS att
det blir annu tydligare att detta kontinuerligt maste beaktas och analyseras.

I och med teknikutvecklingen forvintas samhallet fa del av manga nya och
omfattande tjanster och anvindningsomraden f6r elektronisk kommunikation.
Samtidigt som detta sker 6kar dock sarbarheten 1 samhallet och ddrmed ocksa
riskerna for sikerhetsattacker. Att skydda befintliga tillgangar och forbindelser
mot sabotage blir dirmed en foérutsittning for en god driftsikerhet, varfér PTS
ser att fortydligandet beh6vs och idr rimligt. Eftersom dndringen endast utgér
ett fortydligande ser PTS inte att den dr férenad med nagra ytterligare
kostnader.

Vidare ser PTS ett behov av att infora ett krav pa att den information som
eventuellt formedlas frin PTS om hot till tillhandahallare ar sidant som denne
inte kan underldta att ta med i sin riskanalys. Det skulle t.ex. kunna réra sig om
information om olika hot som PTS genom t.ex. Sikerhetspolisen eller utlindska
myndigheter far del av och vill férsikra sig om att tillhandahéllare kinner till
och beaktar. P4 vilket satt sidan information kan formedlas till tillhandahallare
regleras inte utan far avgoras fran fall till fall.

Riskanalyskrav har funnits i savil PTS foreskrifter som allmidnna rad sedan
manga ar och baserat pa tillsyn som myndigheten genomfért bedémer PTS att
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samtliga tillhandahallare har och tillimpar en process for riskanalys for att
hantera sikerhetsrisker i verksamheten. De administrativa engdngskostnaderna
for tilliggen enligt detta krav avser merkostnaderna fér genomférande av
riskanalyserna f6r information som kan komma att férmedlas av PTS om hot.
De administrativa arliga kostnaderna avser genomforande av nya sidana
riskanalyser. De tillkommande kostnader som kan komma ifriga 1 detta
sammanhang hianfor sig till de fall dar PTS formedlar hot som inte skulle
beaktats inom ramen for den ordinarie riskanalysverksamheten. PTS bedomer
att tillhandahallarna torde uppmirksamma flertalet hot men uppskattar att
tillkommande arbetsinsatser och férdyrningar pa cirka 10 procent kan uppsta
jamfort med befintliga krav. Dessa bedomningar har avrundats till ndrmaste hel
timme.

PTS bedémer att de ovriga kostnaderna som ér férknippade med kravet
avseende riskanalyser dr hinforliga till personalkostnader, sisom kostnader for
eventuell utbildning av personal avseende dndringarna 1 riskanalysarbetet. Dessa
kostnader bedéms dock inte vara sirskilt omfattande eftersom PTS bedémer
att den personal hos tillhandahallarna som arbetar med dessa fragor i de flesta
fall 4r vil fortrogna med riskanalysarbete och l6pande justeringar av
riskanalysprocessen. Kostnaderna bedéms forsumbara i denna del.

For sammanstillning av berdknade kostnader, se bilaga 1.

4.1.4 Nytt krav pa riskanalys infor upphandling och kontraktering
PTS krav pa genomférande av riskanalyser 1 5 § omfattar de befintliga tillgaingar
och férbindelser som tillhandahallare anvinder for sina nit och tjanster. PTS
har dock sett ett behov av att infora ett krav pa att tillhandahallare dven infor
upphandling av tillgangar och férbindelser, samt inf6r ingdende av avtal med
uppdragstagare, genomfor riskanalyser.

Syftet med kravet dr att se till att de hot som ska analyseras enligt 5 § dven
analyseras och bedéms 1 forhallande till sadan utrustning och sidana
uppdragstagare som dnnu inte anskaffats eller kontrakterats. Pa sa vis kan
tillhandahallare fatta bittre och sidkrare beslut.

De storsta operatérerna har vid genomforande av den nationella riskanalysen
tor 5G inkommit med uppgifter om att dessa under senare ar har skirpt kraven
pa siakerhet vid upphandlingar, bide som en f6ljd av bedomt vixande hot och
av GDPR". Leverantdrer och operatérer har utvecklat gemensamma standarder
for sikerhet inom ramen for arbetet i GSM Association® och dessa standarder
har utgjort en del av kravmassan vid senare systemupphandlingar.

4 Europapatlamentets och tadets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om det fria flédet av sidana uppgifter och
om upphivande av direktiv 95/46/EG (allmin dataskyddsforordning).

5 Network Equipment Security Assurance Scheme (NESAS)
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Operatorerna gor 1 anslutning till upphandlingar ocksa bedémningar av om det
finns en risk for att en leverantdrs verksamhet upphor. Under de senaste 10
aren har flera stora systemleverantorer antingen gatt i konkurs eller blivit
uppkopta, vilket fortsittningsvis behover beaktas.

De administrativa engangskostnaderna foér detta krav avser merkostnaderna for
genomforande och kontroll av dessa riskanalyser, justering av
riskanalysprocesserna och ytterligare dokumentation av genomforda
riskanalyser. De administrativa arliga kostnaderna avser genomforande av nya
riskanalyser infér kommande upphandlingar. Nuvarande regler innehaller krav
pa att tillhandahallarna ska genomféra en riskanalys av befintliga tillgangar. Det
tillkommande kravet innebar att denna riskanalys ska goras redan i samband
med inforskaffandet. Utéver en initial insats som medfor att administrativa
engangskostnader for att dndra befintliga rutiner och dokumentation
tidigarelaggs bedomer PTS att de tillkommande kostnaderna i denna del ar
férsumbara.

PTS bedémer att de dvriga kostnaderna som ir férknippade med kravet
avseende riskanalyser dr hinforliga till personalkostnader, sisom kostnader for
eventuell utbildning av personal avseende dndringarna 1 riskanalysarbetet. Dessa
kostnader bedoms dock inte vara sirskilt omfattande eftersom PTS bedémer
att den personal hos tillhandahallarna som arbetar med dessa fragor i de flesta
fall 4r vil fortrogna med riskanalysarbete och l6pande justeringar av
riskanalysprocessen. PTS bedomer darfor att dessa kostnader ar forsumbara.

For sammanstillning av berdknade kostnader, se bilaga 1.

4.1.5 Atgirder efter riskbedémning

PTS befintliga foreskrifter om driftsikerhet bygger, nir det giller riskanalyser,
pa att tillhandahallare forst behover bedoma risken for olika hot, for att sedan
innefatta krav pa vidtagande av skyddsatgirder f6r att pa en rimlig och limplig
niva hantera risken. Eftersom PTS nu foreslar att nya hot ska analyseras i
riskbedomningen enligt 5 §, samt att riskanalys dven ska genomféras infor
upphandling enligt 5 a §, foreslar PTS dven att det laggs till krav pa vidtagande
av skyddsatgirder f6r dessa hot och risker.

110 § foreslas ett tilligg i form av hotet sabotage” nir det galler vilka hot som
tillhandahallaren enligt paragrafen ska vidta atgarder for att skydda sig mot.
Som tidigare nimnts sa ir tilligget snarast ett fortydligande av vad som redan
anses omfattas i ”annan yttre paverkan”, varfor PTS inte ser att kravet ar
férenat med nagra ytterligare kostnader for operatérerna.

Vidare foreslasi9 a § ett krav pa vidtagande av atgérder for att skydda tillgangar
och férbindelser mot risker som framkommit efter analys av information som
tormedlats fran PTS om hot. Kravet innebir saledes att om PTS férmedlat
information om hot mot driftsikerheten som tillhandahéllaren enligt 5 och 5 a
§§ har analyserat, sa ska tillhandahallaren dven vidta dtgirder for att skydda sig
mot sadana risker. PTS ser att det kan finnas eller uppsta hot mot
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driftsikerheten som tillhandahallaren inte har kinnedom om. Eftersom
toreskrifterna idag limnar utrymme f6r att tillhandahallaren sjilv kan bedéma
vad som ir ett relevant hot, ser PTS att det finns en risk att myndigheten har
kinnedom om hot som tillhandahallaren inte kianner till och siledes inte
beaktar. Genom att infOra ett krav pé analys av hot som PTS férmedlar samt
krav pa att tillhandahéllaren maste vidta skyddsatgéirder for att hantera sidana
hot, minskar riskerna for detta.

PTS konstaterar hirvid att det inte pa foérhand gar att ange vilken
hotinformation som kan bli aktuell att f6rmedla, och siledes gar det inte heller
att ange vilka skyddsatgirder som behéver vidtas. Det far avgoras fran fall till
fall.

Slutligen foreslar PTS att deti 11 a § ldggs till ett krav om att tillhandahallare
ska vidta atgirder for att skydda sina nit och tjdnster mot risker som
identifierats vid riskanalysen som man enligt forslaget ar skyldig att utfora infor
upphandling enligt 5 a §.

I sasmmanhanget kan det vara av vikt att papeka att tillhandahallaren, som en
yttersta skyddsatgard for det fall att analysen visar pa betydande risker med t.ex.
en viss tillverkare eller en viss tillgang, kan beh6va anvianda sig av en annan
leverantor eller tillgang. Tillhandahallarens bedémning av val av nivé pa
skyddsatgirderna ska alltjamt dokumenteras enligt 9 §.

De administrativa engiangskostnaderna for dessa andringar avser den ytterligare
proportionalitetsbedémning, och dokumentation av denna, som krivs for
efterlevnad av kraven. De administrativa 4rliga kostnaderna avser eventuell
revidering av bedémningarna och dokumentationen. Kostnaderna begrinsas till
viss del av att krav pa riskanalyser har funnits under manga ar och att
tillhandahallarna, enligt PTS bedémning, i stor utstrickning redan arbetar med
riskhantering.

Nir det giller 6vriga kostnader sa 4r detta beroende pa vilken niva av skydd
som tillhandahallare har idag. Kraven i de féreslagna foreskrifterna kan
innebdra allt fran sma till mycket stora investeringar i atgirder for att skydda
verksamheten mot storningar och avbrott.

Liksom vid framtagningen av de befintliga foreskrifterna med krav pa
driftsikerhet har PTS nu inte mojlighet att géra en fullstindig
kostnadsuppskattning for skyddsatgirderna enligt kraven. Kostnaderna gir inte
att kvantifiera eller uppskatta mot bakgrund av att det ar omojligt att i forvig
kinna till hot som maste beaktas och vilka investeringar som respektive
tillhandahallare kommer att beh6va gora efter genomforda riskanalyser.
Exempel pd investeringar som kan komma att krivas efter riskbedémning dr
byte av uppdragstagare eller tillverkare, investeringar i las, dorrar,
sikerhetsfonster, larmsystem, kylsystem, 6versvimningsskydd, askskydd m.m.
Beroende pa vilka hot som vid var tid foreligger och nivin av skydd
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tillhandahallaren har idag kan investeringarna variera fran mycket lag niva till

héga belopp.
For sammanstillning av beraknade kostnader, se bilaga 1.

4.1.6 Atkomst och behéorighet

PTS foreslar att det 1 13 § om atkomst och behorighet liggs till att
bestimmelsen giller savil for uppdragstagare som for tillhandahallarens egna
anstillda.

Syftet med bestimmelsen ar att tydliggéra att man som tillhandahallare maéste
tillse att ocksa uppdragstagare omfattas av krav pa behorigheter och
atkomsthantering. PTS har i tillsyn uppmirksammat att det funnits vissa
oklarheter gillande om sa var fallet eller inte och vill med tilligget fortydliga vad
som galler.

Tilligget utgor ett fortydligande och ér sdledes inget nytt krav, varfér PTS inte
bedoémer att det dr férenat med nagra 6kade kostnader.

4.2 Paverkan pa konkurrensforhallandena for foretag

De foretag som berdrs av regleringen verkar pa en konkurrensutsatt marknad.
Konsumenternas mojligheter att vilja mellan olika tillhandahallare varierar, dels
mellan olika typer av kommunikationstjanster och dels mellan olika platser 1
landet.

De férandringar som nu foreslds kan antas paverka de foretag som verkar pa
marknaden i varierande utstrickning beroende pa hur utvecklade rutiner de har
idag fOr t.ex. genomforande av riskanalyser infér upphandling.

Det finns dock anledning att tro att mindre aktérer har mindre utvecklade
rutiner och processer och att de dirfor ocksa har ett visst merarbete att
genomfora for att kunna efterleva bestimmelsen. A andra sidan har dessa
aktorer ocksa mindre kundstockar och ofta en mer begrinsad geografisk
tickning vilket torde innebir att risken for driftsavbrott 4r mindre och att
intriffade incidenter drabbar firre anvindare 6ver en mindre yta.

Indirekt kan kraven komma att paverka de tillverkare och uppdragstagare som
inte idag lever upp till en godtagbar standard vad giller sikerhet. De foreslagna
andringarna medfor dock inte ett férbud eller liknande gentemot specifika
foretag, utan sitter ribban for vilken niva av driftsdkerhet som tillhandahallarna
behover fa tillgodosedda av bl.a. tillverkare. Det kan mot bakgrund av detta inte
uteslutas att det finns tillverkare och uppdragstagare m.m. som paverkas
satillvida att man inte blir kontrakterad om man inte kan uppvisa en godtagbar
sikerhetsniva. Det kan medféra kostnader f6r de foretag som idag inte lever
upp till en sidan niva.
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PTS gor bedomningen att den totala kostnaden som ett féretag har for att
kunna bedriva en verksamhet som berdrs av regleringen endast 1 rimlig
utstrickning paverkas av de foreslagna dndringarna.

De eventuella kostnader och den konkurrenspaverkan som dndringarna i Gvrigt
kan medféra bedomer PTS sasom rimliga 1 forhallande till nyttan av att stirka
driftsikerheten.

PTS gor sammantaget bedomningen att konkurrensférhallandena pa
marknaden inte i ndgon hogre utstrickning torde paverkas av den foreslagna
regleringen.

4.3 Andringarnas effekter for kommuner och landsting

Kommuner och landsting som tillhandahaller allmidnna kommunikationsnit
eller allmint tillgangliga elektroniska kommunikationstjanster omfattas av
samma skyldigheter som andra tillhandahallare av sidana nit och tjinster. I
ovrigt kan inga effekter férutses med mindre 4n att dessa aktorer, liksom Ovriga
anvindare, forvintas fa en hogre driftsikerhetsniva i de nit och tjanster som
anvinds i verksamheten.
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5 Ovrigt

5.1 Regleringens 6verensstammelse med de
skyldigheter som féljer av Sveriges anslutning till
EU

Andringsféreskrifterna fortydligar vilka limpliga dtgirder som tillhandahallare
har att vidta enligt 5 kap. 6 b §{ LEK. Denna bestimmelse genomfor i sin tur
artikel 13a i Europaparlamentets och ridets direktiv 2002/21/EG av den 7
mars 2002 om ett gemensamt regelverk for elektroniska kommunikationsnat
och kommunikationstjinster, senast dndrat genom direktiv 2009/140/EG av
den 25 november 2009.

Aven tillimpningen av de nationella regler som genomfor artikel 13a ar
harmoniserad, frimst genom medlemsldndernas samarbete i en arbetsgrupp
som drivs av ENISA, den europeiska nit- och informationssikerhetsbyran.
PTS medverkar aktivt i denna arbetsgrupp. Med stéd av arbetsgruppen har
ENISA utfirdat rekommendationer som berér tillimpningen av artikel 13a. 1
rekommendationen ”Technical Guideline on Security Measures” anges ett antal
overgripande sakomraden vilka medlemsstaterna rekommenderas att stilla krav
inom, for att uppnd en rimlig driftsikerhetsniva. De foreslagna dndringarna ér i
linje med dessa rekommendationer.

Mot bakgrund av ovanstiende gér PTS bedémningen att forslaget till nya
foreskrifter 6verensstimmer med de skyldigheter som f6ljer av Sveriges
anslutning till EU.

5.2 Behovet av sarskilda hansyn till sma foretag

PTS har beaktat frigan om sirskilda hinsyn behéver tas till sma féretag vid
reglernas utformning. Bland de som berors av foreskrifterna uppskattar PTS att
det finns allt fran foretag med en arsomsittning pa mindre 4n en miljon kronor
till foretag med en arlig omsittning pa trettio miljarder kronor. PTS bedémer
sammanfattningsvis att kostnaderna for att uppfylla bestimmelserna i
foreskrifterna dr rimliga i forhallande till behovet och nyttan av driftsdkerheten i
nit och tjanster uppfyller rimliga krav, samt att nagra ytterligare sirskilda
hinsyn inte behéver tas till sma foretag vid reglernas utformning.

5.3 Tidpunkten for ikrafttradande och behovet av
sarskilda informationsinsatser

PTS kommer att, inom ramen for myndighetens tillsynsverksamhet, kontrollera

efterlevnaden av foreskrifterna. I tillsynsarbetet kan viss hidnsyn tas till

tillhandahallarnas behov av tid f6r att genomféra de anpassningar som krivs till

foljd av de foreslagna dndringarna.

PTS gor vidare beddmningen att det inte finns nagot behov av att ta fram
information om den férindrade regleringen i direkt samband med reglernas
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ikrafttridande. Utgangspunkten f6r denna bedémning dr bl.a. att samtliga
berérda foretag kommer att erhalla information om féridndringen i samband
med att foreskriftsforslaget remitteras.

Utover detta ser PTS behov av att uppdatera eller komplettera den information
om reglerna som finns pa PTS webbplats, liksom sadan information som

limnas till nyanmalda aktorer pa marknaden.

Reglerna bedoms kunna trida ikraft under varen 2020.
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6 Avslutning

6.1 Underrattelse for anmalan till Europeiska
kommissionen
16 § férordningen (1994:2029) om tekniska regler framgar att en myndighet
som avser fatta beslut om en teknisk regel i god tid ska underritta
Kommerskollegium om det forslag som den har utarbetat. Bestimmelserna i
forordningen ansluter till Sveriges internationella forpliktelser enligt bl.a.
Europapatlamentets och radets direktiv 98/34/EG av den 22 juni 1998, dndrat
genom Europapatlamentets och radets direktiv 98/48/EG, om ett
informationsforfarande betriaffande tekniska standarder och foreskrifter och
betriffande foreskrifter f6r informationssamhallets tjanster.

Enligt PTS bedémning dr nu foreslagna foreskrifter inte att se som sidana
tekniska regler som ska underrittas enligt nimnda férordning. Nagon

underrittelse till Kommerskollegium behover saledes inte goras.

6.2 Kontaktpersoner

For sakfragor:

Karin Lodin, avdelningen for siker kommunikation

karin.lodin@pts.se

For juridiska fragor:

Erica Nystrom, rittsavdelningen

etica.nystrom(@pts.se
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