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Remissvar gallande

Delbetinkandet Nya regler om
cybersiakerhet (SOU 2024:18)

Svenska Stadsnatsféreningen ar en bransch- och intresseorganisation som representerar
stadsnat i narmare 200 kommuner och 125 leverantorer av tjanster och utrustning inom
bredbandsomradet. Féreningen foretrader darmed en absolut majoritet av de aktérer som
aktivt investerar i ny modern infrastruktur for bredband i Sverige.

Stadsnatsféreningens medlemmar ager fibernat, som ar en grundldggande samhéllsviktig
infrastruktur och som ar fundamental for att dagens samhalle ska fungera. | princip alla
branscher och sektorer i samhallet ar beroende av att robusta och sakra elektroniska
kommunikationstjanster fungerar aven om samhallet drabbas av stora pafrestningar, som en
pandemi eller en naturkatastrof. Elektroniska kommunikationer ar av stor vikt for Sveriges
totalférsvarsférmaga.

Stadsnétsforeningen tackar for mojligheten att svara pa remissen.

Sammanfattning

Stadsnétsforeningen tillstyrker utredningens forslag om hur Europaparlamentets och radets
direktiv om atgarder for en hog gemensam cybersédkerhetsniva i hela unionen (NIS2-
direktivet) ska implementeras i Sverige.

Stadsnéatsforeningen ser vissa risker med den nya lagen, da det kan komma att finnas en
gransdragningsproblematik nar det galler foreskrifter, efterlevnad och tillsyn, som riskerar att
ta omfattande resurser i ansprak. Féreskriftskrav fran flera olika myndigheter, som dartill ska
gora tillsynsbesdk utifran sina perspektiv, kan komma att dka bordan f6r bade kommuner och
foretag. Det bor finnas en samordnad hantering for de grundlaggande lagkraven.

Stadsnatsféreningen anser att foreskriftsratten hos de olika sektorsmyndigheterna bor
fokuseras pa att uttrycka just de unika sardragen som finns inom varje sektor i
kompletterande foreskrifter. Det innebar ocksa att foreskrifterna fran tillsynsmyndigheterna
kommer att utgora ett viktigt komplement till de skyldigheter som foreslas i den nya
cybersékerhetslagen och darfér anser Stadsnéatsforeningen att dessa behover utfardas
skyndsamt.

Nar det géller kravet pa incidentrapportering, som enligt den europeiska kodexen for
elektronisk kommunikation innehaller mer detaljerade bestammelser an NIS2-direktivet,
foreslar utredningen att utpekad myndighet ska meddela féreskrifter om vad som utgor en
betydande incident. Foreskriftsratten avseende vad som utgor en betydande incident och
om incidentrapportering féreslas dock ges till MSB och inte till Post, och telestyrelsen, PTS.
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Stadsnétsforeningen anser att det bor vara PTS som ar mottagare av rapporten for sektorn
elektronisk kommunikation. PTS &r den myndighet som har kunskap om den sektorsspecifika
reglering som omgardar sektorn for elektronisk kommunikation och som har féreskriftsratten
nar det galler incidentrapportering.

Stadsnétsforeningen tycker att det &r bra att utredningen tagit hojd fér bade den fysiska och
logiska sakerheten. Den fysiska sdkerheten técks av den sektorsspecifika lagstiftningen och
det &r av vikt att den inte gloms bort i gransdragningen mellan NIS2 och Lagen om
elektronisk kommunikation (LEK) och att PTS med sin kompetens sakerstéller att de unika
riskerna inom sektorn elektronisk kommunikation fangas pa det satt som lagstiftningen avser.

Utredningen lagger forslag om delat tillsynsansvar mellan MSB och olika tillsynsmyndigheter
for de olika sektorerna. Stadsnétsféreningen valkomnar utredningens forslag att PTS fortsatt
ska vara tillsynsmyndighet for sektorn elektronisk kommunikation och bor vara den
myndigheten som har féreskriftsratt och tillsyn for den sektorspecifika delen.

Yttrandet

NIS2-direktivet ska implementeras i svensk lag och syftet ar att 6ka motstandskraften i
samhallsviktig verksamhet inom hela EU. Stadsnatsféreningen bedémer att det ar i linje med
de intentioner som framkommer av bade direktivet och férslaget for att uppna ett mer robust
och motstandskraftigt samhalle. Stadsnéatsféreningen tillstyrker utredningens férslag om hur
Europaparlamentets och radets direktiv om atgarder for en hg gemensam
cybersakerhetsniva i hela unionen (NIS2-direktivet) ska implementeras i Sverige.

Flera myndigheter - gransdragningsproblem

Stadsnatsforeningen ser vissa risker med den nya lagen, da det kan komma att finnas en
gransdragningsproblematik nar det galler foreskrifter, efterlevnad och tillsyn som riskerar att
ta omfattande resurser i ansprak.

Det finns flera myndigheter som har ansvar for olika delar, vilket innebar att det finns risk for
fragmentering. Foreskriftskrav fran flera olika myndigheter som dartill ska gora tillsynsbesok
utifran sina perspektiv kan komma att dka bordan f6r bade kommuner och féretag.
Stadsnatsféreningen haller med utredningen om att forslagen ska utformas sa att
regelbérdan och administrationen minimeras fér berérda verksamhetsutévare. Darfor bor
nagon typ av samordnad hantering for att fortydliga kraven, foreskrifter och tillsynen for
kommunerna och féretagen i de delar som ar grundlaggande processer i lagkraven som
galler lika for alla. Det borde hjélpa till att undanrdja en ojamn och fragmenterad
implementering av cybersékerhet nationellt och latta pa boérdan for ett flertal foreskrivande
myndigheter och tillsynsmyndigheter som inte behdver uttrycka samma krav i sina respektive
foreskrifter och antalet foreskrifter minskar for berdrda foretag och kommuner.

Myndigheten f6r samhallsskydd (MSB) har sérskilt framfort risken for att kraven kommer att
tilldmpas olika om olika myndigheter far meddela foreskrifter. Darfor har MSB,
Sakerhetspolisen, Transportstyrelsen och Integritetsskyddsmyndigheten (IMY) féreslagit att
det borde ankomma pa MSB att meddela féreskrifter med grundldggande krav pa sékerhet
och att de olika tillsynsmyndigheterna, vid behov, kompletterar dessa foreskrifter genom att
meddela specifika foreskrifter med sarskilda krav pa utdkad sékerhet for sin sektor. En
kompetens som den sektorspecifika myndigheten besitter. Stadsnatsféreningen stodjer
MSBs forslag och anser att foreskriftsratten bor ligga hos de olika sektorsmyndigheterna som
kan fokusera pa de unika sérdragen som finns inom varje sektor i kompletterande féreskrifter.
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Skalet till det ar att olika myndigheter med sina sarskilda uppdrag och kompetens kan
sakerstdlla, genom specifika foreskrifter, att de unika riskerna inom respektive sektor fangas
pa det satt som lagstiftningen avser.

Samordning

MSB ska enligt delbeténkandet fortsatta leda ett samarbetsforum dar tillsynsmyndigheterna
ingar. Syftet med forumet ska vara att underlatta samordning och astadkomma en effektiv och
likvardig tillsyn. Stadsnatsféreningen tillstyrker forslaget och understryker vikten av
samordning for att harmonisera féreskrivandet och tillsynen.

NIS2 och lagen om elektronisk kommunikation

Genom NIS2-direktivet upphavs de sektorsspecifika artiklarna 40 och 41 i den europeiska
kodexen for elektronisk kommunikation (“Kodexen”), implementerad i svensk rétt genom
LEK, och ersatts med bestammelserna som féljer av NIS2- direktivet.

Utredningen foreslar en cybersakerhetslag med dvergripande regleringar, men att lagen
behover kompletteras med foreskrifter som meddelas av utpekad tillsynsmyndighet.
Foreskrifterna fran tillsynsmyndigheterna kommer darfor att utgora ett mycket viktigt
komplement till de skyldigheter som foreslas i den nya cybersékerhetslagen.
Stadsnétsforeningen anser att dessa darfor behover utfardas skyndsamt.

Fysisk och logisk sakerhet

Stadsnatsféreningen tycker det &r bra att utredningen tagit hojd for bade den fysiska och
logiska sakerheten. Den fysiska sakerheten for exempelvis kablar och noder &r avgérande for
att skydda elektroniska kommunikationer mot incidenter. Den fysiska sdkerheten técks av den
sektorsspecifika lagstiftningen och det ar av vikt att den inte gloms bort i gransdragningen
mellan NIS2 och LEK och att PTS med sin kompetens sakerstaller att de unika riskerna inom
var sektor fangas pa det satt som lagstiftningen avser.

Verksamhetsutévare och riskhanteringsatgarder

Utredningen har kommit fram till att det i direktivet saknas en uttrycklig begrénsning om att
endast delar av den fysiska eller juridiska personens verksamhet skulle omfattas av direktivet.
Utredningen har darfor tagit stallning och anser att hela verksamheten ska omfattas.
Stadsnétsforeningen forstar gransdragningsproblematiken. Det &r dock viktigt att det tydligt
framgar att de riskhanteringsatgarder som ska vidtas enligt cybersakerhetslagen ska vara
proportionerliga i férhallande till risken sa att det inte blir onédigt betungande.

Enligt utredningen ska kraven om riskhanteringsatgarder regleras 6vergripande i
cybersékerhetslagen och lagen bér kompletteras med foreskrifter som meddelas av
tillsynsmyndigheten. Den forslagna avwagningen mellan vad som féreslas regleras direkt i
cybersdkerhetslagen (grundlaggande men inte alltfor detaljerade krav) och vad som boér
meddelas i foreskrifter (mer detaljerade och sektorsanpassade krav) ar bra. Men aterigen vill
Stadsnatsforeningen lyfta att det ér angelaget att de tillsynsmyndigheter som har
sektorskompetensen ocksd omhandertar och anpassar féreskrifterna och har tillsynsansvaret
for det.

Stadsnétsforeningen valkomnar ett klargérande avseende att sékerhet i leveranskedjan
innebar att varje verksamhetsutovare endast behover vidta riskhanteringsatgarder i
forhallande till sin direkta leverantor och alltsa ansvarar for ett led i kedjan. Vidare anges att
de nadrmare bestammelserna for detta bor foljas av foreskrifter.
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Incidentrapportering

Utredningen konstaterar att kravet pa incidentrapportering enligt kodexen innehaller mer
detaljerade bestammelser an NIS2-direktivet, om vad som ska beaktas vid bedémningen av
om en incident har haft betydande paverkan och darmed &r rapporteringspliktig.
Utredningen foreslar att féreskrifter om vad som utgér en betydande incident ska fa
meddelas av utpekad myndighet. Féreskriftsratten avseende vad som utgér en betydande
incident och om incidentrapportering féreslas dock ges till MSB och inte till PTS.
Stadsnatsforeningen anser att det bor vara PTS som ar mottagare av rapporten for sektorn
elektronisk kommunikation. PTS &r expertmyndighet som har kunskap om sektorn for
elektronisk kommunikation och har dessutom féreskriftsratten nar det galler
incidentrapporteringen enligt LEK.

Stadsnatsforeningen haller ocksa med MSB beddmning att cybersakerhetslagens krav pa
incidentrapportering och tillsyn bor undantas nar det galler den sakerhetsskyddade
verksamheten for att undvika 6verlappning och otydlighet nar det géller tillsyn och
rapportering enligt sdkerhetsskyddslagen.

Tillsynsmyndigheter

Utredningen lagger forslag om delat tillsynsansvar mellan MSB och olika tillsynsmyndigheter
for de olika sektorerna. PTS ar den myndighet som bevakar omradet elektronisk
kommunikation i Sverige och har god kdnnedom om sektorn. Stadsnatsféreningen
valkomnar utredningens forslag att PTS fortsatt ska vara tillsynsmyndighet for sektorn och bor
vara den myndigheten som har féreskriftsratt och tillsyn for den sektorspecifika delen.

Gemensam kontaktpunkt

Utredningen foreslar att en verksamhetsutévares anmélan om att den omfattas av NIS2-
regleringen ska goras till respektive tillsynsmyndighet. Varje tillsynsmyndighet ska inom sitt
tillsynsomrade upprétta ett register dver vasentliga och viktiga verksamhetsutovare.
Tillsynsmyndigheterna ska sedan dela dessa uppgifter med MSB vars uppgift i egenskap av
den gemensamma kontaktpunkten ocksa ska dela dessa uppgifter med EU-kommissionen
och NIS samarbetsgruppen.

Stadsnétsforeningen valkomnar utredningens forslag att MSB fortsatt utgér gemensam
kontaktpunkt och far rollen som nationell cyberkrishanteringsmyndighet.

Mikael Ek Elin Bertilsson

Vd Stadsnétsféreningen Ordf. Stadsnatsféreningen
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